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Consultas Realizadas

Licitacion 482811 - LICITACION DE MENOR
CUANTIA NACIONAL N° 06/2026 “SERVICIO DE
GPS RASTREO DIGITAL PARA VEHICULOS DEL

MEC”

Consulta 1 - TIPO DE GARANTIA - MANTENIMIENTO DE OFERTA

Se visualiza en el SICP que las garantias de mantenimiento de oferta pueden ser instrumentadas mediante:

“Garantia Bancaria, Péliza, DECLARACION JURADA CON CERTIFICACION DE FIRMA”

La garantia mediante DECLARACION JURADA, en el médulo de ofertas electrénicas, debe ser generadas y firmada a través
del médulo y no requerirén certificacién de firmas conforme a lo establecido en el apartado GARANTIAS:
INSTRUMENTACION, PLAZOS Y EJECUCION DEL PBC, y asi también la Resolucién DNCP N° 232/25 por la cual se regula la
utilizacién del médulo de ofertas electrénicas, establece en su articulo 5°:

“En el caso de que la Garantia de Mantenimiento de Oferta sea instrumentada mediante una Declaraciéon Jurada, la misma
estara exenta del requerimiento de certificaciéon de firma por Escribano Publico y deberd presentarse a través del médulo
de ofertas electrénicas, firmada electrénicamente y acompafiada del formulario de oferta.”

Por lo expuesto, se solicita aclarar que la garantia instrumentada a través de Declaracién Jurada debe ser generada en el
maédulo de ofertas electrénicas.

09-09-2026

La garantia de mantenimiento de ofertas debera emitirse conforme a lo establecido en el apartado 'Garantias,
Instrumentacién, Plazos y Ejecucién', inciso d, de la Cldusula de Datos de la Convocatoria del PBC. En caso de utilizar el
Médulo de Ofertas Electrénicas, las declaraciones juradas se generardn y firmaran a través de dicha plataforma, por lo que
no requeriradn certificacion de firmas.
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Consulta 2 - En la seccién de Experiencia se establece:

“Demostrar la experiencia en prestacién de servicios de rastreo para flota de vehiculos de 100 méviles como minimo, con
facturacién equivalente al 50% del monto ofertado en la presente licitaciéon. Se considerara el promedio que resulte de los
Ultimos 3 afios (2023, 2024 y 2025). Facturas legales de flotas de 100 vehiculos como minimo (al menos una factura de
una institucién publica)”.

Solicitamos respetuosamente a la Convocante que la experiencia requerida pueda acreditarse no solamente mediante
facturas legales, sino también mediante uno o més de los siguientes documentos:

e Contratos de prestacién de servicios.

 Ordenes de compra o de servicio.

» Constancias o certificados de cumplimiento satisfactorio.

 Actas de recepcién o conformidad.

e Facturas acompafadas de documentacion que permita identificar la cantidad de vehiculos atendidos.

e Otros documentos equivalentes que demuestren fehacientemente la naturaleza, el alcance y la correcta ejecucién del
servicio.

La solicitud se fundamenta en que las facturas son documentos principalmente tributarios y comerciales, destinados a
demostrar una operacién y su valor econdémico, pero no siempre incluyen la cantidad de vehiculos, el periodo de ejecucién,
el alcance técnico ni el nivel de cumplimiento del servicio. En cambio, los contratos, certificados de cumplimiento y actas
de recepcién permiten comprobar con mayor precisidn la experiencia efectiva del oferente en la prestacién de servicios de
rastreo para flotas de 100 méviles o mas.

Asimismo, solicitamos eliminar la exigencia de presentar “al menos una factura de una institucién publica”, permitiendo
acreditar la experiencia mediante servicios prestados tanto a instituciones publicas como a empresas privadas.

Esta condicién resulta restrictiva, debido a que la naturaleza, complejidad y capacidad técnica requeridas para prestar
servicios de rastreo vehicular no dependen de que el cliente pertenezca al sector publico o privado. Una empresa que haya
administrado satisfactoriamente flotas privadas de 100 vehiculos o0 méas posee experiencia técnica equivalente y pertinente
para ejecutar el objeto del llamado. Mantener la exigencia podria excluir a potenciales oferentes calificados que cuentan
con suficiente capacidad y trayectoria, pero cuyos antecedentes corresponden exclusivamente al sector privado, limitando
innecesariamente la participacién y la competencia.

Solicitamos que el requisito quede redactado de la siguiente manera:

“Demostrar experiencia en la prestacién de servicios de rastreo para flotas de 100 vehiculos como minimo, con una
facturacién equivalente al 50% del monto ofertado en la presente licitacién, considerando el promedio de los afios 2023,
2024 y 2025. La experiencia podré ser acreditada mediante contratos, érdenes de compra o servicio, facturas legales,
certificados de cumplimiento satisfactorio, actas de recepcién u otros documentos equivalentes emitidos por instituciones
publicas o empresas privadas. Cuando las facturas no indiquen la cantidad de vehiculos, podrdn complementarse con
contratos, certificados o constancias que acrediten el alcance del servicio”.

La exigencia de acreditar experiencia especifica en el sector publico responde a la necesidad de la Convocante de verificar
el historial de cumplimiento del oferente a través del Sistema de Informacién de Contrataciones Publicas (SICP) y el
Registro de Proveedores del Estado. Estas plataformas permiten constatar de manera transparente y cruzada la ejecucién
de los contratos, asi como la existencia de posibles suspensiones o sanciones. Esto marca una diferencia sustancial
respecto al sector privado, donde las contrataciones suelen carecer de los estdéndares minimos de control y penalizacién
gue imponen las normativas, muy distintos a las entidades privadas, donde, en caso de incumplimientos, no podran ser
detectados porque no existe un canal o sistema de verificacién de cumplimiento o incumplimiento, es por lo expuesto se
establece dicho requisito.

En cuanto a la documentacién requerida, la factura legal constituye el Unico documento comercial que demuestra de forma
fehaciente la culminacién éptima del proceso contractual y la conformidad final de los servicios, habilitando el pago
correspondiente. Por el contrario, los documentos previos (como contratos en curso, rdenes de servicio o actas parciales)
pueden reflejar una ejecucién incompleta o sujeta a penalidades y multas por retrasos alin no liquidados. Por consiguiente,
para garantizar y minimizar el riesgo de un eventual incumplimiento contractual, esta Convocante ratifica las condiciones
exigidas en el pliego

Consulta 3 - En la seccién “Capacidad Técnica”
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En la seccién “Capacidad Técnica” se exige que el oferente cuente, como minimo, con cuatro técnicos instaladores de
dispositivos GPS y cuatro operadores de monitoreo. Como medio de acreditacidn, se solicita que todos los profesionales
propuestos posean el carnet de técnico en seguridad electrénica expedido por la Direccién de Delitos Econdmicos de la
Policia Nacional.

Solicitamos respetuosamente eliminar la exigencia de dicho carnet para los técnicos instaladores y los operadores de
monitoreo, considerando que constituye una condicién restrictiva que no guarda una relacién técnica directa y proporcional
con las funciones requeridas para la ejecucién del servicio.

La empresa oferente ya debe contar con la habilitacién correspondiente de la Policia Nacional, lo cual acredita
institucionalmente que se encuentra autorizada para desarrollar las actividades comprendidas en el llamado. Exigir
adicionalmente que cada uno de los ocho integrantes del plantel posea el referido carnet representa una duplicacién de
requisitos y limita innecesariamente la participacién de empresas que cuentan con personal capacitado y con experiencia
comprobable.

Asimismo, las tareas de instalacién de dispositivos GPS estdn relacionadas principalmente con electricidad automotriz,
instalacién de accesorios, conexién de alimentacién, identificacién de circuitos, configuracién y verificacion del
funcionamiento de los equipos. Por su parte, las funciones de los operadores consisten esencialmente en el manejo de la
plataforma de monitoreo, seguimiento de unidades, gestién de alertas, elaboracion de reportes y aplicaciéon de
procedimientos operativos. En consecuencia, el carnet de técnico en seguridad electrénica no constituye por si mismo una
acreditacién especifica de conocimientos en instalacién de GPS automotriz ni en operacién de plataformas de monitoreo.
Para los técnicos instaladores, resulta suficiente y técnicamente pertinente acreditar la capacitacién exigida en electricidad
automotriz, con un minimo acumulado de 100 horas por cada técnico, ademds de la experiencia o idoneidad
correspondiente. Para los operadores de monitoreo, deberia permitirse la acreditacién mediante certificados de
capacitacién en el uso de plataformas de rastreo, monitoreo GPS, atencién de eventos o areas relacionadas.

Mantener esta exigencia podria excluir a oferentes que poseen la habilitacién empresarial correspondiente y disponen de
personal plenamente capacitado para cumplir el servicio, afectando la concurrencia sin aportar una garantia técnica
adicional directamente relacionada con el objeto de la contratacién.

Solicitamos que el requisito quede redactado de la siguiente manera:

“El oferente deberd demostrar que cuenta en su plantel permanente, como minimo, con cuatro técnicos capacitados e
idéneos para la instalacion de dispositivos GPS y cuatro técnicos operadores de monitoreo capacitados e idéneos para el
objeto del servicio.

Para los técnicos instaladores, se presentaran copias de constancias de capacitacién en electricidad automotriz, instalacién
de dispositivos GPS o areas relacionadas, emitidas por instituciones publicas de formacién técnica o instituciones de
ensefianza reconocidas por el MEC, debiendo acreditar cada técnico un minimo acumulado de 100 horas de capacitaciéon en
Uno 0 MAs Cursos.

Para los operadores de monitoreo, se presentaran constancias de capacitacién, certificados laborales o documentos
equivalentes que acrediten conocimientos o experiencia en plataformas de rastreo y monitoreo GPS, gestién de alertas,
elaboracion de reportes o actividades relacionadas con el objeto del servicio.

No serd exigible el carnet individual de técnico en seguridad electrénica, siempre que la empresa oferente cuente con la
habilitaciéon vigente expedida por la Policia Nacional”.

El carnet de técnico en seguridad electrdénica sirve principalmente para certificar la idoneidad legal y habilitar formalmente
a trabajar en la instalacidn, disefio y mantenimiento de sistemas tecnoldgicos de seguridad (como alarmas, camaras de
CCTV y cercos eléctricos) dentro del territorio paraguayo

Este documento es expedido por el Departamento de Control y Fiscalizaciéon de Empresas de Seguridad Privada y Afines,
dependiente de la Direccién Contra Hechos Punibles Econémicos y Financieros de la Policia Nacional

Cumplimiento de la Ley 5424/15: Esta ley regula los servicios de vigilancia y seguridad privada en Paraguay. La normativa
exige que todo el personal técnico de las empresas de seguridad electrénica esté registrado obligatoriamente ante la
Policia Nacional.

Garantia de idoneidad y confianza: El carnet demuestra que la persona acreditada ha pasado por filtros de control de la
Policia Nacional, confirmando que no posee antecedentes penales ni policiales y que estas calificado para manejar
tecnologias que resguardan la privacidad y bienes de las personas.

Requisito laboral excluyente : Las empresas serias y formales de seguridad solicitardn este carnet como requisito
indispensable para contratar. Si un trabajador opera sin él, la empresa se expone a severas multas y clausuras durante las
fiscalizaciones policiales.

Respaldo en fiscalizaciones: La Direccién de Delitos Econdmicos realiza controles sorpresa en comercios, empresas y calles.
Contar con el carnet vigente protege a las empresas del ramo de cualquier sancién administrativa o problemas legales
durante el desempefio laboral.
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Por tanto, considerando que el requisito se encuentra plenamente alineado a las normativas de orden publico vigentes y
resguarda de manera directa el patrimonio e informacién de la Convocante, se mantener inalterable dicha exigencia
técnica en el Pliego de Bases y Condiciones

Consulta 4 - Solicitud de inclusiéon de la certificacién ISO/IEC 27001

Considerando que el servicio de rastreo y monitoreo vehicular implica el tratamiento, almacenamiento y transmisién de
informacién sensible, como la ubicacién en tiempo real de los vehiculos, recorridos histéricos, horarios, paradas, alertas,
identificaciéon de usuarios y demas datos operativos de la flota institucional, solicitamos respetuosamente incluir como
requisito la certificacion vigente ISO/IEC 27001:2022.

Esta certificacion permite acreditar que el prestador dispone de un Sistema de Gestidon de Seguridad de la Informacién
implementado y sujeto a controles relacionados con:

e Confidencialidad, integridad y disponibilidad de la informacién.

e Gestién de accesos y privilegios de usuarios.

 Proteccién de datos almacenados y transmitidos.

e Gestién y notificaciéon de incidentes de seguridad.

e Continuidad operativa y recuperacién ante contingencias.

» Evaluacion y tratamiento de riesgos.

 Control de proveedores y servicios tecnolégicos.

* Trazabilidad y registro de las actividades realizadas sobre la plataforma.

La naturaleza del servicio permite conocer permanentemente la ubicacién y los desplazamientos de vehiculos
institucionales. La exposicién, modificacién, pérdida o utilizacién no autorizada de estos datos podria comprometer la
seguridad de los funcionarios, los bienes, las operaciones y la planificacion institucional.

Por ello, no resulta suficiente evaluar Unicamente la capacidad de instalaciéon y operacién de los dispositivos GPS. También
es necesario garantizar que la empresa responsable del servicio cuente con procedimientos formalmente implementados
para proteger la informacién durante todo su ciclo de vida.

Solicitamos incluir la siguiente exigencia:

“El oferente deberd contar con certificacién vigente ISO/IEC 27001:2022 correspondiente a un Sistema de Gestién de
Seguridad de la Informacién. El alcance de la certificacién deberd guardar relaciéon con los servicios de rastreo y monitoreo
vehicular, plataformas tecnolégicas, procesamiento, almacenamiento, transmisién o gestién de datos.

La certificacion debera haber sido emitida por un organismo certificador debidamente acreditado y deberd mantenerse
vigente durante la ejecucién del contrato. Para su acreditacion, el oferente presentara copia del certificado y los
documentos que permitan verificar su vigencia, alcance y entidad emisora”.

La inclusién de este requisito contribuird a reducir los riesgos asociados al manejo de informacién institucional sensible y
proporcionara a la Convocante una garantia objetiva de que el adjudicado aplica controles de seguridad reconocidos
internacionalmente.

Exigir una certificacién internacional tan especifica y compleja como la ISO 27001 para un servicio de rastreo vehicular
puede actuar como una barrera de acceso desproporcionada en el mercado nacional.

De acuerdo con los principios que rigen las contrataciones publicas (como la libre competencia y la igualdad de
oportunidades), los requisitos del PBC deben permitir la mayor participacién posible de empresas que estén legalmente
capacitadas para cumplir con el servicio basico de instalacién y monitoreo de GPS, sin imponer credenciales costosas.

La Convocante ya mitiga los riesgos de seguridad y confidencialidad mediante los controles legales establecidos en el
territorio de la Republica del Paraguay:

- Habilitacién de la Policia Nacional: Se exige que el personal técnico cuente con el carnet expedido por la Direcciéon Contra
Hechos Punibles Econémicos y Financieros. Esto ya garantiza que quienes manipulan los equipos y acceden a los sistemas
de seguridad son personas identificadas, evaluadas e idéneas segun la Ley N.° 5424/15.

- Proteccién de Datos: Las empresas participantes estan sujetas al marco legal paraguayo en materia de confidencialidad y
proteccién de datos personales y estratégicos del Estado.
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Consulta 5 - En la seccién “Capacidad Técnica” se establece:

“Demostrar que cuenta con disponibilidad de méviles para traslado de personal técnico, tanto para instalaciones como para
asistencia inmediata en casos de necesidad. Como minimo, tres vehiculos y cuatro motocicletas”.

Solicitamos respetuosamente eliminar la exigencia de contar con cuatro motocicletas, manteniendo Unicamente la
disponibilidad minima de tres vehiculos para el traslado del personal técnico.

La instalacion y asistencia técnica de dispositivos GPS requiere trasladar técnicos, herramientas, equipos de medicién,
dispositivos, materiales, repuestos y otros elementos necesarios para efectuar los trabajos de manera segura y adecuada.
Por sus caracteristicas, los vehiculos resultan medios de transporte suficientes y mdés apropiados para estas actividades, ya
gue permiten movilizar al personal junto con todos los materiales requeridos y brindan mayor proteccién frente a las
condiciones climéaticas.

La exigencia adicional de cuatro motocicletas no demuestra una mayor capacidad técnica ni garantiza por si misma una
mejor prestacién del servicio. Tampoco se identifica una funcién especifica que solamente pueda ejecutarse mediante
motocicletas. Por el contrario, exigir simultdneamente tres vehiculos y cuatro motocicletas podria limitar la participacién de
empresas técnicamente calificadas que cuentan con movilidad suficiente para atender las instalaciones y asistencias, pero
no disponen de motocicletas por no ser necesarias para su modelo operativo.

La capacidad de respuesta deberia evaluarse mediante la disponibilidad de medios de transporte adecuados, el
cumplimiento de los tiempos de atencién y la cantidad de personal técnico asignado, y no por la posesién obligatoria de un
tipo particular de vehiculo que no resulta indispensable para el objeto contractual.

“El oferente deberd demostrar la disponibilidad de, como minimo, tres vehiculos para el traslado del personal técnico,
herramientas, dispositivos, materiales y repuestos necesarios para las instalaciones y asistencias técnicas. Los vehiculos
podran ser propios, arrendados o estar disponibles mediante contratos, compromisos de alquiler u otros documentos
validos que garanticen su utilizaciéon durante la ejecucién del contrato”.

Subsidiariamente, si la Convocante considera necesario mantener otras alternativas de movilidad, solicitamos que el
requisito sea formulado de manera abierta:

“El oferente deberd demostrar la disponibilidad minima de tres vehiculos para el traslado del personal técnico.
Adicionalmente, podra contar con motocicletas u otros medios de movilidad, conforme a su organizacién operativa, sin que
estos Ultimos sean de caracter obligatorio”.

Esta modificacién preserva la capacidad de atencién requerida y evita incorporar una condicién que no aporta una ventaja
técnica proporcional para la correcta ejecucién del servicio.

Basandose en criterios de eficiencia operativa, geografia del servicio y tiempos de respuesta critica, las motocicletas
cumplen una funcién critica e insustituible en este contrato: la atencién de alertas de emergencia y soporte rapido.
Logistica Ligera: Para reparaciones rapidas, reconfiguraciones de software in situ o reemplazos rapidos de dispositivos
defectuosos, no se requiere trasladar herramientas voluminosas. Una motocicleta es el medio mas répido y eficiente para
movilizar al técnico con repuestos menores, cuando un dispositivo GPS reporta fallas criticas o alertas de sabotaje.

La institucidon cuenta con una flota vehicular dispersa que requiere monitoreo permanente. El nUmero de unidades exigido
responde a la necesidad de cubrir multiples puntos geograficos o bases operativas al mismo tiempo. El PBC exige tiempos
mdaximos de respuesta muy estrictos para reparaciones. Con una cantidad menor de medios de transporte, el proveedor
adjudicado no tendrd la capacidad logistica para atender llamadas simultaneas de asistencia técnica, lo que dejaria a los
vehiculos de la institucién desprotegidos e incomunicados.

Esta institucién cuenta actualmente con una flota activa de més de noventa y cinco (95) vehiculos operativos, distribuidos
estratégicamente y cumpliendo funciones misionales en todo el territorio nacional, las 24 horas del dia, los 7 dias de la
semana (24/7). Una falla simultdnea o sucesiva en apenas cinco (5) dispositivos GPS ya representaria un escenario critico
gue comprometeria la seguridad y la trazabilidad de nuestra flota. Por ende, la cantidad de medios de transporte exigida al
oferente ya se veria comprometida, seria el minimo exigido.

Los dispositivos de rastreo satelital (GPS), antenas y repuestos asociados son tecnologias compactas de dimensiones
reducidas que no requieren vehiculos de gran porte para su traslado basico. Las motocicletas constituyen el medio de
transporte mas eficiente, agil y rapido para desplazar al personal técnico hacia cualquier punto del pais ante una urgencia
Entendiendo que las empresas del rubro prestan servicios a multiples clientes en forma simultédnea (no existiendo
exclusividad absoluta con esta Convocante), es imperativo asegurar que el proveedor adjudicado disponga de una
estructura logistica propia

La exigencia de que los vehiculos y motocicletas sean propiedad del oferente se fundamenta en la necesidad de garantizar
la disponibilidad juridica y material inmediata de los bienes de capital destinados al servicio. Los contratos de alquiler o
arrendamiento estan sujetos a rescisiones unilaterales, Tratdndose de un servicio misional y de alta seguridad, la
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Convocante requiere la certeza absoluta de que las herramientas logisticas del proveedor no se veran interrumpidas por
contingencias contractuales con terceros.

Consulta 6 - En la seccién de Experiencia se establece:

“Demostrar la experiencia en prestacién de servicios de rastreo para flota de vehiculos de 100 méviles como minimo, con
facturacién equivalente al 50% del monto ofertado en la presente licitacidon. Se considerara el promedio que resulte de los
Gltimos 3 afios (2023, 2024 y 2025). Facturas legales de flotas de 100 vehiculos como minimo (al menos una factura de
una institucién publica)”.

Solicitamos respetuosamente a la Convocante que la experiencia requerida pueda acreditarse no solamente mediante
facturas legales, sino también mediante uno o mas de los siguientes documentos:

e Contratos de prestacion de servicios.

 Ordenes de compra o de servicio.

» Constancias o certificados de cumplimiento satisfactorio.

e Actas de recepcién o conformidad.

e Facturas acompafadas de documentaciéon que permita identificar la cantidad de vehiculos atendidos.

e Otros documentos equivalentes que demuestren fehacientemente la naturaleza, el alcance y la correcta ejecucién del
servicio.

La solicitud se fundamenta en que las facturas son documentos principalmente tributarios y comerciales, destinados a
demostrar una operaciéon y su valor econdmico, pero no siempre incluyen la cantidad de vehiculos, el periodo de ejecucién,
el alcance técnico ni el nivel de cumplimiento del servicio. En cambio, los contratos, certificados de cumplimiento y actas
de recepcién permiten comprobar con mayor precisidn la experiencia efectiva del oferente en la prestacién de servicios de
rastreo para flotas de 100 mdviles o mas.

Asimismo, solicitamos eliminar la exigencia de presentar “al menos una factura de una institucién publica”, permitiendo
acreditar la experiencia mediante servicios prestados tanto a instituciones publicas como a empresas privadas.

Esta condicién resulta restrictiva, debido a que la naturaleza, complejidad y capacidad técnica requeridas para prestar
servicios de rastreo vehicular no dependen de que el cliente pertenezca al sector publico o privado. Una empresa que haya
administrado satisfactoriamente flotas privadas de 100 vehiculos 0 mas posee experiencia técnica equivalente y pertinente
para ejecutar el objeto del llamado. Mantener la exigencia podria excluir a potenciales oferentes calificados que cuentan
con suficiente capacidad y trayectoria, pero cuyos antecedentes corresponden exclusivamente al sector privado, limitando
innecesariamente la participacion y la competencia.

Solicitamos que el requisito quede redactado de la siguiente manera:

“Demostrar experiencia en la prestacién de servicios de rastreo para flotas de 100 vehiculos como minimo, con una
facturacién equivalente al 50% del monto ofertado en la presente licitacién, considerando el promedio de los aflos 2023,
2024 y 2025. La experiencia podra ser acreditada mediante contratos, érdenes de compra o servicio, facturas legales,
certificados de cumplimiento satisfactorio, actas de recepcién u otros documentos equivalentes emitidos por instituciones
publicas o empresas privadas. Cuando las facturas no indiquen la cantidad de vehiculos, podrdn complementarse con
contratos, certificados o constancias que acrediten el alcance del servicio”.

La exigencia de acreditar experiencia especifica en el sector publico responde a la necesidad de la Convocante de verificar
el historial de cumplimiento del oferente a través del Sistema de Informacién de Contrataciones Publicas (SICP) y el
Registro de Proveedores del Estado. Estas plataformas permiten constatar de manera transparente y cruzada la ejecucién
de los contratos, asi como la existencia de posibles suspensiones o sanciones. Esto marca una diferencia sustancial
respecto al sector privado, donde las contrataciones suelen carecer de los estdndares minimos de control y penalizacién
gue imponen las normativas, muy distintos a las entidades privadas, donde, en caso de incumplimientos, no podran ser
detectados porque no existe un canal o sistema de verificacién de cumplimiento o incumplimiento, es por lo expuesto se
establece dicho requisito.

En cuanto a la documentacién requerida, la factura legal constituye el Unico documento comercial que demuestra de forma
fehaciente la culminacién éptima del proceso contractual y la conformidad final de los servicios, habilitando el pago
correspondiente. Por el contrario, los documentos previos (como contratos en curso, érdenes de servicio o actas parciales)
pueden reflejar una ejecuciéon incompleta o sujeta a penalidades y multas por retrasos adn no liquidados. Por consiguiente,
para garantizar y minimizar el riesgo de un eventual incumplimiento contractual, esta Convocante ratifica las condiciones
exigidas en el pliego.
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Consulta 7 - Solicitud de inclusion de la certificacion ISO/IEC 27001

Considerando que el servicio de rastreo y monitoreo vehicular implica el tratamiento, almacenamiento y transmisién de
informacién sensible, como la ubicacién en tiempo real de los vehiculos, recorridos histéricos, horarios, paradas, alertas,
identificacion de usuarios y demas datos operativos de la flota institucional, solicitamos respetuosamente incluir como
requisito la certificacién vigente ISO/IEC 27001:2022.

Esta certificacién permite acreditar que el prestador dispone de un Sistema de Gestién de Seguridad de la Informacién
implementado y sujeto a controles relacionados con:

e Confidencialidad, integridad y disponibilidad de la informacién.

e Gestién de accesos y privilegios de usuarios.

* Proteccién de datos almacenados y transmitidos.

 Gestién y notificacién de incidentes de seguridad.

e Continuidad operativa y recuperacion ante contingencias.

e Evaluacion y tratamiento de riesgos.

e Control de proveedores y servicios tecnoldgicos.

* Trazabilidad y registro de las actividades realizadas sobre la plataforma.

La naturaleza del servicio permite conocer permanentemente la ubicacién y los desplazamientos de vehiculos
institucionales. La exposicién, modificacion, pérdida o utilizacién no autorizada de estos datos podria comprometer la
seguridad de los funcionarios, los bienes, las operaciones y la planificacién institucional.

Por ello, no resulta suficiente evaluar Unicamente la capacidad de instalacién y operacién de los dispositivos GPS. También
es necesario garantizar que la empresa responsable del servicio cuente con procedimientos formalmente implementados
para proteger la informacién durante todo su ciclo de vida.

Solicitamos incluir la siguiente exigencia:

“El oferente debera contar con certificacién vigente ISO/IEC 27001:2022 correspondiente a un Sistema de Gestion de
Seguridad de la Informacién. El alcance de la certificacién deberd guardar relacién con los servicios de rastreo y monitoreo
vehicular, plataformas tecnolégicas, procesamiento, almacenamiento, transmisién o gestién de datos.

La certificacion debera haber sido emitida por un organismo certificador debidamente acreditado y deberd mantenerse
vigente durante la ejecucidn del contrato. Para su acreditacién, el oferente presentard copia del certificado y los
documentos que permitan verificar su vigencia, alcance y entidad emisora”.

La inclusién de este requisito contribuird a reducir los riesgos asociados al manejo de informacién institucional sensible y
proporcionara a la Convocante una garantia objetiva de que el adjudicado aplica controles de seguridad reconocidos
internacionalmente.

Exigir una certificacién internacional tan especifica y compleja como la ISO 27001 para un servicio de rastreo vehicular
puede actuar como una barrera de acceso desproporcionada en el mercado nacional.

De acuerdo con los principios que rigen las contrataciones publicas (como la libre competencia y la igualdad de
oportunidades), los requisitos del PBC deben permitir la mayor participacion posible de empresas que estén legalmente
capacitadas para cumplir con el servicio basico de instalacién y monitoreo de GPS, sin imponer credenciales costosas.

La Convocante ya mitiga los riesgos de seguridad y confidencialidad mediante los controles legales establecidos en el
territorio de la Republica del Paraguay:

- Habilitacién de la Policia Nacional: Se exige que el personal técnico cuente con el carnet expedido por la Direccién Contra
Hechos Punibles Econémicos y Financieros. Esto ya garantiza que quienes manipulan los equipos y acceden a los sistemas
de seguridad son personas identificadas, evaluadas e idéneas segun la Ley N.° 5424/15.

- Proteccién de Datos: Las empresas participantes estan sujetas al marco legal paraguayo en materia de confidencialidad y
proteccién de datos personales y estratégicos del Estado.
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