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Consultas Realizadas

Licitacion 484667 - LPN N° 39/2026 -
SERVICIO DE ALINEACION DE CONTROLES DE
CIBERSEGURIDAD A ESTANDARES
INTERNACIONALES

Consulta 1 - CONSULTA N° 1

Referencia: Seccién Autorizacién del Fabricante (pag. 15) y Capacidad Técnica, literal h) y su requisito documental h)
(pags. 28 'y 29)

Texto observado:

"El oferente deberd presentar fotocopia simple del documento vigente que acredite fehacientemente que el mismo es
Fabricante y/o Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el mismo para el Paraguay de la
herramienta a ser utilizada para la prestacién del servicio."

Fundamento:

El objeto del llamado es un servicio profesional de alineacién de controles, en el cual la herramienta GRC opera como
insumo bajo modalidad SaaS y suscripcidn por 12 meses, sin incorporacién al inventario del BCP (punto 7.1). En este
segmento, la mayoria de los fabricantes de plataformas GRC comercializa en forma directa o a través de canales
regionales, sin designar representantes, distribuidores o partners con alcance territorial especifico para el Paraguay. Exigir
la condicién de canal designado para el pais como requisito de admisibilidad traslada de hecho al fabricante la facultad de
determinar quiénes pueden participar, lo que restringe la concurrencia sin que el pliego exponga la necesidad funcional
que lo justifique. El articulo 45 de la Ley N° 7021/22 dispone que las bases deben elaborarse "con la mayor amplitud de
acuerdo con la naturaleza especifica del contrato con el objeto de que concurra el mayor nimero de Oferentes" y que no
podrén establecerse "elementos que no resulten técnicamente indispensables en los pliegos de bases y condiciones si con
ello se limitan las posibilidades de concurrencia". En igual sentido, el articulo 58 del Decreto N° 2264/24.

Solicitud:

Se solicita a la Convocante que exponga el fundamento técnico de la exigencia de designacion con alcance territorial para
el Paraguay y que, subsidiariamente, modifique el requisito admitiendo como documento valido cualquier instrumento
emitido por el fabricante o por su canal regional que acredite la provision de la suscripcién y el soporte para el presente
procedimiento, en los siguientes términos: "Documento vigente emitido por el fabricante, o por el distribuidor o partner
regional del fabricante, que acredite que el oferente cuenta con autorizacién para comercializar la suscripcién y prestar el
servicio de soporte de la herramienta ofertada en el marco del presente procedimiento".

01-09-2026

Favor ajustarse a lo establecido en el PBC. Conforme al requerimiento debera presentar fotocopia simple del documento
vigente que acredite fehacientemente que el mismo es Fabricante y/o Representante Oficial y/o Distribuidor Oficial y/o
Partner Autorizado por el mismo para el Paraguay de la herramienta a ser utilizada para la prestacion del servicio.
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Consulta 2 - CONSULTA N° 2

Referencia: EETT, punto 4.1 y Capacidad Técnica, literal c) y su requisito documental c) (pags. 28, 29 y 41)

Texto observado:

"Contar dentro del equipo técnico con al menos 1 (un) miembro con una certificacién/especializacién de nivel Profesional o
equivalente del fabricante de la herramienta a ser utilizada para la prestacién del servicio."

Fundamento:

La exigencia presupone que todo fabricante de herramientas GRC en modalidad SaaS administra un programa de
certificacién de personas estructurado por niveles y que dicho programa contempla un nivel denominado "Profesional". En
el segmento GRC esa condicién no es uniforme: numerosos fabricantes acreditan la habilitacién de personal mediante
programas de enablement, cursos de administracién o credenciales de aprobacién sin denominacién de nivel, y otros no
ofrecen certificacién de personas sino habilitaciéon por cuenta. El pliego tampoco precisa qué criterio aplicara el Comité de
Evaluacién para determinar la equivalencia, ni ante quién se acredita, lo que introduce indeterminacién en un requisito de
calificacién. El articulo 58 del Decreto N° 2264/24 exige que las especificaciones técnicas sean "lo suficientemente claras,
objetivas e imparciales, para evitar favorecer indebidamente a algun participante".

Solicitud:

Se solicita a la Convocante que aclare el criterio objetivo con el que se evaluard la equivalencia de la certificacién del
fabricante y que, subsidiariamente, modifique el requisito en los siguientes términos: "Al menos un (1) miembro del equipo
técnico deberd acreditar, mediante documento emitido por el fabricante de la herramienta ofertada, capacitacién y/o
certificacién en la administracion de dicha herramienta. Cuando el fabricante no cuente con un programa de certificacion
por niveles, se admitird como equivalente la constancia de capacitacién o habilitacién emitida por el mismo". Asimismo, se
solicita se aclare si dicha acreditaciéon podra ser presentada al inicio de la ejecucién contractual.

Favor ajustarse a lo establecido en el PBC. Al menos uno (1) de los miembros del equipo técnico deberd tener una
certificacién/especializacién de nivel Profesional o equivalente, de la herramienta a ser utilizada para la prestacién del
servicio. Para verificar la veracidad de la certificacidén/especializacién equivalente la convocante se reserva el derecho a
requerir la informacién y/o documentacién adicional que estime pertinente a fin de acreditar la veracidad de la informacién
contenida en la documentacién presentada por el oferente referente a los requisitos documentales para la evaluacién.

Se aclara asimismo que dicha acreditaciéon integra los "Requisitos documentales para evaluar el criterio de capacidad
técnica" y debe presentarse con la oferta, no al inicio de la ejecucién contractual.
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Consulta 3 - CONSULTA N° 3

Referencia: EETT, punto 4.2 — Experiencia especifica del Lider Técnico (pag. 42), en relacién con el punto 4.3 (pag. 43)
Texto observado:

"Debe contar por lo menos con 3 (tres) de las siguientes certificaciones: CISSP; CCISO; CSF LI; GCCC; ISO 27001 - Lead
Auditor; ISO 27005 - Lead Risk Manager; ISO 27032 - Senior Lead Cybersecurity Manager; ISO 31000 - Lead Risk Manager;
CISM; CDPSE; CISA; CRISC; CCSP."

Fundamento:

El listado del punto 4.2 excluye credenciales que el propio pliego admite en el punto 4.3 para el resto del equipo, entre
ellas ISO 27001 - Lead Implementer, CGEIT, LCSPC, CEH/CEH Master y CompTIA Cloud+. La omisién de ISO 27001 - Lead
Implementer resulta particularmente llamativa, dado que las Fases 3 y 4 del servicio consisten precisamente en desarrollar
documentacién normativa e implementar mejoras para el estdndar ISO 27001: la credencial mas directamente vinculada al
objeto contratado no computa para el rol que lidera esa implementacién, mientras si computa para los miembros que
reportan a él. La exigencia acumulativa de tres certificaciones en una misma persona fisica, sobre un listado mas
restringido que el aplicable al resto del equipo, reduce el universo de profesionales elegibles sin que el pliego exponga la
razén de la asimetria.

Solicitud:

Se solicita a la Convocante que fundamente técnicamente la exclusién, para el Lider Técnico, de las certificaciones
admitidas en el punto 4.3 y que, subsidiariamente, unifique ambos listados y reduzca la exigencia, en los siguientes
términos: "El Lider Técnico deberd contar por lo menos con 2 (dos) certificaciones vigentes de entre las enumeradas en el
punto 4.3, o sus equivalentes debidamente acreditados, y con experiencia demostrable igual o mayor a 5 afios en gestion
de seguridad de la informacién".

01-09-2026

Favor ajustarse a lo establecido en el PBC. El requerimiento de certificacién se encuentra de acuerdo a la necesidad de la
convocante, en cuanto al perfil del lider técnico y el equipo técnico, los cuales corresponden a un plantel técnico de 3 (tres)
personas como minimo, pudiendo los oferentes incluir a més personas si asi lo consideran.

Consulta 4 - CONSULTA N° 4

Referencia: EETT, punto 4.1 — Preparacién del Equipo Técnico (pag. 41)

Texto observado:

"Se requiere un plantel técnico que esté conformado por 3 (tres) o mas profesionales con grado académico universitario en
las dreas de Informatica, Ciberseguridad o Telecomunicaciones."

Fundamento:

El objeto contratado es una solucién integral de gobernanza, gestién de riesgos y cumplimiento normativo (GRC), y
comprende analisis de brechas, desarrollo de politicas y procedimientos, pre-auditoria y acompafamiento de auditorias
internas y externas (puntos 1.2, 1.3, 1.6 y 1.10). Estas actividades son desempefadas habitualmente por profesionales de
auditoria, gestion de riesgos, cumplimiento normativo y ciencias juridicas. El propio pliego admite en los puntos 4.2 y 4.3
certificaciones cuyo ambito natural son esos perfiles —CISA, CRISC, CDPSE, I1SO 31000 Lead Risk Manager, CGEIT—,
ninguna de las cuales exige titulo universitario en Informatica, Ciberseguridad o Telecomunicaciones. Existe, por tanto, una
tensién entre el grado académico exigido y las competencias que el mismo pliego reconoce como idéneas, que restringe la
conformacién del plantel sin correlato con la naturaleza del servicio.

Solicitud:

Se solicita a la Convocante que amplie el requisito de formacién académica, en los siguientes términos: "Se requiere un
plantel técnico conformado por 3 (tres) o mas profesionales con grado académico universitario en Informatica,
Ciberseguridad, Telecomunicaciones, Ingenieria, Auditoria, Contabilidad, Ciencias Juridicas, Administracién o carreras
afines, siempre que acrediten las certificaciones y la experiencia especifica exigidas en los puntos 4.2 a 4.5".

Favor ajustarse a lo establecido en el PBC. El requerimiento de profesionales con grado académico establecido se
encuentra de acuerdo a la necesidad de la convocante, los cuales se corresponden en un plantel técnico de 3 (tres)
personas como minimo no limitado en cantidad de personas, pudiendo los oferentes incluir a mdas personas con otras
formaciones académicas dentro del equipo técnico si asi lo considera.
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Consulta 5 - CONSULTA N° 5

Referencia: EETT, puntos 4.1, 4.3 y Capacidad Técnica, literales b) y c) (pags. 28, 41y 43)

Texto observado:

"Exceptuando las certificaciones del lider técnico, por lo menos 2 miembros del equipo técnico deben contar con al menos
dos (2) certificaciones en marcos de trabajo de gestién y soporte de seguridad de la informacién [...]."

Fundamento:

Considerados en conjunto, los requisitos aplicables al plantel minimo de tres personas previsto en el punto 4.1 determinan
que el oferente deba acreditar, al momento de la apertura, no menos de siete (7) certificaciones profesionales individuales
—tres en el Lider Técnico y dos en cada uno de los otros dos miembros—, méas una certificacién del fabricante de la
herramienta, mas titulo universitario en tres areas acotadas para los tres integrantes, mas diez (10) afios de experiencia
especifica en sumatoria y quinientas (500) horas de servicio comprobables. Cada exigencia considerada aisladamente
puede resultar defendible; su interseccién, en cambio, reduce sensiblemente el nimero de firmas en condiciones de
participar en el mercado nacional. El articulo 45 de la Ley N° 7021/22 prohibe establecer "elementos que no resulten
técnicamente indispensables" cuando con ello se limitan las posibilidades de concurrencia.

Solicitud:

Se solicita a la Convocante que fundamente la proporcionalidad del conjunto de exigencias de calificacién del equipo
técnico respecto del alcance y la duracién del servicio, y que, subsidiariamente, reduzca a una (1) la cantidad de
certificaciones exigidas por miembro distinto del Lider Técnico, o bien admita expresamente que las certificaciones
exigidas puedan acreditarse en forma acumulada por el plantel presentado y no individualmente por cada miembro.

Favor ajustarse a lo establecido en el PBC. Los requerimientos establecidos para el equipo técnico fueron definidos
considerando la naturaleza, especializacién y alcance de los servicios objeto del presente llamado, con el propdsito de
asegurar que los profesionales cuenten con los conocimientos y la competencia técnica requerida para la ejecucién de las
actividades.

El punto 4.3 requiere dos (2) certificaciones a por lo menos 2 miembros distintos del Lider Técnico; el punto 4.4 admite que
los 10 (diez) afios de experiencia se acrediten por cualquiera de los miembros o en sumatoria; y el punto 4.5 requiere que
las 500 (quinientas) horas resulten de la suma de la experiencia de los miembros del plantel presentado. El equipo técnico
minimo requerido es de 3 (tres) profesionales y no tiene limite maximo de integrantes.
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Consulta 6 - CONSULTA N° 6

Referencia: EETT, punto 4.5 — Experiencia del Equipo Técnico (pag. 44)

Texto observado:

"Se requiere que la suma de experiencia comprobable de los miembros del plantel presentado sea al menos de 500
(quinientas) horas de servicio exitoso ejecutado [...] se contabilizard a razén de 8 horas por dia, 40 horas por semana, 120
horas por mes."

Fundamento:

El requisito plantea dos cuestiones. La primera es de acreditacién: el apartado Requisitos documentales para evaluar el
criterio de capacidad técnica solo prevé la presentacién de curriculum vitae con "documentos acreditantes", sin precisar
qué instrumento se considerard idéneo para demostrar horas efectivamente ejecutadas por cada profesional en cada
proyecto. En servicios de seguridad de la informacién, los contratos suelen estar alcanzados por acuerdos de
confidencialidad que impiden que el cliente final certifique la carga horaria individual del personal. La segunda es de
consistencia interna: la regla de conversién establece 40 horas por semana pero 120 horas por mes, equivalente a tres
semanas, lo que arroja resultados distintos segun la unidad temporal en que el antecedente esté documentado.

Solicitud:

Se solicita a la Convocante que aclare (i) qué documentos se admitiran para acreditar las horas ejecutadas por cada
profesional —constancias del cliente, 6rdenes de servicio, informes de cierre, declaracién jurada del oferente u otros—; y
(ii) el criterio de conversién aplicable cuando el antecedente esté expresado en meses, precisando si se mantiene el factor
de 120 horas mensuales o si corresponde aplicar 160 horas, por coherencia con el factor semanal de 40 horas indicado en
el mismo punto.

Se aclara que el apartado "Requisitos documentales para evaluar el criterio de capacidad técnica" requiere el Curriculum
Vitae con los documentos acreditantes, sin enumeracion taxativa. Se admitird todo documento de un tercero del que
resulte la cantidad de horas efectivamente ejecutadas por cada profesional en cada proyecto invocado. El mismo apartado
exige incluir la lista de clientes a efectos de la verificacidon que el BCP se reserva realizar.

Respecto del punto (ii), se confirma que corresponde aplicar los factores expresamente previstos en el punto 4.5: 8 horas
por dia, 40 horas por semana y 120 horas por mes. Cuando el antecedente esté documentado en meses, el factor aplicable
es de 120 horas mensuales y se aplique la condicién expresada en el mismo punto, en caso de que esta informacién se
encuentre en periodo de tiempo diferentes.
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Consulta 7 - CONSULTA N° 7

Referencia: Experiencia requerida y Requisitos documentales para la evaluacién de la experiencia, incisos a) y c) (pags. 27
y 28)

Texto observado:

"a. Demostrar una antigliedad minima de 5 (cinco) afos de existencia legal (inclusive para las firmas unipersonales). [...] c)
[...] referencias satisfactorias de clientes finales, como minimo 3 (tres) [...]."

Fundamento:

El pliego combina una antigiiedad minima de cinco afios de existencia legal con la presentacién de tres referencias de
clientes finales y con indices financieros calculados sobre tres ejercicios fiscales cerrados. En el caso de consorcios, el Socio
Gestor debe cumplir integramente los incisos a) y c), de modo que el mecanismo consorcial no permite compensar la
antigledad. El efecto combinado excluye a firmas especializadas en ciberseguridad de constitucién mas reciente que
cuenten con capacidad técnica y financiera suficiente. El articulo 4°, inciso d), de la Ley N° 7021/22 establece que "todo
potencial oferente que tenga la solvencia técnica, econémica y legal necesaria [...] tendréa la posibilidad de participar sin
restricciones y en igualdad de oportunidades".

Solicitud:

Se solicita a la Convocante que exponga la relacién entre la antigliedad de cinco afios y la naturaleza del servicio
contratado, y que, subsidiariamente, reduzca dicha exigencia a tres (3) afios de existencia legal, manteniendo inalterados
los requisitos de experiencia especifica por monto y de referencias de clientes finales. Alternativamente, se solicita se
admita que, en caso de consorcio, la antigledad prevista en el inciso a) pueda ser acreditada por cualquiera de los
integrantes.

Favor ajustarse a lo establecido en el PBC. La exigencia respecto a la antigiedad minima de cinco aflos responde a los
criterios definidos por la convocante para acreditar la experiencia requerida del oferente.

Consulta 8 - CONSULTA N° 8

Referencia: EETT, punto 3.2 — Caracteristicas técnicas de la herramienta (pag. 39)

Texto observado:

"Debe cumplir con los requerimientos de seguridad indicados en la RESOLUCION N° 10, Acta N° 43 de fecha 28 de julio de
2022 - REGLAMENTO DE USO DE SERVICIOS PARA COMPUTACION EN LA NUBE."

Fundamento:

El pliego exige el cumplimiento de un reglamento interno de la Convocante que no se encuentra publicado como anexo del
procedimiento en el SICP ni resulta accesible por otro medio para los potenciales oferentes. Sin conocer su contenido, el
oferente no puede verificar si la herramienta ofertada satisface los requerimientos exigidos, ni dimensionar los costos y las
adecuaciones asociadas, ni completar de manera veraz la declaracién jurada del cuadro de especificaciones técnicas. El
articulo 45 de la Ley N° 7021/22 exige que las bases sean "suficientemente claras, objetivas e imparciales" y que los
documentos del procedimiento se pongan a disposicién de los interesados a través del SICP.

Solicitud:

Se solicita a la Convocante que publiqgue como anexo del presente llamado, mediante adenda, el texto integro de la
Resolucién N° 10, Acta N° 43 de fecha 28 de julio de 2022 - Reglamento de Uso de Servicios para Computacién en la Nube,
o bien que transcriba en el pliego los requerimientos de seguridad concretos y verificables que la herramienta ofertada
debe satisfacer, otorgando el plazo correspondiente para la revisiéon de las ofertas en preparacién.

Favor ajustarse a lo establecido en el PBC. La resolucién N° 10, Acta N° 43 de fecha 28 de julio de 2022 - REGLAMENTO DE
USO DE SERVICIOS PARA COMPUTACION EN LA NUBE, es de acceso publico dentro de la pagina web del BCP, se comparte
el link de acceso al repositorio de normativas publicas, en el cual deberd buscar por afio (2022) y categoria (Resolucién-
Directorio BCP) (https://www.bcp.gov.py/vigentes), o acceder directamente al siguiente vinculo:
(https://www.bcp.gov.py/documents/20117/0/Resolucion+10+acta+43+fecha+28-07-22+uso+de+la+nube.pdf)
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Consulta 9 - CONSULTA N° 9

Referencia: EETT, puntos 6.1 y 6.7 — Soporte (pags. 44 y 45)

Texto observado:

"6.1 Debe incluir el soporte técnico del tipo 8*5 tanto por parte del fabricante como por parte del Proveedor durante 12
meses. [...] 6.7 Debe incluir soporte por parte del fabricante en un tiempo no mayor a 120 minutos."

Fundamento:

Los fabricantes de plataformas GRC en modalidad SaaS estructuran el soporte en planes con tiempos de respuesta
diferenciados, y los compromisos de respuesta en plazos breves suelen corresponder a niveles premium contratados por
volumen de usuarios o por acuerdos corporativos. Para una suscripcion de diez (10) usuarios y doce (12) meses, como la
prevista en el punto 7.1, el compromiso de una respuesta del fabricante en un plazo no mayor a 120 minutos puede no
estar disponible como oferta estdndar de mercado. Adicionalmente, el pliego no precisa si el plazo de 120 minutos se
computa como acuse de recepcién, como asignacién de caso o como respuesta técnica sustantiva, ni si el cémputo se
realiza dentro de la ventana 8x5 prevista en el punto 6.1.

Solicitud:

Se solicita a la Convocante que aclare el alcance del plazo de 120 minutos previsto en el punto 6.7 —acuse de recepcion,
asignacién o respuesta técnica— y su relacién con la ventana 8x5 del punto 6.1; y que, subsidiariamente, admita que el
nivel de servicio del fabricante se acredite mediante la documentacién oficial del plan de soporte contratado, quedando la
responsabilidad por el cumplimiento del tiempo de respuesta frente al BCP a cargo del Proveedor conforme a los acuerdos
de nivel de servicio del punto 6.3.

01-09-2026

Favor ajustarse al PBC. El soporte técnico se aplica dentro de la ventana 8*5, y el plazo de 120 minutos corresponde al
inicio de la asistencia sobre el caso reportado no a su solucién definitiva. El alcance del soporte requerido se encuentra
definido en el punto 6.3 "SLA de respuesta técnica", de acuerdo con las necesidades de soporte de las herramientas
criticas del Banco Central del Paraguay.

Consulta 10 - CONSULTA N° 10

Referencia: EETT, punto 1.3 en relacién con los puntos 1.6 y 1.7 (pags. 37 y 38)

Texto observado:

"El servicio debe alinearse con las versiones mas actualizadas de tres estandares: ISO 27000, CIS Controls y NIST CSF."
Fundamento:

El punto 1.3 identifica el primer estandar como "ISO 27000", que es la norma de vocabulario y visién general de la familia y
no contiene requisitos ni controles auditables. En cambio, los puntos 1.6 y 1.7, asi como los entregables de las Fases 3y 4
del apartado Condiciones Generales, se refieren expresamente a ISO 27001. La discrepancia incide sobre el alcance del
andlisis de brechas, del desarrollo normativo y de la pre-auditoria comprometida, y por tanto sobre el dimensionamiento
del esfuerzo y del precio de la oferta.

Solicitud:

Se solicita a la Convocante que aclare, mediante adenda, que el estédndar aplicable en el punto 1.3 es ISO/IEC 27001 en su
versién vigente —con ISO/IEC 27002 como referencia de controles—, en concordancia con los puntos 1.6 y 1.7 y con los
entregables definidos para las Fases 3 y 4.

Favor ajustarse a lo establecido en el PBC. En el apartado indicado 1.3 "El servicio debe alinearse con las versiones mas
actualizadas de tres estandares: 1ISO 27000, CIS Controls y NIST CSF", la redaccién es de caracter introductorio al servicio
requerido y en los apartados especificos (1.6, 1.7, asi como las fases y los entregables), se hace mencién al estandar ISO
27001, en base a la cual se requiere contemplar la evaluacién del nivel de alineacién del marco normativo de seguridad del
BCP y el desarrollo de politicas, normas, procedimientos, guias, directrices y recomendaciones, de manera a permitir la
alineacién de los procesos de seguridad del BCP al estandar.
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