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RESUMEN DEL LLAMADO

Datos de la Convocatoria

ID de Licitacién:

Convocante:

Unidad de Contratacién:

Etapasy Plazos

Lugar para Realizar
Consultas:

Lugar de Entrega de
Ofertas:

Lugar de Apertura de
Ofertas:

393371

Subsecretaria de Estado de
Tributacion (SET) / Ministerio
de Hacienda

Subsecretaria de Estado de
Tributacion

Consultas Virtuales a traves
del portal

Yegros e/Eligio Ayala

Yegros e/Eligio Ayala

Adjudicacion y Contrato

Sistema de Adjudicacion:

Vigencia del Contrato:

Datos del Contacto

Nombre:

Teléfono:

Por Lote

36 Meses

Christian Escobar Bottino

4177736

Nombre de la Licitacién:

Categoria:

Tipo de Procedimiento:

Fecha Limite de
Consultas:

Fecha de Entrega de
Ofertas:

Fecha de Apertura de
Ofertas:

Anticipo:

Cargo:

Correo Electrénico:

RENOVACION DE EQUIPOS
DE COMUNICACION,
AMPLIACION DE LA RED CON
SOLUCION DNA -
LAN/WAN/ISE Y ASAS DE
BORDE PARA LA SET DEL MH

24 - Equipos, accesorios y
programas
computacionales, de oficina,
educativos, de imprenta, de
comunicaciony
seflalamiento

LPN - Licitacién Publica
Nacional

10/11/2021 07:00

19/11/2021 10:00

19/11/2021 10:15

20%

Responsable de la UOC N° 2
SET

uoc@set.gov.py
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ADENDA

Adenda

Las modificaciones al presente procedimiento de contratacion son los indicados a continuacion:

ADENDA N° 1

Asuncidn, 08 de noviembre de 2021

Se realiza laADENDA N° 1, correspondiente al llamado para Licitacion Publica Nacional (LPN) SBE N° 21/2021
RENOVACION DE EQUIPOS DE COMUNICACION, AMPLIACION DE LA RED CON SOLUCION DNA - /LAN/WAN/ISE Y
ASAS DE BORDE PARA LA SUBSECRETARIA DE ESTADO DE TRIBUTACION DEL MINISTERIO DE HACIENDA - ID N°
393.371

A continuacion, se detallan las siguientes modificaciones realizadas en el SICP y en el Pliego de Bases y Condiciones
electrénico, los demas términos, clausulas y/o referencias no mencionadas en esta Adenda se mantienen invariable

ENMIENDA N° 1: Se realiza la enmienda en el PByC, Requisitos de calificacion y criterios de evaluacion Capacidad Técnica,
quedando redactado de la siguiente manera:

Debera demostrar para el Lote 2 [El oferente debera contar con los siguientes técnicos especializados y certificados por el
fabricante de la solucién ofertada:

¢ Almenos 1 (uno) profesional con certificacion CCIE o su equivalente.
e Almenos 3 (tres) profesionales con certificacién CCNP Enterprise o su equivalente.
e Al menos 3 (tres) técnicos con certificacidon CCNA o su equivalente.

¢ Almenos 1 (uno) profesional con certificacion CCNP Sec o su equivalente

Estos técnicos deberan ser residentes en el territorio nacional, y formar parte de la planilla de personal del oferente con al
menos 1 (un) afio de antigliedad. La documentacidn respaldatoria debe constar en la oferta con la presentacion de la
Planilla de IPS.

ENMIENDA N° 2: Se realiza la enmienda en el PByC, Requisitos de calificacion y criterios de evaluacion Experiencia
Requerida, quedando redactado de la siguiente manera:

Para el Lote 1, la empresa oferente debera presentary acreditar experiencias exitosas, con el equipo plenamente operativo,
dentro del territorio nacional, avaladas por fotocopias simples de referencias satisfactorias de clientes finales formalizadas
por notas o documentos de recepciones de clientes finales, que contengan la debida identificacion del emisor, de haber
proveido Solucidn de Next Generation Firewall, como minimo 3 (tres), en el periodo comprendido entre los afios 2016 al
2020, expedidas por Instituciones Publicas y/o Privadas con quienes mantiene y/o mantuvo relaciones comerciales.

ENMIENDA N° 3: Se realiza la enmienda en los PBC, seccién Suministros Requeridos Especificaciones Técnicas, LOTE 2 [TEM
6 NORMAS QUE DEBEN CUMPLIR, quedando redactado de la siguiente manera:

e EN 55022 Class A - Se considera Opcional
e CISPR 24 - Se considera Opcional
e EN 55024- Se considera Opcional

ENMIENDA N° 4: Se realiza la enmienda en los PBC, seccién Suministros Requeridos Especificaciones Técnicas, LOTE 2 iTEM
7-8 FUNCIONALIDADES, quedando redactado de la siguiente manera:
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Debera soportar Plantillas de CLI - Se considera Opcional

Debera soportar Propagacion en OMP con BGP Community - Se considera Opcional
Debera soportar NATs utilizando interfaces loopbacks - Se considera Opcional
Deberd soportar syslog over TLS - Se considera Opcional

Debera soportar enterprise firewall con Talos® - Se considera Opcional

Debera soportar Autoregistro SD-WAN - Se considera Opcional

Debera soportar visibilidad de monitoreo en Cisco Umbrella DNS - Se considera Opcional
Cisco AMP y SSL proxy - Se considera Opcional

URL filtering - Se considera Opcional

e TLS/SSL proxy integrado con SD-WAN - Se considera Opcional

¢ Debe soportar auto-registro de Cisco Umbrella - Se considera Opcional

o Debera soportar URL Filtering - Se considera Opcional

ENMIENDA N° 5: Se realiza la enmienda en los PBC, seccién Suministros Requeridos Especificaciones Técnicas, LOTE 2 -
iTEMS 9, 10, 11, 12 NORMAS QUE DEBEN CUMPLIR, quedando redactado de la siguiente manera:

CISPR 24 - Se considera Opcional
EN55024 - Se considera Opcional

EN 61000-6-1 - Se considera Opcional

EN 55022 Class A - Se considera Opcional

ENMIENDA N° 6: Se realiza la enmienda en los PBC, secciéon Suministros Requeridos Especificaciones Técnicas, LOTE 2 -
iITEMS 13 NORMAS QUE DEBEN CUMPLIR, quedando redactado de la siguiente manera:

e CISPR 22 Class A - Se considera Opcional
EN 55022 Class A - Se considera Opcional
e CISPR 24 - Se considera Opcional
e EN 55024 - Se considera Opcional

ENMIENDA N° 7: Se realiza la enmienda en los PBC, seccién Suministros Requeridos Especificaciones Técnicas, LOTE 2 -
ITEMS 15, 16, M4dulos SFP: quedando redactado de la siguiente manera:

ITEMS 15: 8 (ocho) médulos SFP-10G-SR de conector tipo LC - Se considera Opcional
iTEMS 16: 8 (ocho) médulos SFP-10G-SR de conector tipo LC - Se considera Opcional

ENMIENDA N° 8: Se realiza la enmienda en los PBC, seccién Suministros Requeridos Especificaciones Técnicas, LOTE 2 -
iTEMS 15, 16, 17, 18, 19, 20, 21, 22 NORMAS QUE DEBEN CUMPLIR: quedando redactado de la siguiente manera:

e CISPR 22 Class A - Se considera Opcional
e CISPR 24 - Se considera Opcional

e EN55024 - Se considera Opcional

e EN 61000-6-1 - Se considera Opcional

EN 55022 Class A - Se considera Opcional

ENMIENDA N° 9: Se realiza la enmienda en los PBC, seccién Suministros Requeridos Especificaciones Técnicas, LOTE 2 [TEM
25 FUNCIONALIDADES: quedando redactado de la siguiente manera:

e Debera contar con ETA - Se considera Opcional

¢ Debera contar con sistema de prevencion de intrusiones inaldmbrico adaptativo - Se considera Opcional
¢ Debera contar con EasyQoS - Se considera Opcional

e Debera soportar Vxlan - Se considera Opcional

ENMIENDA N° 10: Se realiza la enmienda a los siguientes eventos del Llamado: Tope de Consulta, Fecha Tope Respuesta,
Fecha Inicio Propuesta, Fecha Fin Propuesta, Etapa Competencia, Fecha Entrega de Oferta y Fecha de Apertura de Ofertas,
asi también se aclara que los mismos se encuentran actualizados en el Sistema de Informacién de Contrataciones Publicas
(SICP).

Atentamente.
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CHRISTIAN ESCOBAR BOTTINO
Jefe

Departamento de Contrataciones

Se detectaron modificaciones en las siguientes clausulas:

Seccién: Requisitos de calificacién y criterios de evaluacién

e Experiencia requerida
¢ Capacidad Técnica

Seccién: Suministros requeridos - especificaciones técnicas

e Detalles de los productos y/o servicios con las respectivas especificaciones técnicas - CPS

Se puede realizar una comparacion de esta versién del pliego con la version anterior en el siguiente enlace:
: i i 71-renovacion-equipos-comunicacion-ampliacion-red-

La adenda es el documento emitido por la convocante, mediante la cual se modifican aspectos establecidos en la convocatoria y/o
en las bases de la licitacion o en los contratos suscriptos. La adenda sera considerada parte integrante del documento cuyo

contenido modifique.
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https://www.contrataciones.gov.py/licitaciones/convocatoria/393371-renovacion-equipos-comunicacion-ampliacion-red-solucion-dna-lan-wan-ise-asas-borde-1/pliego/2/diferencias/1.html?seccion=adenda

DATOS DE LA LICITACION

Los Datos de la Licitacidén constituye la informacidn proporcionada por la convocante para establecer las condiciones a considerar

del proceso particular, y que sirvan de base para la elaboracidn de las ofertas por parte de los potenciales oferentes.

- i6n Piblica S ible - CPS

Las compras publicas juegan un papel fundamental en el desarrollo sostenible, asi como en la promocién de estilos de vida
sostenibles.

El Estado, por medio de las actividades de compra de bienes y servicios sostenibles, busca incentivar la generacion de
nuevos emprendimientos, modelos de negocios innovadores y el consumo sostenible. La introduccion de criterios y
especificaciones técnicas con consideraciones sociales, ambientales y econdmicas tiene como fin contribuir con el
Desarrollo Sostenible en sus tres dimensiones.

El simbolo “CPS” en este pliego de bases y condiciones, es utilizado para indicar criterios o especificaciones sostenibles.

Criterios sociales y econémicos:

Los oferentes deberan indicar bajo declaracion jurada el pago del salario minimo a sus colaboradores, ademas de
garantizar la no contratacion de menores.

Los oferentes deberdn dar cumplimiento a las disposiciones legales vigentes asegurando a los trabajadores
dependientes condiciones de trabajo dignas y justas en lo referente al salario, cargas sociales, provision de
uniformes, provision de equipos de proteccion individual, bonificaciéon familiar, jornada laboral, asegurar
condiciones especiales a trabajadores expuestos a trabajos insalubres y peligrosos, remuneracion por jornada
nocturna.

Las deducciones al salario, anticipos y préstamos a los trabajadores no podran exceder los limites legales. Los
términos y condiciones relacionados a los mismos deberan comunicarse de manera clara, para que los trabajadores
los entiendan.

Los oferentes adjudicados deberan fomentar en la medida de lo posible, la creacién de empleo local y el uso de
suministros locales.

Criterios ambientales:

El oferente adjudicado debera utilizar en la medida de lo posible, insumos cuyo embalaje pueda ser reutilizado o
reciclado.

El oferente adjudicado debera cumplir con los lineamientos ambientales, incluidos en el ordenamiento juridico o
dictado por la institucién, tales como: cooperacién en acciones de recoleccion, separacién de residuos sélidos,
disposicién adecuada de los residuos, participacion del personal en actividades de capacitacién impartidas por la
institucidn, entre otros.

El oferente adjudicado debera asegurar que todos los residuos generados por sus actividades sean adecuadamente
gestionados (identificados, segregados y destinados) y buscar su reduccidn o eliminacién en la fuente, por medio de
practicas como la modificacion de los procesos de producciéon, manutencién y de las instalaciones utilizadas,
ademas de la sustitucion, conservacion, reciclaje o reutilizacién de materiales.

Conducta empresarial responsable:

Los oferentes deberan observar los mas altos niveles de integridad, asi como altos estandares de conducta de negocios, ya
sea durante el procedimiento de licitacion o la ejecucion de un contrato. Asimismo, se comprometen a:

No ofrecer, prometer, dar ni solicitar, directa o indirectamente, pagos ilicitos u otras ventajas indebidas para obtener
0 conservar un contrato u otra ventaja ilegitima.

No ofrecer, prometer o conceder ventajas indebidas, pecuniarias o de otro tipo a funcionarios publicos. Tampoco
deberan solicitar, recibir o aceptar ventajas indebidas, pecuniarias o de otro tipo, de funcionarios publicos o
empleados de sus socios comerciales.

Introducir politicas y programas contra la corrupcién e implementarlas dentro de sus operaciones.

¢ Garantizar que todos los recursos a ser empleados en la ejecucion de un contrato publico sean de origen licito.
e Garantizar que los fondos obtenidos de una licitacion publica no sean destinados a fines ilicitos.
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Difusidon de los documentos de la licitacion

Todos los datos y documentos de esta licitacion deben ser obtenidos directamente del Sistema de Informacién de
Contrataciones Publicas (SICP). Es responsabilidad del oferente examinar todos los documentos y la informacién de la
licitacién que obre en el mismo.

Todo oferente potencial que necesite alguna aclaracion del pliego de bases y condiciones podra solicitarla a la convocante.
El medio por el cual se recibiran las consultas es el Sistema de Informacidn de Contrataciones Publicas (SICP), y/o si es el
caso, en la Junta de Aclaraciones que se realice en la fecha, hora y direccién indicados por la convocante.

La convocante respondera por escrito a toda solicitud de aclaracion del PBC que reciba dentro del plazo establecido que se
derive de la Junta de Aclaraciones.

La convocante publicara su respuesta incluida una explicacién de la consulta, pero sin indentificar su procedencia, a través
del SICP, dentro del plazo tope.

La inasistencia a la Junta de Aclaraciones no sera motivo de descalificacidon de la oferta.

La convocante podrad optar por responder las consultas en la Junta de Aclaraciones o podra diferirlas, para que sean
respondidas conforme con los plazos de respuestas o emision de adendas. En todos los casos se deberd levantar acta
circunstanciada.

Documen f

El pliego, sus adendas y aclaraciones no forman parte de la oferta, por lo que no se exigira la presentacion de copias de los
mismos con la oferta.

Los oferentes inscriptos en el Sistema de Informacién de Proveedores del Estado (SIPE) de la DNCP, podran presentar con
su oferta, la constancia firmada emitida a través del SIPE, que reemplazara a los documentos solicitados por la convocante
en el presente pliego.

Los oferentes deberan indicar en su oferta, qué documentos que forman parte de la misma son de caracter confidencial e
invocar la norma que ampara dicha reserva, para asi dar cumplimiento a lo estipulado en la Ley N° 5282/14 "DE LIBRE
ACCESO CIUDADANO A LA INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL". Si el oferente no hace
pronunciamiento expreso amparado en la Ley, se entendera que toda su oferta y documentacion es publica.

8/195



Dos o mas interesados que no se encuentren comprendidos en las inhabilidades para presentar ofertas o contratar, podran
unirse temporalmente para presentar una oferta sin crear una persona juridica.

Para ello deberan presentar escritura publica de constitucion del consorcio o un acuerdo con el compromiso de formalizar
el consorcio por escritura publica en caso de resultar adjudicados, antes de la firma del contrato.

Los integrantes de un consorcio no podran presentar ofertas individuales ni conformar mas de un consorcio en un mismo
lote o item, lo que no impide que puedan presentarse individualmente o conformar otro consorcio que participe en
diferentes partidas.

racion f

Con el objeto de facilitar el proceso de revision, evaluacion, comparacién y posterior calificacion de ofertas, el Comité de
Evaluacion solicitara a los oferentes, aclaraciones respecto de sus ofertas, dichas solicitudes y las respuestas de los
oferentes se realizaran por escrito.

A los efectos de confirmar la informacién o documentacidn suministrada por el oferente, el Comité de Evaluacion, podra
solicitar aclaraciones a cualquier fuente publica o privada de informacion.

Las aclaraciones de los oferentes que no sean en respuesta a aquellas solicitadas por la convocante, no seran
consideradas.

No se solicitara, ofrecera, ni permitird ninguna modificacién a los precios ni a la sustancia de la oferta, excepto para
confirmar la correccién de errores aritméticos.

Siempre y cuando una oferta se ajuste sustancialmente al pliego de bases y condiciones, el comité de evaluacidn, requerira
que cualquier disconformidad u omisién que no constituya una desviacion significativa, sea subsanada en cuanto a la
informacion o documentacion que permita al comité de evaluacion realizar la calificacidn de la oferta.

A tal efecto, el comité de evaluacién emplazara por escrito al oferente a que presente la informacién o documentacién
necesaria, dentro de un plazo razonable establecido por el mismo, bajo apercibimiento de rechazo de la oferta. El comité
de evaluacién podra reiterar el pedido cuando la respuesta no resulte satisfactoria, toda vez que no se viole el principio de
igualdad.

Con la condicién de que la oferta cumpla sustancialmente con los Documentos de la Licitacidn, la convocante corregira
errores aritméticos de la siguiente manera y notificara al oferente para su aceptacién:

1. Si hay una discrepancia entre un precio unitario y el precio total obtenido al multiplicar ese precio unitario por las
cantidades correspondientes, prevalecera el precio total y el precio unitario sera corregido.

2. Los precios subtotales podran ser corregidos siempre que se mantenga inalterable el precio total obtenido en la
SBE.

3. En ambos casos, los precios unitarios modificados no podran ser superiores a los precios unitarios iniciales que
figuran en el Acta de Sesidn Publica Virtual de la SBE.

4. En caso de que el oferente haya cotizado su precio en guaranies con décimos y céntimos, la convocante procedera a
realizar el redondeo hacia abajo, alin cuando el resultado varie del precio total que se encuentra en el Acta de Sesion
Publica Virtual de la SBE como precio final.

5. Si hay una discrepancia entre palabras y cifras, prevalecera el monto expresado en palabras a menos que la cantidad
expresada en palabras corresponda a un error aritmético, en cuyo caso prevaleceran las cantidades en cifras de
conformidad con los parrafos (1) y (2) mencionados.
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Idiom fi
La oferta deberd ser presentada en idioma castellano o en su defecto acompafiado de su traduccion oficial, realizada por un

traductor publico matriculado en la RepUblica del Paraguay.

La convocante permitira con la oferta, la presentacion de catalogos, anexos técnicos o folletos en idioma distinto al castellano y sin
traduccion:

No Aplica

Idioma del contrato

El contrato, asi como toda la correspondencia y documentos relativos al contrato, deberan ser escritos en idioma
castellano. Los documentos de sustento y material impreso que formen parte del contrato, pueden estar redactados en
otro idioma siempre que estén acompafiados de una traduccion realizada por traductor matriculado en la Republica del
Paraguay, en sus partes pertinentes al idioma castellano y, en tal caso, dicha traduccién prevalecerd para efectos de
interpretacién del contrato.

El proveedor correra con todos los costos relativos a las traducciones, asi como todos los riesgos derivados de la exactitud
de dicha traduccién.

Moneda de la oferta y pago

La moneda de la oferta y pago sera:

En Guaranies para todos los oferentes

La cotizacién en moneda diferente de la indicada en este apartado sera causal de rechazo de la oferta. Si la oferta seleccionada es
en guaranies, la oferta se debera expresar en nimeros enteros, no se aceptaran cotizaciones en décimos y céntimos.

Visita al sitio de ejecucion del contrato

La convocante dispone la realizacién de una visita al sitio con las siguientes indicaciones:

No Aplica
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Al culminar la o las visitas, se labrara acta en la cual conste, la fecha, lugar y hora de realizacidn, en la cual se identifique el nombre
de las personas que asistieron en calidad de potenciales oferentes, asi como del funcionario encargado de dicho acto.

Los gastos relacionados con dicha visita correran por cuenta del oferente.

Cuando la convocante haya establecido que no sera requisito de participacion, el oferente podra declarar bajo fe de juramento
conocer el sitio y que cuenta con la informacion suficiente para preparar la oferta y ejecutar el contrato.

Precio v formulario de [a of

El oferente indicara el precio total de su oferta y los precios unitarios de los bienes que se propone suministrar, utilizando
para ello el formulario de oferta y lista de precios, disponibles para su descarga a través del SICP, formando ambos un
Unico documento.

1. Para la cotizacion el oferente debera ajustarse a los requerimientos que se indican a continuacion:

a) El precio cotizado debera ser el mejor precio posible, considerando que en la oferta no se aceptara la inclusion de descuentos de
ningun tipo.

b) En el caso del sistema de adjudicacién por la totalidad de los bienes requeridos, el oferente debera cotizar en la lista de precios
todos los items, con sus precios unitarios y totales correspondientes.

c) En el caso del sistema de adjudicacion por lotes, el oferente cotizara en la lista de precios uno o mas lotes, e indicara todos los
items del lote ofertado con sus precios unitarios y totales correspondientes. En caso de no cotizar uno o mas lotes, los lotes no
cotizados no requieren ser incorporados a la planilla de precios.

d) En el caso del sistema de adjudicacion por items, el oferente podra ofertar por uno o mas items, en cuyo caso debera cotizar el
precio unitario y total de cada uno o mas items, los items no cotizados no requieren ser incorporados a la planilla de precios.

2. En caso de que se establezca en las bases y condiciones, los precios indicados en la lista de precios seran consignados
separadamente de la siguiente manera:

e El precio de bienes cotizados, incluidos todos los derechos de aduana, los impuestos al valor agregado o de otro tipo pagados
0 por pagar sobre los componentes y materia prima utilizada en la fabricacién o ensamblaje de los bienes;

e Todo impuesto al valor agregado u otro tipo de impuesto que obligue la Republica del Paraguay a pagar sobre los bienes en
caso de ser adjudicado el contrato; y

e El precio de otros servicios conexos (incluyendo su impuesto al valor agregado), si los hubiere, enumerados en los datos de la
licitacion.

3. En caso de indicarse en el SICP, que se utilizarad la modalidad de contrato abierto, cuando se realice por montos minimos y
maximos deberan indicarse el precio unitario de los bienes ofertados; y en caso de realizarse por cantidades minimas y maximas,
deberan cotizarse los precios unitarios y los totales se calcularan multiplicado los precios unitarios por la cantidad maxima
correspondiente.

4. El precio del contrato que cobre el proveedor por los bienes suministrados en virtud del contrato no podréa ser diferente a los
precios unitarios cotizados en su oferta, excepto por cualquier ajuste previsto en el mismo.

5. En caso que se requiera el desglose de los componentes de los precios serd con el propdsito de facilitar a la convocante la
comparacion de las ofertas.

Abastecimiento simultaneo

El sistema de abastecimiento simultaneo para esta licitacion sera:
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No Aplica

In rm

La edicidn de incoterms para esta licitacion sera:

No Aplica

Las expresiones DDP, CIP, FCA, CPT y otros términos afines, se regiran por las normas prescriptas en la edicion vigente de los
Incoterms publicada por la Camara de Comercio Internacional.

Durante la ejecucién contractual, el significado de cualquier término comercial, asi como los derechos y obligaciones de las partes
seran los prescritos en los Incoterms, a menos que sea inconsistente con alguna disposicion del contrato.

: i>acién del Fabri

Los productos a los cuales se les requerira Autorizacién del Fabricante son los indicados a continuacién:

Debera demostrar para el Lote 1 [El oferente debera contar con un minimo de 1 (uno) técnico especializado y certificado
por el fabricante en la solucién ofertada. Estos técnicos deberan ser parte de la planilla de personal del oferente con al
menos 6 (seis) meses de antigliedad. La documentacion respaldatoria debe constar en la oferta con la presentacion de la
Planilla de IPS.].

Debera demostrar para el Lote 2 [El oferente debera contar con los siguientes técnicos especializados y certificados por el
fabricante de la solucién ofertada:

Al menos 1 (uno) profesional con certificacién CCIE o su equivalente.

Al menos 3 (tres) profesionales con certificacion CCNP Enterprise o su equivalente.

Al menos 3 (tres) técnicos con certificacion CCNA o su equivalente.

Al menos 1 (uno) profesional con certificacion CCNP Sec o su equivalente.

Fotocopia simple del documento vigente que acredite fehacientemente que el Oferente es Fabricante y/o Representante
Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el Fabricante para el Paraguay de los bienes ofertados, autorizado
a prestar el soporte técnico y el cambio de partes por garantia.

Para los Lotes 1y 2. El oferente debe estar autorizado por el fabricante a prestar el servicio técnico del producto proveido.
El oferente debera estar debidamente autorizado y respaldado, por escrito, como prestador de servicios y asistencia
técnica de la marca ofertada en nuestro pais.

Cuando la convocante lo requiera, el oferente debera acreditar la cadena de autorizaciones, hasta el fabricante, productor o
prestador de servicios.

Muestras

Se requerira la presentacion de muestras de los siguientes productos y en las siguientes condiciones:
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No Aplica

i fi -CP

El oferente presentara su oferta original. En caso de que la convocante requiera la presentacion de copias lo deberd indicar en este
apartado, las copias deberan estar identificadas como tales.

Cuando la presentacién de ofertas se realice a través del sistema de Oferta Electrdnica, la convocante no requerira de copias.

Cantidad de copias requeridas:

0 copias

Formato y firma de la oferta

1. Elformulario de oferta y la lista de precios seran firmados, fisica o electrénicamente, seglin corresponda por el oferente o
por las personas debidamente facultadas para firmar en nombre del oferente.

2. No seran descalificadas las ofertas que no hayan sido firmadas en documentos considerados no sustanciales.

3. Los textos entre lineas, tachaduras o palabras superpuestas seran validos solamente si llevan la firma de la persona que
firma la oferta.

4. Lafalta de foliatura no podra ser considerada como motivo de descalificacion de las ofertas.

Periodo de validez de las of

Las ofertas deberan mantenerse validas (en dias corridos) por:

90

Las ofertas deberan permanecer validas por el periodo indicado en el presente apartado, que se computara a partir del inicio de la
etapa competitiva. Toda oferta con un periodo menor sera rechazada.

La convocante en circunstancias excepcionales podra solicitar, por escrito, al oferente que extienda el periodo de validez de la
oferta, por lo tanto, la Garantia de Mantenimiento de la Oferta debera ser también prorrogada.

El oferente puede rehusarse a tal solicitud sin que se le haga efectiva su Garantia de Mantenimiento de Oferta. A los oferentes que
acepten la solicitud de prérroga no se les pedira ni permitira que modifiquen sus ofertas.
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Garantias: instrumentacion, plazos y ejecucion.

1. La garantia de mantenimiento de oferta debera expedirse en un monto en guaranies que no debera ser inferior al
porcentaje especificado en el SICP. El oferente puede adoptar cualquiera de las formas de instrumentacion de las garantias
dispuestas por las normativas vigentes.

2. La garantia de mantenimiento de oferta presentada en los términos del parrafo anterior, debera cubrir el precio total de
la oferta en la etapa de recepcion de propuestas.

3. En los contratos abiertos, el porcentaje de las garantias a ser presentado por los oferentes que participen, debera ser
aplicado sobre el monto maximo total de la oferta; si la adjudicacién fuese por lote o item ofertado, deberan sumarse los
valores maximos de cada lote o item ofertado, a fin de obtener el monto sobre el cual se aplicara el porcentaje de la citada
garantia.

4. En caso de instrumentarse a través de Garantia Bancaria, deberd estar sustancialmente de acuerdo con el formulario de
Garantia de Mantenimiento de Oferta incluido en la Seccién "Formularios".

5. La garantia de mantenimiento de oferta en caso de oferentes en consorcio debera ser presentado de la siguiente
manera:

e Consorcio constituido por escritura publica: deberan emitir a nombre del consorcio legalmente constituido por
escritura publica, del lider del consorcio o de todos los socios que la integran;

e Consorcio en proceso de formacion con acuerdo de intencion: deberan emitir a nombre del lider del consorcio en
proceso de formacidn con acuerdo de intencién o de todos los miembros que la integran.

6. La garantia de mantenimiento de ofertas podra ser ejecutada:

a) Si el oferente altera las condiciones de su oferta;

b) Si el oferente retira su oferta durante el periodo de validez de la oferta;

c) Si no acepta la correccidn aritmética del precio de su oferta, en caso de existir;

d) Si el oferente no presentare su oferta en la fecha y hora sefialadas, previo requerimiento por parte de la convocante; o
e) Si el adjudicatario no procede, por causa imputable al mismo a:

e.l. Suministrar los documentos indicados en el pliego de bases y condiciones para la firma del contrato,

e.2. Firmar el contrato,

e.3. Suministrar en tiempo y forma la garantia de cumplimiento de contrato,

e.4. Se comprobare que las declaraciones juradas presentadas por el oferente adjudicado con su oferta sean falsas,

e.5. El adjudicatario no presentare las legalizaciones correspondientes para la firma del contrato, cuando éstas sean
requeridas, o

e.6. No se formaliza el consorcio por escritura publica, antes de la firma del contrato.

7. Las garantias tanto de Mantenimiento de Oferta, Cumplimiento de Contrato o de Anticipo, sea cual fuere la forma de
instrumentacion adoptada, debera ser pagadera ante solicitud escrita de la convocante donde se haga constar el monto
reclamado, cuando se tenga acreditada una de las causales de ejecucion de la pdliza. En estos casos sera requisito que
previamente el oferente sea notificado del incumplimiento y la intimacion de que se hara efectiva la ejecucion del monto
asegurado.

8. Si la entrega de los bienes o la prestacion de los servicios se realizare en un plazo menor o igual a diez (10) dias
calendario, posteriores a la firma del contrato, la garantia de cumplimiento debera ser entregada antes del cumplimiento
de la prestacion.

9. La garantia de Fiel Cumplimiento de Contrato serd liberada y devuelta al proveedor, a requerimiento de parte, a mas
tardar treinta (30) dias contados a partir de la fecha de cumplimiento de las obligaciones del proveedor en virtud de
contrato, incluyendo cualquier obligacion relativa a la garantia de los bienes.
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Peri Validez ranti. Mantenimien f

El plazo de validez de la Garantia de Mantenimiento de Oferta (en dias corridos) sera de:

120

El oferente debera presentar como parte de su oferta una Garantia de Mantenimiento de acuerdo al porcentaje indicado para ello
en el SICP y por el plazo indicado en este apartado. Cuando la competencia se desarrolle por mas de un dia, la garantia de
mantenimiento de oferta debera cubrir a partir del primer dia del inicio de la etapa competitiva.

El porcentaje de Garantia de Fiel Cumplimiento de Contrato es de:

10,00 %

La garantia de Fiel Cumplimiento de Contrato debera ser presentada por el proveedor, dentro de los diez (10) dias calendario
siguientes a partir de la fecha de suscripcion del contrato, de conformidad con lo dispuesto en el articulo 39 de la Ley N° 2051/2003.

El plazo de vigencia de la Garantia de Fiel Cumplimiento de Contrato serd de:

Debera cubrir por lo menos de 30 dias posteriores a los 36 meses de plazo de ejecucion o vigencia del contrato

Periodo de validez de | - de los bi

El plazo de validez de la garantia de los bienes sera el siguiente:

Los equipos ofrecidos deberan contar con Garantia por un plazo de 36 meses con acceso a soporte por parte del fabricante
en la modalidad 7x24.
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Tiem funcionamien ien

El periodo de tiempo estimado de funcionamiento de los bienes, para los efectos de repuestos sera de:

5anos

Plazo d ién de bi

El plazo de reposicidn de bienes para reparar o reemplazar sera de:

@ El Tiempo de Respuesta Maximo sera de 4 (cuatro) horas a partir de la comunicacion de la falla.@ El Tiempo de puesta
en funcionamiento Maximo sera de 8 (ocho) horas cuando la falla afecte en forma total al servicio.

El proveedor garantiza que todos los bienes suministrados estan libres de defectos derivados de actos y omisiones que este hubiera
incurrido, o derivados del disefio, materiales o manufactura, durante el uso normal de los bienes en las condiciones que imperen en
la Republica del Paraguay.

1. La contratante comunicard al proveedor la naturaleza de los defectos y proporcionard toda evidencia disponible,
inmediatamente después de haberlos descubierto. La contratante otorgara al proveedor facilidades razonables para inspeccionar
tales defectos.

Tan pronto reciba ésta comunicacién, y dentro del plazo establecido en este apartado, debera reparar o reemplazar los bienes
defectuosos, o sus partes sin ninglin costo para la contratante.

2. Si el proveedor después de haber sido notificado, no cumple con su obligacién dentro del plazo establecido, la contratante
tomara las medidas necesarias para remediar la situacién, por cuenta y riesgo del proveedory sin perjuicio de otros derechos que la
contratante pueda ejercer contra el proveedor en virtud del contrato.

La cobertura de seguro requerida a los bienes sera:

No Aplica

A menos que se disponga otra cosa en este apartado, los bienes suministrados deberan estar completamente asegurados en
guaranies, contra riesgo de extravio o dafios incidentales ocurridos durante la fabricacién, adquisicion, transporte,
almacenamientoy entrega, de acuerdo a los Incoterms aplicables.

i I 51 de of
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Las ofertas seran presentadas en un sélo sobre y deberan:

1. Indicar el nombrey la direccidn del oferente;

2. Estar dirigidos a la convocante;

3. Llevar la identificacion especifica del proceso de licitacion indicado en el SICP; y
4. Llevar una advertencia de no abrir antes de la hora y fecha de apertura de ofertas.

Si los sobres no estan cerrados e identificados como se requiere, la convocante no se responsabilizara en caso de que la
oferta se extravie o sea abierta prematuramente.

Plazo para presentar las ofertas

Culminada la etapa competitiva, presentaran las ofertas fisicas en la direccién y hasta la fecha y hora que se indican en el SICP, los
siguientes participantes requeridos:

TODOS

Las ofertas deberan ser recibidas por la convocante en la direccion y hasta la fecha y hora que se indican en el SICP.

La convocante podra a su discrecion, extender el plazo originalmente establecido para la presentacion de ofertas mediante una
adenda. En este caso todos los derechos y obligaciones de la convocante y de los oferentes previamente sujetos a la fecha limite
original para presentar las ofertas quedaran sujetos a la nueva fecha prorrogada.

Cuando la presentacién de oferta sea electrénica la misma deberd sujetarse a la reglamentacion vigente.

1. Un oferente podra retirar, sustituir o modificar su oferta después de presentada mediante el envio de una comunicacion
por escrito, debidamente firmada por el representante autorizado. La sustitucion o modificacién correspondiente de la
oferta debera acompariar dicha comunicacion por escrito.

2. Todas las comunicaciones deberan ser:

a) Presentadas conforme a la forma de presentacién e identificacién de las ofertas y ademas los respectivos sobres deberan estar
marcados "RETIRO", "SUSTITUCION" o "MODIFICACION";

b) Recibidas por la convocante antes del plazo limite establecido para la presentacion de las ofertas;

Las ofertas cuyo retiro, sustitucion o modificacidn fuere solicitada seran devueltas sin abrir a los oferentes remitentes, durante el
acto de apertura de ofertas.

3. Ninguna oferta podra ser retirada, sustituida o modificada durante el intervalo comprendido entre la fecha limite para presentar
ofertas y la expiracion del periodo de validez de las ofertas indicado en el Formulario de Oferta o cualquier extension si la hubiere,
caso contrario, se hara efectiva la Garantia de Mantenimiento de Oferta.
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Apertura de ofertas

1. La convocante abrira las ofertas y en caso de que hubiere notificaciones de retiro, sustitucion y modificacion de ofertas
presentadas, las leera en el acto publico con la presencia de los oferentes o sus representantes a la hora, en la fecha y el
lugar establecidos en el SICP.

2. Cuando la presentacidon de oferta sea electrdnica, el acto de apertura debera sujetarse a la reglamentacion vigente, en la fecha,
horay lugar establecidos en el SICP.

3. Primero se procedera a verificar de entre las ofertas recibidas por courrier o entregadas personalmente, los sobres marcados
como:

a) "RETIRO". Se leeran en voz alta y el sobre con la oferta correspondiente no sera abierto sino devuelto al oferente remitente. No se
permitira el retiro de ninguna oferta a menos que la comunicacion de retiro pertinente contenga la autorizacién valida para solicitar
el retiroy sea leida en voz alta en el acto de apertura de las ofertas.

b) "SUSTITUCION". Se leeran en voz alta y se intercambiara con la oferta correspondiente que estd siendo sustituida; la oferta
sustituida no se abrird y se devolverd al oferente remitente. No se permitird ninguna sustitucion a menos que la comunicacién de
sustitucion correspondiente contenga una autorizacion valida para solicitar la sustitucion y sea leida en voz alta en el acto de
apertura de las ofertas.

c) "MODIFICACION" se abriran y leeran en voz alta con la oferta correspondiente. No se permitira ninguna modificacion a las ofertas
a menos que la comunicacién de modificacion correspondiente contenga la autorizacidn valida para solicitar la modificacién y sea
leida en voz alta en el acto de apertura de las ofertas. Solamente se consideraran en la evaluacion los sobres que se abren y leen en
voz alta durante el Acto de Apertura de las Ofertas.

4. Los representantes de los oferentes que participen en la apertura de las ofertas deberan contar con autorizacion suficiente para
suscribir el acta y los documentos que soliciten, bastando para ello la presentacién de una autorizacion escrita del firmante de la
oferta, esta autorizacion podra serincluida en el sobre oferta o ser portado por el representante.

5. Se solicitara a los representantes de los oferentes que estén presentes que firmen el acta. La omision de la firma por parte de un
oferente no invalidara el contenido y efecto del acta. Se distribuira una copia del acta a todos los presentes.

6. Las ofertas sustituidas y modificadas presentadas, que no sean abiertas y leidas en voz alta durante el acto de apertura no
podran ser consideradas para la evaluacidn sin importar las circunstancias y seran devueltas sin abrir a los oferentes remitentes.

7. La falta de firma en un documento sustancial, es considerada una omision sustancial que no podra ser subsanada en ninguna
oportunidad una vez abiertas las ofertas.

8. El acta de apertura debera ser comunicada al SICP, para su difusién, dentro de los dos (02) dias habiles de la realizacién del acto
de apertura.
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REQUISITOS DE CALIFICACION Y CRITERIOS DE
EVALUACION

Esta seccién contiene los criterios que la convocante utilizara para evaluar la oferta y determinar si un oferente cuenta con las
calificaciones requeridas. Ningun otro factor, método o criterio sera utilizado.

~ondicién de Participacid

Podran participar de ésta licitacion, individualmente o en forma conjunta (consorcio), los oferentes domiciliados en la
Republica del Paraguay, que no se encuentren comprendidos en las prohibiciones o limitaciones para presentar
propuestas y contratar con el Estado, establecidas en la Ley N° 2051/03 "De Contrataciones Plblicas".

Adicionalmente a lo establecido en el parrafo anterior el oferente deberd considerar las siguientes condiciones de
participacion:

Que se encuentren registrados/as en el Sistema de Informacién de Proveedores del Estado (SIPE), debiendo suscribir ante
el mismo una Declaracion Jurada en la cual manifiesta que tiene pleno conocimiento y acepta las reglas del proceso, para
su activacion como oferente. La Declaracién Jurada referida, podra ser descargada desde el SICP, médulo del SIPE.

Que activados/as conforme al SIPE posean su Usuario y Contrasefia, personal e intransferible, salvo que los mismos hayan
sido cancelados por el sistema, de conformidad a la reglamentacién especifica. La pérdida del usuario y contrasefia debera
ser comunicada a la DNCP para que, a través del sistema, sea bloqueado el acceso inmediatamente; y

Como requisito para la participacion en la Subasta a la Baja Electronica, el oferente deberd manifestar en el campo
previsto en el sistema electrénico, que cumple plenamente los requisitos de habilitacion y que su propuesta de precios
esta conforme con las exigencias del pliego de bases y condiciones.

Requisitos de Calificacid

Calificacion Legal

Los oferentes deberan declarar que no se encuentran comprendidos en las limitaciones o prohibiciones para contratar con
el Estado, contempladas en el articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021, declaracién que forma
parte del formulario de oferta.

Seran desechadas las ofertas de los oferentes que se encuentren comprendidos en las prohibiciones o limitaciones para
contratar a la hora y fecha limite de presentacion de ofertas o a la fecha de firma del contrato.

A los efectos de la verificacion de la existencia de prohibiciones o limitaciones contenidas en los incisos a) y b), m) y n) del
articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021, el comité de evaluacion realizara el siguiente analisis:

1. Verificara que el oferente haya proporcionado el formulario de ofertas que incluye la declaratoria debidamente
firmada.

2. Verificara los registros del personal de la convocante para detectar si el oferente o sus representantes, se hallan
comprendidos en el presupuesto del inciso a) del articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021.

3. Verificara por los medios disponibles, si el oferente y los demds sujetos individualizados en las prohibiciones o
limitaciones contenidas en los incisos a) y b), m) y n) del articulo 40 de la Ley N° 2051/03, modificado por Ley N°
6716/2021, aparecen en la base de datos del SINARH o de la Secretaria de la Funcidn Publica.

4. Si se constatara que alguno de las personas mencionadas en el parrafo anterior figura en la base de datos del
SINARH o de la Secretaria de la Funcién Publica, el comité analizara acabadamente si tal situacion le impedira
ejecutar el contrato, exponiendo los motivos para aceptar o rechazar la oferta, segun sea el caso.

19/195



5. Verificara que el oferente haya proporcionado el formulario de Declaracidon de Miembros, de conformidad a estandar
debidamente firmado en su oferta y cotejara los datos con las personas fisicas inhabilitadas que constan en el
registro de “Sanciones a Proveedores” del SICP a fin de detectar si directores, gerentes, socios gerentes, quienes
ejerzan la administracidn, accionistas, cuotapartistas o propietarios se hallan comprendidos en el presupuesto del
inciso m) y n) del articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021.

El comité podra recurrir a fuentes publicas o privadas de informacién, para verificar los datos proporcionados por el
oferente.

6. Si el Comité confirma que el oferente o sus integrantes poseen impedimentos, la oferta serd rechazada y se remitiran
los antecedentes a la Direccién Nacional de Contrataciones Publicas (DNCP) para los fines pertinentes.

Durante la evaluacion de ofertas, luego de haber realizado la correccion de errores aritméticos y de ordenar las ofertas
presentadas de menor a mayor, el Comité de Evaluacion procederd a solicitar a los oferentes una explicacién detallada de
la composicion del precio ofertado de cada item, rubro o partida adjudicable, conforme a los siguientes parametros:

1. En contrataciones en general: cuando la diferencia entre el precio ofertado y el precio referencial sea superior al 25%
para ofertas por debajo del precio referencial y del 15% para ofertas que se encuentren por encima del referencial
establecido por la convocante y difundido con el llamado a contratacién.

Si el oferente no respondiese la solicitud, o la respuesta no sea suficiente para justificar el precio ofertado del bien o
servicio, el precio seréd declarado inaceptable y la oferta rechazada.

El analisis de los precios, con esta metodologia,sera aplicado a cada item, rubro o partida que componga la oferta y en
cada caso deberad ser debidamente fundada la decisiéon adoptada por la Convocante en el ejercicio de su facultad
discrecional.

ifi Pr Em Nacional - CP

A los efectos de acogerse al beneficio de la aplicacion del margen de preferencia, el oferente debera contar con el
Certificado de Producto y Empleo Nacional (CPEN). El certificado debe ser emitido como maximo a la fecha y hora tope de
la etapa competitiva.

La falta del CPEN no sera motivo de descalificacion de la oferta, sin embargo, el oferente no podra acogerse al beneficio.

El comité de evaluacidn verificara en el portal oficial indicado por el Ministerio de Industria y Comercio (MIC) la emisidn en
tiempo y forma del CPEN declarado por los oferentes. No sera necesaria la presentacion fisica del Certificado de Producto y
Empleo Nacional.

Independientemente al sistema de adjudicacion, el margen de preferencia sera aplicado a cada bien o servicio objeto de
contratacion que se encuentre indicado en la planilla de precios.

1. 1. Consorcios:

a.l. Provision de Bienes

El CPEN debe ser expedido a nombre del oferente que fabrique o produzca los bienes objeto de la contratacion. En el caso
que ninguno de los oferentes consorciados fabrique o produzca los bienes ofrecidos, el consorcio debera contar con el
CPEN correspondiente al bien ofertado, debiendo encontrarse debidamente autorizado por el fabricante. Esta autorizacion
podra ser emitida a nombre del consorcio o de cualquiera de los integrantes del mismo.

a.2. Provision de Servicios (se entendera por el término servicio aquello que comprende a los servicios en general, las
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consultorias, obras publicas y servicios relacionados a obras publicas).
Todos los integrantes del consorcio deben contar con el CPEN.

Excepcionalmente se admitird que no todos los integrantes del consorcio cuenten con el CPEN para aplicar el margen de
preferencia, cuando el servicio especifico se encuentre detallado en uno de los items de la planilla de precios, y de los
documentos del consorcio (acuerdo de intencién o consorcio constituido) se desprenda que el integrante del consorcio que
cuenta con el CPEN serd el responsable de ejecutar el servicio licitado.

Margen de Preferencia Local - CPS

Para contrataciones realizadas por Unidades Operativas que se encuentren conformadas dentro de un municipio o
departamento se deberad considerar que, si la oferta evaluada como la mas baja pertenece a una firma u empresa
domiciliada fuera del territorio departamental de la convocante, ésta serd comparada con la oferta mas baja de la firma u
empresa domiciliada dentro del territorio de la convocante, agregandole al precio total de la oferta propuesta por la
primera una suma del diez por ciento (10%) del precio. Si en dicha comparacidn adicional la oferta de la firma u empresa
domiciliada dentro del territorio departamental de la convocante resultare ser la mas baja, se la seleccionara para la
adjudicacién; en caso contrario se seleccionara la oferta de servicios de la firma u empresa domiciliada fuera del territorio
departamental de la convocante.

En el caso de que el oferente, sea de la zona y ademas cuente con margen de preferencia, se le aplicara Gnicamente el
margen de este dltimo.

Las convocantes deberdn acogerse a las condiciones especificas para la aplicacién del Margen de Preferencia Local
establecidas en la reglamentacién emitida por la DNCP.

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:

1.Formulario de Oferta (*)

[El formulario de oferta y lista de precios, generados electronicamente a través del SICP, deben ser completados y
firmados por el oferente.]

2. Garantia de Mantenimiento de Oferta (*)

La garantia de mantenimiento de oferta debe ser extendida, bajo la forma de una garantia bancaria o péliza de seguro
de caucion.

3. Certificado de Cumplimiento con la Seguridad Social. (**)

4, Certificado de Producto y Empleo Nacional, emitido por el MIC, en caso de contar. (**)
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5. Constancia de presentacion de la Declaracidn Jurada de bienes y rentas, activos y pasivos ante la Contraloria
General de la Republica, para los sujetos obligados segun los incisos a) y b) del numeral 2 del art. 1 de la Ley N° 6355/19.

(**)

6. Declaracién Jurada de Declaracidon de Miembros, de conformidad con el formulario estdndar Secciéon Formularios

**)

7. Certificado de Cumplimiento Tributario. (**)

8. Patente Comercial del muncipio en donde esté asentado el establecimiento principal del oferente. (**)

9. Documentos legales

9.1. Oferentes Individuales. Personas Fisicas.

¢ Fotocopia simple de la Cédula de Identidad del firmante de la oferta. (*)

e Constancia de inscripcién en el Registro Unico de Contribuyentes RUC. (*)

¢ En el caso que suscriba la oferta otra persona en su representacion, debera acompafiar una fotocopia simple de
su cédula de identidad y una fotocopia simple del poder suficiente otorgado por Escritura Plblica para presentar
la oferta y representarlo en los actos de la licitacion. No es necesario que el Poder esté inscripto en el Registro de
Poderes. (*)

9.2. Oferentes Individuales. Personas Juridicas.

e Fotocopia simple de los documentos que acrediten la existencia legal de la persona juridica tales como la
Escritura Plblica de Constitucién y protocolizacion de los Estatutos Sociales. Los estatutos deberan estar
inscriptos en la Seccidn Personas Juridicas de la Direccion de Registros Publicos. (*)

e Constancia de Inscripcién en el Registro Unico de Contribuyentes RUC y fotocopia simple de los Documentos de
Identidad de los representantes o apoderados de la Sociedad.

¢ Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al
oferente. Estos documentos pueden consistir en: un poder suficiente otorgado por Escritura Publica (no es
necesario que esté inscripto en el Registro de Poderes); o los documentos societarios que justifiquen la
representacion del firmante, tales como las actas de asamblea y de directorio en el caso de las sociedades
andnimas. (*)

9.3. Oferentes en Consorcio.
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1. Cada integrante del consorcio que sea una persona fisica domiciliada en la Republica del Paraguay debera
presentar los documentos requeridos para Oferentes individuales especificados en el apartado Oferentes
Individuales.Personas Fisicas. Cada integrante del consorcio que sea una persona juridica domiciliada en
Paraguay deberd presentar los documentos requeridos para Oferentes Individuales Personas Juridicas. (*)

2. Original o fotocopia del consorcio constituido o del acuerdo de intencién de constituir el consorcio por escritura
publica en caso de resultar adjudicados y antes de la firma del contrato. Las formalidades de los acuerdos de
intencién y de los consorcios serdn determinadas por la Direccion Nacional de Contrataciones Publicas
(DNCP). (%)

3. Fotocopia simple de los documentos que acrediten las facultades de los firmantes del acuerdo de intencidn de
consorciarse. Estos documentos pueden consistir en (*):

¢ Un poder suficiente otorgado por escritura publica por cada miembro del consorcio (no es necesario que esté
inscripto en el Registro de Poderes); o

¢ Los documentos societarios de cada miembro del consorcio, que justifiquen la representacion del firmante, tales
como actas de asamblea y de directorio en el caso de las sociedades anénimas.

4. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al
Consorcio, cuando se haya formalizado el Consorcio. Estos documentos pueden consistir en (*):

¢ Un poder suficiente otorgado por escritura pablica por la Empresa Lider del consorcio (no es necesario que esté
inscripto en el Registro de Poderes); o

¢ Los documentos societarios de la Empresa Lider, que justifiquen la representacion del firmante, tales como
actas de asambleay de directorio en el caso de las sociedades andnimas.

Los documentos indicados con asterisco (*) son considerados documentos sustanciales a ser presentados con la oferta.

Los documentos indicados con doble asterisco (**) deberan estar vigentes al inicio de la etapa competitiva para procesos de SBE.

Con el objetivo de calificar la situacidn financiera del oferente, se consideraran los siguientes indices:

1. Para contribuyente de IRACIS/IRE

Deberan cumplir con el siguiente parametro:
a. Ratio de Liquidez: activo corriente / pasivo corriente
Debera serigual o mayor que 1, en promedio, de los afios (2018, 2019 y 2020).

b. Endeudamiento: pasivo total / activo total
No debera ser mayor a 0,80 en promedio, de los afios (2018, 2019 y 2020)

c. Rentabilidad: Porcentaje de utilidad después de impuestos o pérdida con respecto al Capital.
El promedio de los afios (2018, 2019 y 2020) no debera ser negativo.

2. Para contribuyentes de IRPC
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Deberan cumplir el siguiente pardmetro:
Eficiencia: (Ingreso/Egreso).
Debera serigual o mayor que 1, el promedio, de los afios (2018, 2019 y 2020).

3. Para contribuyentes de IRP

Deberan cumplir el siguiente parametro:
Eficiencia: (Ingreso/Egreso).
Deberd serigual o mayor que 1, el promedio, de los afios (2018, 2019 y 2020)

4. Para contribuyentes de exclusivamente IVA General

Debera cumplir el siguiente parametro:

Eficiencia: (Ingreso/Egreso).

Debera ser igual o mayor que 1, el promedio, de las Gltimas seis Declaraciones Juradas presentadas dentro del ejercicio
fiscal (2021) (contados

desde el mes anterior a la fecha de apertura de ofertas)

PARA OFERENTES EN CONSORCIO : Cada integrante del consorcio debe cumplir la capacidad financiera en base
al régimen tributario en el que se encuentra inscripto.

Para evaluar el presente criterio, el oferente debera presentar las siguientes documentaciones:

a. Certificado de Cumplimiento Tributario vigente al inicio de la etapa competitiva de la SBE.

b. Balance Generaly Cuadro de Estado de Resultados de los afios (2018,2019 y 2020) para contribuyente de
IRACIS/IRE.

c.IVA General de las Ultimas (6 seis ) Declaraciones Juradas presentadas dentro del Ejercicio Fiscal 2021, para
contribuyentes sélo del IVA General.

d. DD.JJ. de los ultimos afios (2018,2019 y 2020) para contribuyentes del IRPC

e. DD.JJ. de los Gltimos afios (2018,2019 y 2020) para contribuyentes de Renta Personal

Experienciar ri

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes requisitos:

¢ Las empresas oferentes deberan tener una Experiencia minima de 10 afios, la SET considera que debido a la
criticidad del servicio solicitado y a la complejidad de la infraestructura tecnoldgica de la SET, la alta experiencia de
la Empresa en trabajos similares realizados en otras entidades y/o instituciones privadas o publicas es de vital

24/195



importancia para asegurar un resultado exitoso y a total satisfaccion, a dicho efecto debe ser demostrada con
Constancia de RUC en el que conste las Actividades de Informatica y Servicios Informaticos para garantizar que el
oferente esté en el Rubro de Informatica y servicios.

Para el Lote 1, la empresa oferente debera presentar y acreditar experiencias exitosas, con el equipo
plenamente operativo, dentro del territorio nacional, avaladas por fotocopias simples de referencias
satisfactorias de clientes finales formalizadas por notas o documentos de recepciones de clientes finales,
que contengan la debida identificacion del emisor, de haber proveido Soluciéon de Next Generation
Firewall, como minimo 3 (tres), en el periodo comprendido entre los afios 2016 al 2020, expedidas por
Instituciones Publicas y/o Privadas con quienes mantiene y/o mantuvo relaciones comerciales.

Para el LOTE 2, demostrar la experiencia en [PROVISION Y/O SOPORTE DE SOLUCIONES CISCO ACI en entidades de
Gobierno, con facturaciones de venta y/o recepciones finales por un monto equivalente al [en sumatoria al 50
(CINCUENTA)] % como minimo del monto total ofertado en la presente licitacién, de los: [5 (CINCO) ULTIMOS] afios.
[2016-2017- 2018 2019 - 2020]

Para el LOTE 2, ITEMS 1, 2 y 3, demostrar la experiencia en [PROVISION Y/O SOPORTE DE ROUTERS PARA BORDE,
INTERNET Y/O WAN] de la misma marca ofertada con facturaciones de venta y/o recepciones finales por un monto
equivalente al [en sumatoria al 50 (CINCUENTA)] % como minimo del monto total ofertado en la presente licitacion,
de los: [5 (CINCO) ULTIMOS] afios. [2016 - 2017- 2018 2019 - 2020].

Para el LOTE 2, ITEMS 5, 6, 7, 8, 9, 10, 11, 12, 13 y 14, demostrar la experiencia en [PROVISION Y/O SOPORTE DE
SWITCHES DE CORE, DISTRIBUCION, AGREGACION Y/O SPINES PARA CAMPUS, WAN Y/O DATACENTER] de la misma
marca ofertada con facturaciones de venta y/o recepciones finales por un monto equivalente al [en sumatoria al 50
(CINCUENTA)] % como minimo del monto total ofertado en la presente licitacién, de los: [5 (CINCO) ULTIMOS] afios.
[2016-2017-2018 2019 - 2020].

Para el LOTE 2, ITEMS 15, 16, 17, 18, 19, 20, 21, 22 y 26, demostrar la experiencia en [PROVISION Y/O SOPORTE DE
SWITCHES DE ACCESO Y/O LEAFS PARA CAMPUS Y/O DATACENTER] de la misma marca ofertada con facturaciones de
venta y/o recepciones finales por un monto equivalente al [en sumatoria al 50 (CINCUENTA)] % como minimo del
monto total ofertado en la presente licitacién, de los: [5 (CINCO) ULTIMOS] afios. [2016 - 2017- 2018 2019 - 2020].

Para el LOTE 2, iTEMS 4, 23 y 27, demostrar la experiencia en [PROVISION Y/O SOPORTE DE SOLUCIONES SDN] de la
misma marca ofertada con facturaciones de venta y/o recepciones finales por un monto equivalente al [en
sumatoria al 50 (CINCUENTA)] % como minimo del monto total ofertado en la presente licitacion, de los: [5 (CINCO)
ULTIMOS] afios. [2016 - 2017- 2018 2019 - 2020].

Para el LOTE 2, ITEMS 24, 25, 26, 28, 29, 30, 31 y 32, demostrar la experiencia en [PROVISION Y/O SOPORTE DE
SOLUCIONES DE NETWORKING] de la misma marca ofertada con facturaciones de venta y/o recepciones finales por
un monto equivalente al [en sumatoria al 50 (CINCUENTA)] % como minimo del monto total ofertado en la presente
licitacion, de los: [5 (CINCO) ULTIMOS] afios. [2016 - 2017- 2018 2019 - 2020].

Para el Lote 1, la empresa oferente debera presentar y acreditar experiencias exitosas, con el equipo plenamente
operativo, dentro del territorio nacional, de la misma marca de la solucidn ofertada avaladas por fotocopias simples
referencias satisfactorias de clientes finales formalizadas por notas o documentos de recepciones de clientes finales,
que contengan la debida identificacién del emisor, de haber proveido Solucién de Next Generation Firewall, como
minimo 3 (tres), en el periodo comprendido entre los afios 2016 al 2020, expedidas por Instituciones Publicas y/o
Privadas con quienes mantiene y/o mantuvo relaciones comerciales.

Para el Lote 2, la empresa oferente debera presentar y acreditar experiencias exitosas, con el equipo plenamente
operativo, dentro del territorio nacional, de la misma marca de la solucidn ofertada avaladas por fotocopias simples
referencias satisfactorias de clientes finales formalizadas por notas o documentos de recepciones de clientes finales,
que contengan la debida identificacion del emisor, de haber proveido Soluciones Cisco ACl, como minimo 3 (tres), en
el periodo comprendido entre los afios 2016 al 2020, expedidas por Instituciones Publicas con quienes mantiene y/o
mantuvo relaciones comerciales.

Para el Lote 2, la empresa oferente debera presentar y acreditar experiencias exitosas, con el equipo plenamente
operativo, dentro del territorio nacional, de la misma marca de la solucién ofertada avaladas por fotocopias simples
referencias satisfactorias de clientes finales formalizadas por notas o documentos de recepciones de clientes finales,
que contengan la debida identificacion del emisor, de haber proveido Routers de Borde, Internet y/o WAN, como
minimo 3 (tres), en el periodo comprendido entre los afios 2016 al 2020, expedidas por Instituciones Publicas y/o
Privadas con quienes mantiene y/o mantuvo relaciones comerciales.

Para el Lote 2, la empresa oferente debera presentar y acreditar experiencias exitosas, con el equipo plenamente
operativo, dentro del territorio nacional, de la misma marca de la solucién ofertada avaladas por fotocopias simples
referencias satisfactorias de clientes finales formalizadas por notas o documentos de recepciones de clientes finales,
que contengan la debida identificacion del emisor, de haber proveido Switches de Core, Distribucion, Agregacion y/o
Spines para Campus, WAN y/o Datacenter, como minimo 3 (tres), en el periodo comprendido entre los afios 2016 al
2020, expedidas por Instituciones Publicas y/o Privadas con quienes mantiene y/o mantuvo relaciones comerciales.
Para el Lote 2, la empresa oferente debera presentar y acreditar experiencias exitosas, con el equipo plenamente
operativo, dentro del territorio nacional, de la misma marca de la solucién ofertada avaladas por fotocopias simples
referencias satisfactorias de clientes finales formalizadas por notas o documentos de recepciones de clientes finales,
que contengan la debida identificacion del emisor, de haber proveido Switches de Acceso y/o Leafs para Campus y/o
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Datacenter, como minimo 3 (tres), en el periodo comprendido entre los afios 2016 al 2020, expedidas por
Instituciones Publicas y/o Privadas con quienes mantiene y/o mantuvo relaciones comerciales.

Para el Lote 2, la empresa oferente deberad presentar y acreditar experiencias exitosas, con el equipo plenamente
operativo, dentro del territorio nacional, de la misma marca de la solucién ofertada avaladas por fotocopias simples
referencias satisfactorias de clientes finales formalizadas por notas o documentos de recepciones de clientes finales,
que contengan la debida identificacion del emisor, de haber proveido Soluciones SDN, como minimo 3 (tres), en el
periodo comprendido entre los afios 2016 al 2020, expedidas por Instituciones Publicas y/o Privadas con quienes
mantiene y/o mantuvo relaciones comerciales.

Para el Lote 2, la empresa oferente debera presentar y acreditar experiencias exitosas, con el equipo plenamente
operativo, dentro del territorio nacional, de la misma marca de la solucién ofertada avaladas por fotocopias simples
referencias satisfactorias de clientes finales formalizadas por notas o documentos de recepciones de clientes finales,
que contengan la debida identificacion del emisor, de haber proveido Soluciones de Networking, como minimo 3
(tres), en el periodo comprendido entre los afios 2016 al 2020, expedidas por Instituciones Publicas y/o Privadas con
quienes mantiene y/o mantuvo relaciones comerciales.

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:

Constancia de RUC emitida por la SET.

Patente comercial vigente al inicio de la etapa competitiva, del municipio donde esté asentado el establecimiento
principal del oferente.

Copia de facturaciones y/o recepciones finales que avalen la experiencia requerida.

Fotocopias simples de notas o documentos de recepcién de referencias satisfactorias.

~apacidad Técni

El oferente deberd proporcionar evidencia documentada que demuestre su cumplimiento con los siguientes requisitos de
capacidad técnica:

El oferente debera proporcionar evidencia documentada que demuestre el cumplimiento de los siguientes requisitos de
capacidad técnica:
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- Debera demostrar para el Lote 1 [El oferente debera contar con un minimo de 1 (uno) técnico especializado y certificado
por el fabricante en la solucién ofertada. Estos técnicos deberan ser parte de la planilla de personal del oferente con al
menos 6 (seis) meses de antigliedad. La documentacion respaldatoria debe constar en la oferta con la presentacidn de la
Planilla de IPS.].

- Debera demostrar para el Lote 2 [El oferente debera contar con los siguientes técnicos especializados y
certificados por el fabricante de la solucién ofertada:

e Al menos 1 (uno) profesional con certificacion CCIE o su equivalente.
¢ Al menos 3 (tres) profesionales con certificacién CCNP Enterprise o su equivalente.
¢ Al menos 3 (tres) técnicos con certificacion CCNA o su equivalente.

¢ Al menos 1 (uno) profesional con certificacion CCNP Sec o su equivalente

Estos técnicos deberan ser residentes en el territorio nacional, y formar parte de la planilla de personal del
oferente con al menos 1 (un) afio de antigiiedad. La documentacion respaldatoria debe constar en la oferta con
la presentacion de la Planilla de IPS.

- Deberad demostrar para el Lote 2 [El oferente deberad contar con al menos 2 (dos) técnicos especializados y con

experiencia en implementacién en soluciones SDN del mismo fabricante de la solucidn ofertada. Estos técnicos deberan
ser residentes en el territorio nacional, y formar parte de la planilla de personal del oferente con al menos 2 (dos) afos de
antigliedad. La documentacion respaldatoria debe constar en la oferta con la presentacion de la Planilla de IPS].

- Debera demostrar para el Lote 2 [El oferente debera contar con al menos 2 (dos) profesionales técnicos especializados y

con al menos 3 (tres) experiencias en implementacion en solucién Cisco ACI. Estos técnicos deberan ser residentes en el
territorio nacional, y formar parte de la planilla de personal del oferente con al menos 2 (dos) afios de antigliedad. La
documentacion respaldatoria debe constar en la oferta con la presentacién de la Planilla de IPS].

- Fotocopia simple del documento vigente que acredite fehacientemente que el Oferente es Fabricante y/o Representante

Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el Fabricante para el Paraguay de los bienes ofertados, autorizado
a prestar el soporte técnico y el cambio de partes por garantia.

- Para los Lotes 1y 2. El oferente debe estar autorizado por el fabricante a prestar el servicio técnico del producto

proveido. El oferente deberd estar debidamente autorizado y respaldado, por escrito, como prestador de servicios y
asistencia técnica de la marca ofertada en nuestro pais.

- Nota en caracter de declaracion jurada, en la cual se detalle la lista de los componentes principales con su nimero de

parte original ofertado para cada item, de tal manera a corroborar en el catalogo online del fabricante.

- Catalogos o impresos descriptivos de los bienes ofertados, incluyendo el modelo exacto a ser ofertado con los vinculos
(links/URL) oficiales del fabricante, en los cuales se puedan corroborar las especificaciones técnicas de éstos.

- Detalle de las Especificaciones técnicas, en el cual se incluyan las Descripciones y demas requisitos exigidos en las
Especificaciones Técnicas.

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:

a) Curriculum Vitae de cada uno de los profesionales técnicos propuestos,
detallando la capacitacion, experiencia y correspondiente certificacion del
fabricante relativa a los productos y servicios ofertados.

b) Planilla de IPS donde conste la antigiiedad del personal técnico propuesto.

c) Documentos probatorios que avalen las certificaciones y demas
informaciones detalladas en cada Curriculum Vitae presentado.
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d) Carta de autorizacion del fabricante, conforme se requiere para cada lote.

e) Declaracién Jurada del Oferente que proveera todos los servicios conexos
que involucra el efectivo funcionamiento de los bienes y/o servicios proveidos,
asi como los soportes técnicos y mantenimientos cuando asi se requiera en las
Especificaciones Técnicas.

f) Nota en caracter de declaracidn jurada, en la cual se detalle la lista de los
componentes principales con su nimero de parte original ofertado para cada
item, de tal manera a corroborar en el catalogo online del fabricante

g) Catalogos o impresos descriptivos de los bienes ofertados, incluyendo el
modelo exacto a ser ofertado con los vinculos (links/URL) oficiales del
fabricante, en los cuales se puedan corroborar las especificaciones técnicas de
éstos.

h) Detalle de las Especificaciones técnicas, en el cual se incluyan las
Descripciones y demas requisitos exigidos en las Especificaciones Técnicas.

-riterios de d e of

El vencedor de cada grupo subastado sera el oferente que ingres6 el menor precio. En los casos de igualdad de precios,
queda como vencedor el que lo haya ingresado primero.

Siempre que el criterio de desempate establecido, no sea aplicable, el comité de evaluacién determinara cual de ellas es la
mejor calificada para ejecutar el contrato utilizando los criterios dispuestos para el efecto por la DNCP.

Notal: Conforme las disposiciones del Decreto 7781/06, para las Contrataciones con Organismos de la Administracion Central, el
Oferente que resulte adjudicado, debera contar con una cuenta corriente y/o caja de ahorro habilitada en un Banco de plaza, o en
su defecto, hallarse en condiciones de poder habilitar una cuenta corriente y/o caja de ahorro a su nombre, a fin de poder hacer
efectivo el Pago Directo a Proveedores y Acreedores via acreditacion en cuenta bancaria.
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TECNICAS

SUMINISTROS REQUERIDOS - ESPECIFICACIONES

Esta seccion constituye el detalle de los bienes con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para

que el oferente elabore su oferta. Salvo aquellas EETT de productos ya determinados por plantillas aprobadas por la DNCP.

Sumini Especificaci -

El suministro debera incluir todos aquellos items que no hubiesen sido expresamente indicados en la presente seccion,
pero que pueda inferirse razonablemente que son necesarios para satisfacer el requisito de suministro indicado, por lo
tanto, dichos bienes serdn suministrados por el proveedor como si hubiesen sido expresamente mencionados, salvo
disposicion contraria en el contrato.

Los bienes suministrados deberan ajustarse a las especificaciones técnicas y las normas estipuladas en este apartado. En
caso de que no se haga referencia a una norma aplicable, la norma sera aquella que resulte equivalente o superior a las
normas oficiales de la Republica del Paraguay. Cualquier cambio de dichos cédigos o normas durante la ejecucion del
contrato se aplicara solamente con la aprobacidn de la contratante y dicho cambio se regira de conformidad a la clausula
de adendas y cambios.

El proveedor tendrd derecho a rehusar responsabilidad por cualquier disefio, dato, plano, especificacion u otro
documento, o por cualquier modificacion proporcionada o disefiada por o en nombre de la contratante, mediante
notificacion a la misma de dicho rechazo.

Detalles de | I : . I : i

CPS

Los productos y/o servicios a ser requeridos cuentan con las siguientes especificaciones técnicas:

La Subsecretaria de Estado de Tributacién es una institucién innovadora en la implementacion de sistemas tecnoldgicos
para brindar servicios digitales a sus Contribuyentes. Para mantener la excelencia, requiere constante inversion y
mantenimiento en la infraestructura tecnoldgica que da soporte a los servicios que la misma brinda.

Parte de la infraestructura consiste en redes de comunicaciones, equipos y soluciones que mantienen operativos los
distintos canales de comunicacion disponibles, tanto en el Data Center Principal, Data Center de Contingencia, asi como
en las distintas dependencias y sedes regionales de la institucion.

AL igual que los sistemas que corren los servicios tienden a seguir el camino de la automatizacion, las redes de
comunicaciones acompafian esta evolucion tecnoldgica. En este marco, la SET se encuentra en la blsqueda de
implementar sistemas de infraestructura de comunicaciones que atiendan estos requerimientos de automatizacién, con
Soluciones de Redes del tipo SDN- Redes Definidas por Software (Software Defined Networks).

Como primer paso de este salto tecnoldgico, se implementd soluciones tipo Software Defined Networks en ambos Data
Center, con la adquisicion de equipamientos y software Cisco ACI. Asi mismo, se han realizado importantes inversiones en
infraestructura para ambos Data Center en diferentes etapas y fases. La solucién SDN Cisco ACI fue integrada al sistema de
Infraestructura Hiperconvergente Nutanix existente en la SET. La integracion de ambas soluciones conforma la principal
capa de infraestructura automatizada para brindar servicios a las aplicaciones criticas de la SET. Como seguimiento de
este proceso, se requiere implementar soluciones SDN para Acceso y WAN, para brindar facilidad a los usuarios que operan
con las aplicaciones criticas.
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Por otro lado, parte importante de la infraestructura de comunicaciones se encuentra con anuncios de fin de vida y de
soporte, por lo que es requerido iniciar el proceso de recambio por obsolescencia, conforme se establecen en los
procedimientos y planes estratégicos de la SET.

La presente especificaciones técnicas pretende delinear los requerimientos para la adquisicidon de equipos de
comunicaciones que sigan este proceso implementacién de soluciones de Definidas por Software, lograr una arquitectura
de Data center en modalidad Activo/Activo, asi como, el recambio de equipos de comunicaciones obsoletos.

1. OBJETIVOS GENERALES

Realizar el recambio de equipos de comunicaciones con fin de vida anunciado por el fabricante.
Implementar soluciones del tipo Software Defined Network.

Elevar el nivel de seguridad de la infraestructura al adquirir NGFWs de un fabricante distinto al ya existente hoy en el
Data Center (Cisco), de manera a evitar escenarios donde ambas capas de seguridad puedan verse comprometidas
mediante una misma vulnerabilidad.

Simplificar la administracién de los NGFWs y reducir los tiempos de respuesta mediante una consola centralizada la
cual permita tener visibilidad global de la solucion ademas de sincronizar configuraciones o recursos entre los
equipos de ambos data center.

Garantizar la disponibilidad de los servicios al contar con dos clusters de NGFWs Activo/Pasivo separados, uno en
cada data center.

¢ Reemplazar equipos de seguridad discontinuados que podian afectar a la seguridad y disponibilidad de los servicios
que brinda la SET a los Contribuyentes.

Contar con NGFWs con rendimiento y funcionalidades adecuadas no solo para proteger los servicios de la SET sino
también el trafico de navegacion de sus usuarios internos.

e Reemplazar equipos de comunicacién descontinuados correspondientes a la capa de acceso, capa de borde,
equipos de las regionales, switches proveedores y equipos del Data Center que podrian suponer un riesgo a la
seguridad y disponibilidad de los servicios.

e Lograr una arquitectura donde ambos data center puedan funcionar en una modalidad Activo/Activo ademas de

brindar redundancia en caso de que uno de ellos presente inconvenientes.

Contar con una conexion segura de VPN IPSec entre la casa matriz de la SET y las sucursales regionales.

Mejorar la experiencia de arquitectura WAN con la solucién de SD WAN.

¢ Contar con administracion de los routers sucursales desde una consola de administracion centralizada ya sea

localmente o en la nube.

Dotar de seguridad a los usuarios finales con la posibilidad de integrar los routers con soluciones de seguridad como

IPS, URL Filtering y monitoreo de DNS.

Simplificar el aprovisionamiento de los equipos ante alguna falla de hardware sin desplazar a los recursos técnicos,

simplemente conectando el equipo a Internet y que este pueda integrarse en pocos minutos.

e Lograr visualizar desde la consola SD WAN reportes de trafico de aplicaciones punto a punto, rendimiento de

aplicaciones, ancho de banda de tlineles y recomendaciones basadas en politicas existentes.

Contar con administracidn centralizada de los equipos de acceso.

Contar con un sistema predictivo basado en Inteligencia Artificial para entender el comportamiento de los usuarios 'y

su interaccién con las aplicaciones.

Contar con la visualizacion del trafico del usuario, dispositivos y aplicaciones desde el orquestador DNA.

Potenciar la red Wireless existente de manera a brindar flexibilidad y movilidad a los funcionarios de la SET.

Brindar seguridad integrando los nuevos dispositivos de red de acceso (Wireless/Ethernet) a la solucidn de acceso de

seguridad existente Cisco ISE.

* Mantener un estandar de modelo de dispositivos, que estos sean escalables a otras soluciones nuevas y existentes
en la infraestructura de la SET.

3. JUSTIFICACION PARA LA ADQUISICION DE LA MARCA CISCO

Los equipos a ser proveidos para el LOTE 2, deberan ser de la marca Cisco considerando los siguientes aspectos técnicos y
organizacionales:

e E| 100% de los equipamientos de networking (Switch, Router, Firewall y AP) instalados en los Data Center Principal y
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Secundario, edificios anexos y sedes regionales de la SET, son de la marca Cisco, por lo que el personal que mantiene
la infraestructura de la entidad ha sido capacitado ampliamente en la administracion y configuracion. La capacidad
de auto-soportarnos TECNICAMENTE con recursos humanos internos de la institucién nos permite la reduccién de
errores humanos que podrian impactar gravemente a la disponibilidad y fiabilidad de los servicios que presta la SET
alanacién.

Se busca proteger las inversiones realizadas en proyectos anteriores al solicitar que los equipos a ser adquiridos
sean 100% integrables con tecnoldgicas que ya se encuentran en produccion:

o Gestor de manejo de identidad Cisco ISE: Ampliar la seguridad y crear un enlace de confianza entre la
plataforma de DNA para compartir los datos de ambas soluciones, detectar/defender amenazas, proveer
accesoy autenticacion de usuarios/dispositivos de red de manera granular.

o Data Center definido por software Cisco ACI: combinando la plataforma de ACI con DNA se puede lograr una
administracion centralizada, sin embargo, cada plataforma contara con sus propias politicas de seguridad a
nivel granular.

o Routers integrables con SD WAN: aprovechar los recursos de los routers de las sedes regionales existentes en
la SET donde los mismos soportan la solucién de SD WAN.

Las capacidades tecnoldgicas de dichos equipamientos nos proporcionan disponibilidad de expansion en hardware,
actualizacion de software y servicios que hacen mas robusta la arquitectura de la SET, permitiéndonos soportar los
grandes desafios tecnoldgicos, esto solo es posible gracias a los constantes avances en la ingenieria con importantes
actualizaciones y avances tecnoldgicos que realiza el Fabricante.

Cisco es una marca lider a nivel mundial, con gran experiencia y trayectoria en las mas complejas redes de empresas
publicasy privadas en todo el mundo.

La compatibilidad, escalabilidad y calidad en la integracion con los actuales equipos de la citada marca instalados
en la SET, nos permite agilidad para la implementacién minimizando riesgos de incompatibilidad o problemas de
integracion entre distintos fabricantes, ademas, al tener experiencias anteriores por parte del personal técnico, se
garantiza una exitosa y rapida implementacion.

La SET posee un plantel de técnicos profesionales, estable, confiable y con el suficiente conocimiento, adquirido a
través de capacitaciones, entrenamientos, constante actualizacion en el manejo y administracion de los equipos
Cisco y bastante experiencia con implementaciones anteriores, que garantiza la funcionalidad de toda la red
existente.

Estos equipos cuentan con soporte global de Cisco (base de conocimientos global). La SET cuenta con contratos
anuales de servicios y extensién de Garantia del parque instalado de equipos de la marca Cisco, que nos permite
acceso ilimitado a realizar consultas, abrir casos y reemplazar partes dafiadas. Se accede a través de un portal con el
cual se interactlia de manera simple, rapida y directa con ingenieros (soporte multilenguaje) que incluye soporte
sobre toda la infraestructura instalada, al menos de los equipos que cuentan con contrato de servicio activo, a través
del cual reportan y resuelven casos sin importar su complejidad o area de especializacién (routing, switching,
security, WAN, LAN, Wireless, etc.). Este servicio esta disponible las 24 horas, los 7 dias de la semana.

El fabricante ofrece una gran cantidad de herramientas adicionales que permiten desarrollar, consultar y actualizar
la tecnologia, inclusive, el S.0., los hotfix y parches de los productos bajo contrato de servicios se descargan
directamente sin intermediarios desde la pagina del Fabricante.

La SET posee un contrato de extensién de Garantia por 3 afios de todos los equipos CISCO existentes en su Red de
Comunicaciones. No son renovables las garantias de aquellos equipos que el fabricante haya anunciado el EOL (End
of Life), en esta etapa del proyecto, se va a reemplazar aquellos equipos criticos de la infraestructura.

4, LISTADE BIENES A SER ADQUIRIDOS Y PLANILLA DE PRECIO
Lote | item Descripcion Unidad | Presentacién | Cantidad Precio Total
de Unitario Iva
Medida Incluido
1 1 Firewall de Unidad Unidad 4
Borde
2 1 Routers Unidad Unidad 2
Matriz
Internet

31/195



Lote | item Descripcion Unidad | Presentaciéon | Cantidad Precio Total
de Unitario Iva
Medida Incluido

2 Routers Unidad Unidad 4
Sucursales

3 Routers Unidad Unidad 8
Oficinas
Regionales

4 Licencias SD- Unidad Unidad 10
WAN

5 Switches Unidad Unidad 2
Proveedores
Tipo 1

6 Switches Unidad Unidad 1
Proveedores
tipo 2

7 Switches Unidad Unidad 2
CORE Tipo 1

8 Switches Unidad Unidad 2
CORE Tipo 2

9 Switches Unidad Unidad 2
Servicios
Tipo1

10 Switches Unidad Unidad 1
Servicios
Tipo 2

11 Switches Unidad Unidad 1
Servicios
Tipo 3

12 Switches Unidad Unidad 2
Servicios
Tipo4
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Lote

item

Descripcion

Unidad
de
Medida

Presentacion

Cantidad

Precio
Unitario

Total
lva
Incluido

13

Switches
Servicios
Tipo 5

Unidad

Unidad

14

Switches
Distribucion

Unidad

Unidad

15

Switches
Acceso Tipo
1

Unidad

Unidad

16

Switches
Acceso Tipo
2

Unidad

Unidad

17

Switches
Acceso Tipo
3

Unidad

Unidad

18

Switches
Acceso Tipo
4

Unidad

Unidad

14

19

Switches
Acceso Tipo
5

Unidad

Unidad

20

Switches
Acceso Tipo
6

Unidad

Unidad

17

21

Switches
Acceso Tipo
7

Unidad

Unidad

10

22

Switches
Acceso Tipo
8

Unidad

Unidad

23

DNA
Appliance

Unidad

Unidad
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Lote | item Descripcion Unidad | Presentacion | Cantidad Precio Total
de Unitario Iva
Medida Incluido
24 Controladora Unidad Unidad 2
Wireless
25 AP Wireless Unidad Unidad 31
26 Cables Unidad Unidad 6
Stacking
27 Licencias Unidad Unidad 9
DNA
Switching
28 SFP Tipo 1 Unidad Unidad 67
29 SFP Tipo 2 Unidad Unidad 186
30 SFP Tipo 3 Unidad Unidad 4
31 SFP Tipo 4 Unidad Unidad 16
32 SFP Tipo 5 Unidad Unidad 28

El presente proceso es requerido a fin de garantizar la continuidad del funcionamiento de las redes de comunicaciones de
la SET.

Todos los servicios y/o equipamientos que conformaran la solucidn, seglin corresponda se instalaran en los Data Center de
la SET, y debera contar con un soporte de 24 x 7 0 8 x 5, atendiendo la criticidad de los mismos.

Las llamadas de servicio se sujetaran a los siguientes términos: Podran efectuarse primero por correo electrénico o fax y
luego telefénicamente mediante llamada local o de cargo revertido, o a través de otro medio que el Oferente y el
Contratante acuerden (considerdndose todas estas formas igualmente vélidas) a las direcciones acordadas entre el
Contratantey el Oferente.

El Oferente Adjudicado debera ejecutar los servicios, en coordinacién con funcionarios designados por la SET, a quienes se
deberd informar sobre el avance de los mismos.

El Oferente Adjudicado deberd ejecutar los servicios de reparacion con personal certificado y reemplazo de las partes que
se encuentren defectuosas por repuestos nuevos y originales, bajo la garantia del equipo.

La puesta en funcionamiento de los bienes debera ser ejecutada a satisfaccion del Contratante, en el lugar en que estos se
encuentren instalados y tomando en cuenta lo siguiente:
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¢ El Tiempo de Respuesta Maximo sera de 4 (cuatro) horas a partir de la comunicacién de la falla.
e El Tiempo de puesta en funcionamiento Maximo sera de 8 (ocho) horas cuando la falla afecte en forma total al
servicio.

Para el cumplimiento de lo estipulado en el punto anterior, se entendera como:

¢ Tiempo de Respuesta, al tiempo transcurrido entre la comunicacion al Oferente por parte del Contratante de la
existencia del mal funcionamiento del/(de los) bien/(es) (llamada de servicio) y la llegada del personal técnico del
Oferente para realizar la reparacion respectiva.

e Tiempo de puesta en funcionamiento, al tiempo transcurrido entre la llegada del personal técnico del Oferente al
sitio de instalacién, y la reparacién o reemplazo y puesta en funcionamiento del/(de los) bien/(es) a satisfaccion del
Contratante.

En caso de que el Oferente no pudiera concretar la reparacion dentro de los plazos estipulados, debera solucionar el
inconveniente mediante el reemplazo de la unidad afectada por otra igual o equivalente, sin que esto implique costo
alguno para el Contratante y sin que eso signifique una merma en la Calidad del Servicios ofrecidos por el Contratante. En
el caso de los equipos activos este reemplazo sera temporal mientras se realizan los procesos necesarios correspondientes
ala modalidad de garantia del bien o bienes afectados.

El Oferente no podrd alegar inconvenientes del fabricante para la obtencidn de los servicios mencionados, debiendo
garantizar en toda circunstancia la posibilidad de escalamiento de los eventos de soporte o problemas con el hardware y/o
software.

La garantia de buen funcionamiento serd brindada por el Oferente con personal especializado y certificado por la(s)
empresa(s) fabricante(s) de los productos ofrecidos, con su propio personal o en su defecto a través de técnicos del
fabricante. En este Ultimo caso, todos los costos relacionados al servicio correran por cuenta exclusiva del oferente.

Todos los trabajos que el Oferente realice de acuerdo con el Contrato estan sujetos a inspeccidn por parte de la SET, en
tanto resulte practicable y en tiempo razonable. Cualquier inspeccidn del Contratante se realizara de modo tal de evitar
retrasos indebidos en el avance del Oferente.

El Oferente podra, seglin su conveniencia y sin costos adicionales para la Contratante, entregar bienes mas avanzados o
con caracteristicas superiores a las ofrecidas, documentando dicha entrega.

Todos los bienes a proveer como reemplazo (en caso de ser necesario) deberan ser nuevos, sin uso y en perfecto estado de
funcionamiento.

Todo bien a suministrar debera pertenecer a la linea actual de productos del fabricante, y ser el mas reciente estable en
dicha linea, garantizando que el mismo contara con garantia del fabricante al menos por 5(cinco) afios.

Es de responsabilidad del oferente, la entrega de los equipos y accesorios necesarios para el correcto funcionamiento de
los bienes a ser entregados.

La omision o no inclusidn de algln item necesario y esencial para el buen funcionamiento de la solucién no exime al
Oferente de la responsabilidad de presentar una solucién de conjunto que permita el funcionamiento integral de la misma,
con desempefio satisfactorio y un maximo nivel de confianza.

El oferente se hara cargo de todas las logisticas para la entrega de los equipos, contemplando minimamente:

e Los equipos y componentes con las caracteristicas bdsicas obligatorias, conforme a lo sefialado en las
especificaciones técnicas detalladas.

e Accesorios de los equipos y las cantidades definidas.

¢ Soporte Técnico tanto de Hardware como de Software.

¢ Garantia de fabrica de los equipos ofertados.

6. ESPECIFICACIONES TECNICAS DETALLADAS

LOTE 1 FIREWALL DE BORDE

La Subsecretaria de Estado de Tributacién requiere reemplazar los firewalls de borde existentes ya que los mismos se
encuentran con fin de vida anunciado por el fabricante y con una capacidad de procesamiento la cual podria significar una
limitante en el despliegue de nuevas funcionalidades o servicios.
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Figura 1. Diagrama conceptual NGFW

ITEM 1 FIREWALL DE

BORDE CANTIDAD: 4
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido

1 TIPO Dispositivo de 1U tipo Appliance. No seran

aceptados equipamientos servidores y

sistema operacional de uso genérico EXIGIDO
2 No se aceptaran soluciones UTM ya que estas

estan orientadas al segmento SMB EXIGIDO
3 INTERFACES 8 (cuatro) puertos 1G RJ45 EXIGIDO
4 1 (un) puerto Consola RJ45 EXIGIDO
5 1 (un) puerto Consola Micro USB EXIGIDO
6 1 (un) puerto 1G RJ45 Management dedicado EXIGIDO
7 1 (un) puerto USB 3.0 EXIGIDO
8 RENDIMIENTO Throughput de 4.6 Gbps medido con tréfico

MINIMO DEL real (no es valido tomar mediciones ideales o
SISTEMA de laboratorio) con la funcionalidad de

control de aplicaciones habilitada, para

todas las firmas que el fabricante posea

actualizadas con la Gltima actualizacién

disponibley log habilitado. EXIGIDO
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ITEM 1 FIREWALL DE
BORDE

CANTIDAD: 4

N° Nombre del Bien o
Servicio Conexo

Descripcion Técnica

Minimo
Exigido

10

11

12

13

Throughput de 2.4 Gbps medido con trafico
de real (no es valido tomar mediciones
ideales o de laboratorio), con las siguientes
funcionalidades habilitadas
simultaneamente: Clasificacion y control de
aplicaciones, IPS, Control de navegacion por
URL, Antivirus y Antispyware, Control de
amenazas avanzadas de dia cero
(Sandboxing). Para todas las firmas que la
plataforma de seguridad posea totalmente
activadas, actualizadas al dia y con el mayor
nivel de seguridad posible; considerando
multiples politicas de seguridad (por lo
menos 100 politicas de seguridad aplicadas),
y que tengan habilitado la generacion de
Logs y NAT aplicado a todas las reglas.

EXIGIDO

Soporte a, como minimo, 400.000 conexiones
simultaneas con todos los mddulos de
seguridad de capa 7 habilitados
simultaneamente, en el mayor nivel de
seguridad posible;

EXIGIDO

Soporte a, como minimo, 72.500 nuevas
conexiones por segundo

EXIGIDO

Soporte 1.500 (mil quinientos) clientes de
VPN SSLy IPSec simultaneos del estilo
cliente-servidor;

EXIGIDO

Soporte 2.800 (dos mil ochocientos) tineles
de VPN IPSEC simultaneos del estilo sitio-a-
sitio;

EXIGIDO

La plataforma debera contar con recursos
separados para control plane (management
del equipo) y data plane (procesamiento de
trafico)

EXIGIDO
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ITEN

11 FIREWALL DE

BORDE CANTIDAD: 4
N° [ Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido

14 | LICENCIAMIENTO Se debe incluir todas las licencias

indispensables para el completo

funcionamiento de las caracteristicas

exigidas en este documento por un periodo

de 3 (tres) afios tanto de los equipos

ofertados como de la consola de

administracién centralizada. EXIGIDO
15 | FUNCIONALIDADES | La plataforma deberd realizar andlisis de

contenido de aplicaciones en Capa 7 EXIGIDO

Debera soportar la creacidn de politicas de

navegacion segura de acuerdo a categorias

de sitios web EXIGIDO

Debera soportar el analisis en tiempo real de

URLs usando Machine Learning EXIGIDO
16 Debera contar con Policy Based Routing

(PBR) o Policy Based Forwarding (PBF) EXIGIDO
17 Debera contar con la funcionalidad de DHCP

Relays EXIGIDO
18 Debera contar con soporte de DHCP Server EXIGIDO
19 Soporte de Jumbo Frames EXIGIDO
20 Los equipos ofertados deberan soportar sub-

interfaces ethernet logicas. EXIGIDO
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ITEM 1 FIREWALL DE
BORDE

CANTIDAD: 4

N° Nombre del Bien o
Servicio Conexo

Descripcion Técnica

Minimo
Exigido

21

22

23

24

25

26

27

Los equipos ofertados deberan soportar
Network Address Translation (NAT) de los
siguientes tipos:

Nat dindmico (Many-to-1);

Nat dindmico (Many-to-Many);

Nat estatico (1-to-1);

Nat estatico (Many-to-Many);

Nat estatico bidireccional 1-to-1;
Traduccién de porta (PAT);

Nat de Origen;

Nat de Destino;

Soportar NAT de Origen y NAT de Destino
simultdneamente

EXIGIDO

Los equipos ofertados deberan de soportar
enrutamiento estatico.

EXIGIDO

Los equipos ofertados Deberan de soportar
enrutamiento dinamico para IPv4 (RIPv2,
BGP y OSPFv2)

EXIGIDO

Los equipos ofertados Deberan de soportar
enrutamiento dinamico para IPv6 (OSPFv3)

EXIGIDO

Los equipos ofertados Deberan de soportar
multicast (PIM-SM, PIM-SSM, IGMP v1, v2, and
v3)

EXIGIDO

Soportar como minimo las siguientes
funcionalidades en IPv6: SLAAC (address auto
configuration), NAT64, Identificacion de
usuarios a partir de LDAP/AD, Captive Portal,
IPv6 over IPv4 IPSec, Reglas de seguridad
contra DoS (Denial of Service), Desencripcidn
SSLy SSH, PBR (Policy Base Routing) o PBF
(Policy Based Forwarding), QoS, DHCPv6
Relay, Activo/Activo, Activo/Pasivo, SNMP,
NTP, NTP autenticado, SYSLOG, DNS y control
de aplicaciones;

EXIGIDO

Los equipos ofertados Deberan poder operar
en modo ruteado como en modo
transparente

EXIGIDO
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ITEN

11 FIREWALL DE

BORDE

CANTIDAD: 4

No

Nombre del Bien o
Servicio Conexo

Descripcion Técnica

Minimo
Exigido

28

29

30

31

32

33

34

35

Los equipos ofertados Deberan poder operar
en HA Activo/Pasivo y Activo/Activo

EXIGIDO

Los equipos ofertados Deberan poder ser
configurados en su totalidad tanto por CLI
como por GUI

EXIGIDO

Los equipos ofertados Deberan ser capaz de
proteger contra decenas de millones de
dominios maliciosos identificados con
analisis en tiempo real sin depender de
firmas estaticas

EXIGIDO

Los equipos ofertados deben ser capaz de
identificar aplicaciones en puertos no
estandares

EXIGIDO

Los equipos ofertados deben poseer
funcionalidades para analisis de Malware no
conocidos incluidas en la propia herramienta

EXIGIDO

Los equipos ofertados deben ser capaz de
enviar archivos transferidos de forma
automatica para analisis "In Cloud" o local,
donde el archivo sera ejecutado y simulado
en un ambiente controlado

EXIGIDO

Los equipos ofertados Deberan permitir la
creacion de filtros para archivos y datos
predefinidos de manera a identificary
opcionalmente prevenir la transferencia de
varios tipos de archivos (MS Office, PDF, etc)
identificados sobre aplicaciones (P2P,
InstantMessaging, SMB, etc)

EXIGIDO

Soportar la creacion de politicas por
Geolocalizacién, permitiendo que el trafico
de determinado Pais/Paises sean
bloqueados.

EXIGIDO
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ITEN

11 FIREWALL DE

BORDE

CANTIDAD: 4

No

Nombre del Bien o
Servicio Conexo

Descripcion Técnica

Minimo
Exigido

36

37

Debera actuar como servidor VPN para
acceso seguro de trabajadores remotos
incluyendo dispositivos méviles como
celulares.

EXIGIDO

Debe permitir el acceso solo a aquellos
usuarios que cumplan con politicas
empresariales como encriptacién de disco,
certificados instalados y version de antivirus.

EXIGIDO

38

ALMACENAMIENTO

128 GB

EXIGIDO

39

40

ALIMENTACION
ELECTRICA

Elequipo debe funcionar con un voltaje
entrante en el rango de 100-240 VAC a 50-60
Hz.

EXIGIDO

El equipo debe contar con al menos dos
fuentes de alimentacién AC trabajando de
manera redundante.

EXIGIDO

41

ACCESORIOS

Todos los accesorios requeridos para
entregar el equipo en perfecto estado de
operacién (Médulos, software, patch cords,
power cord y rackmount kit)

EXIGIDO

42

CONSOLA DE
ADMINISTRACION
Y MONITOREO

43

44

45

La administracion de la solucidn debe
soportar acceso via SSH, cliente WEB (HTTPS)
y APl abierta;

EXIGIDO

En el caso de que sea necesaria la instalacion
de cliente para administracion de la solucién,
el mismo debe ser compatible con sistemas
operacionales Windows y Linux;

EXIGIDO

La administracién debe permitir/hacer:

EXIGIDO

- Creacion y administracion de politicas de
firewally control de aplicaciones;

EXIGIDO
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ITEM 1 FIREWALL DE
BORDE CANTIDAD: 4
N° [ Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
46 - Creacion y administracion de politicas de EXIGIDO
IPSy Anti-Spyware;
47 - Creacién y administracidn de politicas de EXIGIDO
filtro de URL
48 - Monitoreo de logs; EXIGIDO
49 - Herramientas de investigacion de logs; EXIGIDO
50 - Debugging; EXIGIDO
51 - Captura de paquetes EXIGIDO
52 Debe permitir el acceso concurrente de EXIGIDO
administradores;
53 Debe tener un mecanismo de bisqueda de EXIGIDO
comandos de administracion via SSH,
facilitando la localizacién de los comandos;
54 Debe permitir usar palabras clave y distintos EXIGIDO
tags de colores para facilitar la identificacion
de Reglas;
55 Debe permitir monitorear via SNMP fallas en EXIGIDO
el hardware, insercidon o remocion de fuentes,
discos y ventiladores, uso de recursos por
numero elevado de sesiones, numero de
tuneles establecidos de VPN cliente-to-site,
porcentaje de utilizacién en referencia al
numero total soportado/licenciado y nimero
de sesiones establecidas;
56 Debe permitir el bloqueo de alteraciones, en EXIGIDO
el caso de acceso simultaneo de dos o mas
administradores;
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ITEM 1 FIREWALL DE

BORDE

CANTIDAD: 4

N° Nombre del Bien o

Servicio Conexo

Descripcion Técnica

Minimo
Exigido

57

58

59

60

61

62

63

64

65

66

Debe permitir la definicion de perfiles de
acceso a la consola con permisos granulares
como: acceso de escritura, acceso de lectura,
creacion de usuarios, alteracion de
configuraciones;

EXIGIDO

Debe permitir la autenticacion integrada con
Microsoft Active Directory y servidor Radius;

EXIGIDO

Debe permitir la localizacion de donde estan
siendo utilizados objetos en: Reglas,
direccion IP, Rango de IPs, subredes u objetos

EXIGIDO

Debe poder atribuir secuencialmente un
ndmero a cada regla de firewall, NAT, QOS y
Reglas de DOS;

EXIGIDO

Debe poder realizar un backup de las
configuraciones y rollback de configuracion
para la dGltima configuracién salvada;

EXIGIDO

Debe soportar el Rollback de Sistema
operativo para la Ultima versién local;

EXIGIDO

Debe poseer la habilidad del upgrade via
SCP, TFTP e interfaz de administracion;

EXIGIDO

Debe poder validar las Reglas antes de las
aplicaciones;

EXIGIDO

Debe permitir la validacion de las politicas,
avisando cuando haya Reglas que ofusquen o
tengan conflicto con otras (shadowing);

EXIGIDO

Debe posibilitar la visualizacion y
comparacién de configuraciones actuales, la
configuracion anterior y configuraciones mas
antiguas

EXIGIDO
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ITEM 1 FIREWALL DE
BORDE

CANTIDAD: 4

N° Nombre del Bien o
Servicio Conexo

Descripcion Técnica

Minimo
Exigido

67

68

69

70

71

72

73

74

Debe permitira la generacion de logs de
auditoria detallados, informando de la
configuracion realizada, el administrador que
la realizé y el horario de la alteracién;

EXIGIDO

Debera tener la capacidad de generar un
grafico que permita visualizar los cambios en
la utilizacion de aplicaciones en lared en lo
que se refiere a un periodo de tiempo
anterior, para permitir comparar los
diferentes consumos realizados por las
aplicaciones en el tiempo presente con
relacion al pasado;

EXIGIDO

Debe permitir la generacién de mapas
geograficos en tiempo real para la
visualizacion de origenes y destinos del
trafico generado en la institucion;

EXIGIDO

Debe proveer resumenes con la vista
correlacionada de aplicaciones, amenazas
(IPS, Antispyware) URLs y filtro de archivos,
para un mejor diagndsticoy respuesta a
incidentes;

EXIGIDO

La administracion de la solucion debe
posibilitar la recoleccion de estadisticas de
todo el trafico que pasa por los dispositivos
de seguridad;

EXIGIDO

Debe proveer resimenes de utilizacion de los
recursos por aplicaciones, amenazas (IPS,
Anti-Spyware y antivirus de la solucidn), etc;

EXIGIDO

Debe proveer de una visualizacion
sumarizada de todas las aplicaciones,
amenazas (IPS, Antivirus e Anti-Spyware) y
URLs que pasan por la solucidn;

EXIGIDO

Debe poseer un mecanismo "Drill-Down"
para navegacion por los resimenes en
tiempo real;

EXIGIDO
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ITEM 1 FIREWALL DE

BORDE CANTIDAD: 4

N° | Nombre del Bien o Descripcion Técnica Minimo

Servicio Conexo Exigido

75 En las listas de "Drill-Down", debe ser posible | EXIGIDO
identificar el usuario que ha determinado el
acceso;

76 Debe ser posible exportar los logs en CSV; EXIGIDO

7 Debera ser posible acceder al equipamiento EXIGIDO
a aplicar configuraciones durante momentos
donde el trafico seamuy altoy laCPUy
memoria del equipamiento este siendo
totalmente utilizada

78 Debe tener rotacion de logs; EXIGIDO

79 Debe tener presentaciones de las siguientes EXIGIDO
informaciones, de forma histdricay en
tiempo real (actualizado de forma
automatica y continua cada 1 minuto):

80 Debe poder mostrar las principales EXIGIDO
aplicaciones;

81 Debe poder mostrar las principales EXIGIDO
aplicaciones por riesgo;

82 Debe poder mostrar los administradores EXIGIDO
autenticados en la plataforma de seguridad;

83 Debe poder mostrar el nimero de sesiones EXIGIDO
simultaneas;

84 Debe poder mostrar el estado de las EXIGIDO
interfaces;

85 Debe poder mostrar el uso de CPU; EXIGIDO
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ITEM 1 FIREWALL DE
BORDE

CANTIDAD: 4

N° Nombre del Bien o
Servicio Conexo

Descripcion Técnica

Minimo
Exigido

86

87

88

89

90

91

92

93

Generacion de reportes. Como minimo los
siguientes reportes deben poder ser
generados:

EXIGIDO

Resumen grafico de las aplicaciones
utilizadas;

EXIGIDO

Principales aplicaciones por utilizacion de
ancho de banda de entraday salida;

EXIGIDO

Principales aplicaciones por tasa de
transferencia en bytes;

EXIGIDO

Principales hosts por nimero de amenazas
identificadas;

EXIGIDO

Actividades de un usuario especificoy grupo
de usuarios del AD/LDAP, incluyendo
aplicaciones accedidas y amenazas (IPS, y
Anti-Spyware), de red vinculadas a este
trafico;

EXIGIDO

Debe permitir la creacion de reportes
personalizados;

EXIGIDO

La plataforma de seguridad debe permitira
través de API-XML (Application Program
Interface) la integracion con sistemas
existentes en el ambiente de contratacion de
forma que posibilite que aplicaciones
desarrolladas por el cliente puedan
interactuar en tiempo real con la solucién
permitiendo asi que Reglas y politicas de
seguridad puedan ser modificadas por estas
aplicaciones con la utilizacion de scripts en
lenguajes de programacion como Perl o PHP.

EXIGIDO

94 | EVALUACIONES

El fabricante debe estar posicionado en el
cuadrante de lideres de Gartner para
"Enterprise Network Firewall" o "Network
Firewalls" en los ultimos 5 afios

EXIGIDO
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ITEM 1 FIREWALL DE

Garantia por un plazo de 36 meses con acceso
a soporte por parte del fabricante en la
modalidad 7x24. El fabricante de los equipos
ofrecidos Debera contar con deposito local o
proveerse el Spare correspondiente el cual
serd almacenado por la SET.

BORDE CANTIDAD: 4

N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido

95 | GARANTIA Los equipos ofrecidos deberan contar con EXIGIDO

LOTE 2 - RENOVACION DE EQUIPOS DE COMUNICACION DATACENTER, CAMPUS Y OFICINAS REGIONALES

La Subsecretaria de Estado y Tributacion (SET) busca con este proyecto no solo reemplazar aquellos equipos de
comunicacién descontinuados sino también dar un salto tecnoldgico y lograr una infraestructura de ultima generacion
altamente resiliente.

Figura 2. Diagrama conceptual arquitectura de red

LOTE 2 - I[TEM 1 - ROUTER MATRIZ INTERNET

ITEM 1 ROUTER MATRIZ
INTERNET

No

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

NUMERO DE
PARTE

PROCEDENCIA

DIMENSION DEL
EQUIPO

CANTIDAD: 2

Descripcion Técnica

Cisco

Catalyst 8300

Catalyst C8300-1N1S-4T2X

INDICAR

Formato rackeable, medida en Rack Unit

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 1 ROUTER MATRIZ
INTERNET

No

10

11

12

13

14

15

16

17

18

19

20

21

Nombre del Bien o
Servicio Conexo

SISTEMA
OPERATIVO

INTERFACES

CARACTERISTICAS
DEL EQUIPO

RENDIMIENTO

MTBF (EN HORAS)

CANTIDAD: 2

Descripcion Técnica

Debe ser un equipo modular con al menos
dos (2) slots.

El sistema operativo Debera ser administrado
de manera auténoma

4 (Cuatro) Puertos ethernet RJ45 de 1G

2 (Dos) Puertos SFP 10G

1 (Un) Puerto ethernet management

Puertos serial RJ-45

Puertos USB

Procesador Intel x86 CPU

Memoria RAM de 8GB

Memoria Flash de 8GB

SSD de 16 GB

IPv4 forwarding throughput (en Gbps)

IPSec throughput (en Gbps)

ACLs

VRFs

500,000

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

19

15

4000

4000

EXIGIDO
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ITEM 1 ROUTER MATRIZ
INTERNET

No

22

23

24

25

26

27

28

29

30

31

32

33

34

35

Nombre del Bien o
Servicio Conexo

FUNCIONALIDADES

CANTIDAD: 2

Descripcion Técnica

Debera soportar Ruteo estatico

Debera soportar Protocolo de ruteo
dindmicos BGP

Debera soportar Protocolo de ruteo
dindmicos OSPF

Debera soportar Protocolo de ruteo dindmico
EIGRP

Debera soportar IPs secundaria en interfaz
Svi

Debera soportar Opciones de DHCP

Debera soportar Plantillas de CLI

Debera soportar Propagacién en OMP con
BGP Community

Deberéa soportar NATs utilizando interfaces
loopbacks

Debera soportar ACL

Debera soportar syslog over TLS

Debera soportar enterprise firewall con
Talos®

Deberéa soportar Autoregistro SD-WAN

Debera soportar visibilidad de monitoreo en
Cisco Umbrella DNS

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 1 ROUTER MATRIZ
INTERNET

No

36

37

38

39

40

41

42

43

44

45

47

48

50

51

Nombre del Bien o
Servicio Conexo

ADMINISTRACION

LICENCIAMIENTO

NORMAS QUE
DEBE CUMPLIR

CANTIDAD: 2

Descripcion Técnica

Debera soportar RADIUS y/o TACACs+

Cisco AMP y SSL proxy.

URL filtering

TLS/SSL proxy integrado con SD-WAN

Debe soportar auto-registro de Cisco
Umbrella

Debera soportar PBR

Debera soportar URL Filtering

Administrable por Consola, SSHy
orquestador SD WAN

Cada equipo ofertado debe incluir todas las
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento, con un
rendimiento de procesamiento de trafico de
2GB por un periodo de 3 (tres) afios.

UL 60950-1

EN 60950-1

IEC 60950-1

IEC/EN 60825 Laser Safety

FDA: Code of Federal Regulations Laser Safety

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 1 ROUTER MATRIZ

INTERNET CANTIDAD: 2
N°  Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
ALIMENTACION Los equipos deberan incluir fuentes de EXIGIDO
ELECTRICA alimentacion redundantes. 100-240VAC
52 (50/60Hz)
ACCESORIOS Todos los accesorios requeridos para EXIGIDO
entregar el equipo en perfecto estado de
operacién (Médulos, software, patch cords,
53 power cord y rackmount kit)
54 SOPORTE Se debera proveer soporte Cisco Smartnet en EXIGIDO
modalidad 24x7x4 por 36 meses.
55  GARANTIA Los equipos ofrecidos deberan contar con EXIGIDO
Garantia por un plazo de 36 meses.
LOTE 2 - iTEM 2 - ROUTER SUCURSALES
ITEM 2 ROUTER
SUCURSALES CANTIDAD: 4
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
1 MARCA Cisco EXIGIDO
2 MODELO Catalyst 8300 EXIGIDO
3 NUMERO DE EXIGIDO
PARTE Catalyst C8300-1N1S-4T2X
4 PROCEDENCIA INDICAR EXIGIDO
5 DIMENSION DEL Formato rackeable, medida en Rack Unit 1
EQUIPO
6 Debe ser un equipo modular con al menos EXIGIDO

dos (2) slots.
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ITEM 2 ROUTER

SUCURSALES CANTIDAD: 4
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
7 SISTEMA El sistema operativo deberia poder ser EXIGIDO
OPERATIVO administrado de manera centralizada desde
una solucidn de SD-WAN.
8 INTERFACES 4 (Cuatro) Puertos ethernet RJ45 de 1G EXIGIDO
9 2 (Dos) Puertos SFP 10G EXIGIDO
10 1 (Un) Puerto ethernet management EXIGIDO
11 Puertos serial RJ-45 1
12 Puertos USB 1
13 CARACTERISTICAS Procesador Intel x86 CPU EXIGIDO
DEL EQUIPO
14 Memoria RAM de 8GB EXIGIDO
15 Memoria Flash de 8GB EXIGIDO
16 SSD de 16 GB EXIGIDO
17 | RENDIMIENTO IPv4 forwarding throughput (en Gbps) 19
18 IPSec throughput (en Gbps) 15
19 ACLs 4000
20 VRFs 4000
21 MTBF (EN HORAS) 500,000 EXIGIDO
22 | FUNCIONALIDADES | Debera soportar Ruteo estatico EXIGIDO
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ITEM 2 ROUTER

SUCURSALES CANTIDAD: 4

N° [ Nombre del Bien o Descripcion Técnica Minimo

Servicio Conexo Exigido

23 Debera soportar Protocolo de ruteo EXIGIDO
dindmicos BGP

24 Debera soportar Protocolo de ruteo EXIGIDO
dindmicos OSPF

25 Debera soportar Protocolo de ruteo EXIGIDO
dindmico EIGRP

26 Debera soportar IPs secundaria en interfaz EXIGIDO
Svi

27 Debera soportar Opciones de DHCP EXIGIDO

28 Debera soportar Plantillas de CLI EXIGIDO

29 Debera soportar Propagacién en OMP con EXIGIDO
BGP Community

30 Deberd soportar NATs utilizando interfaces EXIGIDO
loopbacks

31 Debera soportar ACL EXIGIDO

32 Deberéa soportar syslog over TLS EXIGIDO

33 Debera soportar enterprise firewall con EXIGIDO
Talos®

34 Debera soportar Autoregistro SD-WAN EXIGIDO

35 Debera soportar visibilidad de monitoreo en EXIGIDO
Cisco Umbrella DNS

36 Debera soportar RADIUS y/o TACACs+ EXIGIDO
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ITEM 2 ROUTER
SUC|URSALES CANTIDAD: 4
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
37 Cisco AMP y SSL proxy. EXIGIDO
38 URL filtering EXIGIDO
39 TLS/SSL proxy integrado con SD-WAN EXIGIDO
40 Debe soportar auto-registro de Cisco EXIGIDO
Umbrella
41 Deberé soportar PBR EXIGIDO
42 Deberéa soportar URL Filtering EXIGIDO
43 | ADMINISTRACION Administrable por Consola, SSHy EXIGIDO
orquestador SD WAN
44 | LICENCIAMIENTO Cada equipo ofertado debe incluir todas las EXIGIDO
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento, con un
rendimiento de procesamiento de trafico de
2GB por un periodo de 3 (tres) afios.
45 NORMAS QUE UL 60950-1 EXIGIDO
DEBE CUMPLIR
47 EN 60950-1 EXIGIDO
48 IEC 60950-1 EXIGIDO
50 IEC/EN 60825 Laser Safety EXIGIDO
51 FDA: Code of Federal Regulations Laser EXIGIDO

Safety
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ITEM 2 ROUTER

SUCURSALES CANTIDAD: 4
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
52 | ALIMENTACION Los equipos deberan incluir fuentes de EXIGIDO
ELECTRICA alimentacién redundantes. 100-240VAC
(50/60Hz)
53 | ACCESORIOS Todos los accesorios requeridos para EXIGIDO
entregar el equipo en perfecto estado de
operacién (Médulos, software, patch cords,
power cord y rackmount kit)
54 | GARANTIA Los equipos ofrecidos deberan contar con EXIGIDO
Garantia por un plazo de 36 meses.
55 | SOPORTE Se deberd proveer soporte Cisco Smartneten | EXIGIDO
modalidad 24x7x4 por 36 meses.
LOTE 2 - ITEM 3 - ROUTER OFICINAS REGIONALES
ITEM 3 ROUTER CANTIDAD: 8
OFICINAS REGIONALES
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
1 MARCA Cisco EXIGIDO
2 MODELO ISR 1000 EXIGIDO
3 NUMERO DE C1111X-8P EXIGIDO
PARTE
4 PROCEDENCIA INDICAR EXIGIDO
5 DIMENSION DEL Formato rackeable, medida en Rack Unit 1

EQUIPO
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ITEM 3 ROUTER
OFICINAS REGIONALES

CANTIDAD: 8

N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
6 SISTEMA El sistema operativo debera poder ser EXIGIDO
OPERATIVO administrado de manera centralizada desde
una solucién de SD-WAN.
7 INTERFACES 8 (Ocho) Puertos LAN ethernet RJ45 de 1G EXIGIDO
10 2 (Dos) Puertos WAN ethernet RJ45 de 1G EXIGIDO
11 1 (Un) Puerto WAN SFP 1G EXIGIDO
13 Puerto USB 3.0 EXIGIDO
14 Puerto serial RJ-45 EXIGIDO
16 | CARASTERISTICAS Memoria Flash de 8GB EXIGIDO
DEL EQUIPO
17 Memoria RAM de 8GB EXIGIDO
18 | RENDIMIENTO Throughput trafico encriptado (en Mbps) 350
19 | FUNCIONALIDADES | Deberd soportar Ruteo estatico EXIGIDO
20 Deberd soportar Protocolos de ruteo EXIGIDO
dinamicos BGP
21 Debera soportar Protocolos de ruteo EXIGIDO
dindmicos OSPF
22 Debera soportar Protocolo de ruteo EXIGIDO
dindmico EIGRP
23 Debera soportar IPs secundaria en interfaz EXIGIDO

Svi
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ITEN
OFI(

1 3 ROUTER
INAS REGIONALES

CANTIDAD: 8

N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido

24 Debera soportar Opciones de DHCP EXIGIDO

25 Debera soportar Plantillas de CLI EXIGIDO

26 Debera soportar Propagacién en OMP con EXIGIDO
BGP Community

27 Debera soportar NATs utilizando interfaces EXIGIDO
loopbacks

28 Debera soportar ACL EXIGIDO

29 Debera soportar syslog over TLS EXIGIDO

30 Debera soportar enterprise firewall con EXIGIDO
Talos®

31 Debera soportar Autoregistro SD-WAN EXIGIDO

32 Debera soportar visibilidad de monitoreo en EXIGIDO
Cisco Umbrella DNS

33 Debera soportar RADIUS y/o TACACs+ EXIGIDO

34 Cisco AMP y SSL proxy. EXIGIDO

35 URL filtering EXIGIDO

36 TLS/SSL proxy integrado con SD-WAN EXIGIDO

37 Debe soportar auto-registro de Cisco EXIGIDO
Umbrella

38 Debera soportar PBR EXIGIDO
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ITEM 3 ROUTER CANTIDAD: 8
OFICINAS REGIONALES
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
39 Debera soportar URL Filtering EXIGIDO
40 | ADMINISTRACION Administrable por Consola, SSHy EXIGIDO
orquestador SD WAN
41 | LICENCIAMIENTO Cada equipo ofertado debe incluir todas las EXIGIDO
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento, con un
rendimiento de procesamiento de trafico de
100Mb por un periodo de tres (3) afios.
42 NORMAS QUE UL 60950-1.and EN 60950-1. EXIGIDO
DEBEN CUMPLIR
44 CB to IEC 60950-1, 2nd EXIGIDO
46 | ACCESORIOS Todos los accesorios requeridos para EXIGIDO
entregar el equipo en perfecto estado de
operacién (Médulos, software, patch cords,
power cord y rackmount kit)
47 | GARANTIA Los equipos ofrecidos deberan contar con EXIGIDO
Garantia por un plazo de 36 meses.
48 | SOPORTE Se debera proveer soporte Cisco Smartneten | EXIGIDO
modalidad 8x5xNBD por 36 meses.
LOTE 2 - iTEM 4 LICENCIAS SD-WAN
ITEM 4 - LICENCIAS SD-WAN CANTIDAD: 10
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
1 MARCA Cisco EXIGIDO

58/195



2 MODELO Cisco DNA Advantage EXIGIDO
3 NUMERO DE PARTE DNA-C-50M-A-3Y EXIGIDO
4 COMPATIBILIDAD Licencias compatibles con Routers EXIGIDO
Cisco ISR4321
5 RENDIMIENTO 100Mbps EXIGIDO
6 DURACION 3afos EXIGIDO
LOTE 2 - ITEM 5 SWITCHES PROVEEDORES TIPO 1
ITEM 5 - SWITCHES CANTIDAD: 2
PROVEEDORES TIPO 1
N°  Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
1 MARCA Cisco EXIGIDO
2 MODELO Catalyst 9500 EXIGIDO
3 NUMERO DE C9500-24Y4C-E EXIGIDO
PARTE
4 PROCEDENCIA INDICAR EXIGIDO
5 DIMENSION DEL Formato rackeable, medida en Rack Unit 1
EQUIPO
6 SISTEMA El sistema operativo debe soportar ser EXIGIDO
OPERATIVO administrado de manera auténomo o
administrado por el orquestador DNA.
7 INTERFACES 24 (Veinticuatro) puertos SFP 1/10/25G EXIGIDO
8 4 (cuatro) puertos QSFP de 40/100G EXIGIDO
9 Puerto de administracion RJ45 EXIGIDO
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ITEM 5 - SWITCHES
PROVEEDORES TIPO 1

No

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

Nombre del Bien o
Servicio Conexo

CARACTERISTICAS
DEL EQUIPO

RENDIMIENTO

MTBF (EN HORAS)

FUNCIONALIDADES

CANTIDAD: 2

Descripcion Técnica

Puerto USB 3.0

Puerto serial RJ-45

Memoria Flash 16 GB

Memoria RAM 16 GB

Capacidad de switching (en Tbps)

Cantidad de Entradas de ACLs

Cantidad de entradas MACs

Cantidad de Vlans ID

336,780

Debera soportar IP SLA responder

Debera soportar VRRP

Debera soportar 802.1X

Debera soportar OSPF

Debera soportar RIP

Debera soportar EIGRP Stub

Debera soportar Programmability,
NETCONF/RESTCONF/gRPC/YANG

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

2.0

27000

82,000

4,094

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 5 - SWITCHES
PROVEEDORES TIPO 1

No

26

27

28

29

30

31

32

33

34

35

36

37

38

Nombre del Bien o
Servicio Conexo

ADMINISTRACION

LICENCIAMIENTO

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD: 2

Descripcion Técnica

Debera soportar SPAN, RSPAN

Administrable por Consola, SSH y
orquestador DNA

Cada equipo ofertado debe incluir todas
las licencias indispensables para el
completo funcionamiento de las
caracteristicas exigidas en este
documento por un periodo de 3 (tres)
afios.

UL 60950-1

CAN/CSA-C22.2 No. 60950-1

EN 60950-1

IEC 60950-1

AS/NZS 60950-1

GB4943

IEC 60950-1 plus Am1, Am2 Am9, Am10,
AmllyAm1l2

AS/NZS 60950.1.2011

CAN/CSA-C22.2 No. 60950-1-07

GB 4943-95

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 5 - SWITCHES
PROVEEDORES TIPO 1

No

39

40

41

42

43

44

45

46

Nombre del Bien o
Servicio Conexo

ALIMENTACION

ELECTRICA

REFRIGERACION

ACCESORIOS

GARANTIA

SOPORTE

CANTIDAD: 2

Descripcion Técnica

EN 60950-1; 2006 plus Am1, Am 2, Am9,
Am10,Am11, Am12 and all deviations and
differences

NOM-019-SCFI-1998

UL 60950-1, Second Edition

Los equipos deberan incluir fuentes de
alimentacion AC redundantes.

La circulacion de aire del equipo debe ser
Front to Back.

Todos los accesorios requeridos para
entregar el equipo en perfecto estado de
operacién (Médulos, software, patch
cords, power cord y rackmount kit)

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 24x7x4 por 36 meses.

LOTE 2 - ITEM 6 SWITCHES PROVEEDORES TIPO 2

ITEM 6 - SWITCHES

PROVEEDORES TIPO 2

No

1

2

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

CANTIDAD: 1

Descripcion Técnica

Cisco

Catalyst 9200L

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

Minimo
Exigido

EXIGIDO

EXIGIDO
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ITEM 6 - SWITCHES

PROVEEDORES TIPO 2

No

10

11

12

13

14

15

16

17

Nombre del Bien o
Servicio Conexo

NUMERO DE
PARTE

PROCEDENCIA

DIMENSION DEL
EQUIPO

SISTEMA
OPERATIVO

INTERFACES

CARACTERISTICAS

RENDIMIENTO

CANTIDAD: 1

Descripcion Técnica

C9200L-24T-4X-E

INDICAR

Formato rackeable, medida en Rack Unit

El sistema operativo debe soportar ser
administrado de manera auténomo o
administrado por el orquestador DNA.

24 (Veinticuatro) puertos ethernet RJ45 1G

4 (Cuatro) puertos SFP 10G

Puerto de administracién RJ45

Puerto USB tipo C

Puerto serial RJ-45

Memoria RAM 2GB

Memoria Flash de 4GB

Capacidad de switching (en Gbps)

Cantidad de Entradas de rutas IPV4

Cantidad de Entradas de ACLs

Cantidad de entradas MACs

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

128

3000

1500

16,000
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ITEM 6 - SWITCHES

PROVEEDORES TIPO 2

No

18

19

20

21

22

23

24

25

26

27

28

29

30

31

Nombre del Bien o
Servicio Conexo

MTBF (EN HORAS)

ADMINISTRACION

LICENCIAMIENTO

FUNCIONALIDADES

CANTIDAD: 1

Descripcion Técnica

Cantidad de Vlans ID

525,990

Administrable por Consola, SSHy
orquestador DNA

Cada equipo ofertado debe incluir todas
las licencias indispensables para el
completo funcionamiento de las
caracteristicas exigidas en este documento
por un periodo de 3 (tres) afios.

Debera soportar LACP

Debera soportar IP SLA responder

Debera soportar VRRP

Debera soportar 802.1X

Debera soportar OSPF

Debera soportar RIP

Debera soportar EIGRP Stub

Deberéa soportar Programmability,
NETCONF/RESTCONF/YANG

Debera soportar SPAN, RSPAN

Debera soportar SNMP

Minimo
Exigido

4,094

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 6 - SWITCHES

PROVEEDORES TIPO 2

No

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

Nombre del Bien o
Servicio Conexo

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD: 1

Descripcion Técnica

IEC 60950-1

UL 60950-1

CAN/CSA C22.2 No. 60950-1

EN 60950-1

AS/NZS 60950.1

Class | Equipment

47 CFR Part 15

CISPR22 Class A

CISPR32Class A

CNS 13438

EN 300386 *

EN 55022 Class A (se considera opcional)

EN 55032 Class A

EN61000-3-2

EN61000-3-3

ICES-003 Class A

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

65/195



ITEM 6 - SWITCHES

PROVEEDORES TIPO 2

No

48

49

50

51

52

53

54

55

56

57

58

59

60

61

Nombre del Bien o
Servicio Conexo

ALIMENTACION
ELECTRICA

REFRIGERACION

ACCESORIOS

GARANTIA

SOPORTE

CANTIDAD: 1

Descripcion Técnica

KN 32

TCVN 7189 Class A

V-3 Class A

CISPR 24 (se considera opcional)

EN 300386 *

EN 55024 (se considera opcional)

KN 35

TCVN 7317

Los equipos deberan incluir fuentes de
alimentacién AC redundantes.

Se Debera incluir fuente redundante

La circulacion de aire del equipo debe ser
Front to Back.

Todos los accesorios requeridos para
entregar el equipo en perfecto estado de
operacién (Médulos, software, patch
cords, power cord y rackmount kit)

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 24x7x4 por 36 meses.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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LOTE 2 - ITEM 7 SWITCHES CORE TIPO 1

ITEM 7 - SWITCHES CORE CANTIDAD: 2
TIPO 1
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
1 MARCA Cisco EXIGIDO
2 MODELO Catalyst 9500 EXIGIDO
3 NUMERO DE C9500-48Y4C-A EXIGIDO
PARTE
4 PROCEDENCIA INDICAR EXIGIDO
5 DIMENSION DEL Formato rackeable, medida en Rack Unit 1
EQUIPO
6 SISTEMA El sistema operativo debe soportar ser EXIGIDO
OPERATIVO administrado de manera auténomo o
administrado por el orquestador DNA.
7 INTERFACES 48 (Cuarentay ocho) puertos SFP 1/10/25G EXIGIDO
8 4 (Cuatro) puertos QSFP 40/100G EXIGIDO
9 Puerto de administracion RJ45 EXIGIDO
10 Puerto USB 3.0 EXIGIDO
11 Puerto serial RJ-45 EXIGIDO
12 CARACTERISTICAS Memoria RAM 16 GB EXIGIDO
DEL EQUIPO
13 Memoria Flash 16 GB EXIGIDO
14 | RENDIMIENTO Capacidad de switching (en Tbps) 3.2
15 Cantidad de Entradas de rutas Multicast IPV4 32,000
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ITEN
TIP(

1 7-SWITCHES CORE
1

CANTIDAD: 2

N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
16 Cantidad de Entradas de ACLs 27,000
17 Cantidad de entradas MACs 82,000
18 Cantidad de Vlans ID 4094
19 | ADMINISTRACION Administrable por Consola, SSHy EXIGIDO
orquestador DNA
20 | MTBF (en horas) 316,960 EXIGIDO
21 | LICENCIAMIENTO Cada equipo ofertado debe incluir todas las EXIGIDO
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento por un periodo
de 3 (tres) afios.
22 | FUNCIONALIDADES | Debera soportar Ruteo estatico EXIGIDO
23 Debera soportar Protocolo de ruteo EXIGIDO
dindmicos BGP
24 Deberd soportar Protocolo de ruteo EXIGIDO
dindmicos OSPF
25 Debera soportar Protocolo de ruteo dindmico | EXIGIDO
EIGRP
26 Debera soportar IPs secundaria en interfaz EXIGIDO
Svi
27 Debera soportar Opciones de DHCP EXIGIDO
28 Debera soportar Plantillas de CLI (Se EXIGIDO

considera Opcional)
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ITEN
TIP(

1 7-SWITCHES CORE
1

CANTIDAD: 2

N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido

29 Debera soportar Propagacién en OMP con EXIGIDO
BGP Community (Se considera Opcional)

30 Debera soportar NATs utilizando interfaces EXIGIDO
loopbacks (Se considera Opcional)

31 Debera soportar ACL EXIGIDO

32 Debera soportar syslog over TLS (Se EXIGIDO
considera Opcional)

33 Debera soportar enterprise firewall con EXIGIDO
Talos® (Se considera Opcional)

34 Debera soportar Autoregistro SD-WAN (Se EXIGIDO
considera Opcional)

35 Debera soportar visibilidad de monitoreo en EXIGIDO
Cisco Umbrella DNS (Se considera
Opcional)

36 Debera soportar RADIUS y/o TACACs+ EXIGIDO

37 Cisco AMP y SSL proxy. (Se considera EXIGIDO
Opcional)

38 URL filtering (Se considera Opcional) EXIGIDO

39 TLS/SSL proxy integrado con SD-WAN (Se EXIGIDO
considera Opcional)

40 Debe soportar auto-registro de Cisco EXIGIDO
Umbrella (Se considera Opcional)

41 Debera soportar PBR EXIGIDO
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ITEM 7 - SWITCHES CORE CANTIDAD: 2

TIPO 1

N° [ Nombre del Bien o Descripcion Técnica Minimo

Servicio Conexo Exigido

42 Debera soportar URL Filtering (Se considera EXIGIDO
Opcional)

43 NORMAS QUE UL 60950-1 EXIGIDO

DEBEN CUMPLIR

44 CAN/CSA-C22.2 No. 60950-1 EXIGIDO

45 EN 60950-1 EXIGIDO

46 IEC 60950-1 EXIGIDO

47 AS/NZS 60950-1 EXIGIDO

48 GB4943 EXIGIDO

49 IEC 60950-1 plus Am1, Am2 Am9, Am10, Am11 EXIGIDO
yAm12

50 AS/NZS 60950.1.2011 EXIGIDO

51 CAN/CSA-C22.2 No. 60950-1-07 EXIGIDO

52 GB 4943-95 EXIGIDO

53 EN 60950-1; 2006 plus Am1, Am 2, Am9, Am10, | EXIGIDO
AmllyAm1l2

54 NOM-019-SCFI-1998 EXIGIDO

55 UL 60950-1, Second Edition EXIGIDO

56 | ALIMENTACION Los equipos deberan incluir fuentes de EXIGIDO

ELECTRICA

alimentacién AC redundantes.
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ITEM 7 - SWITCHES CORE CANTIDAD: 2
TIPO 1
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
57 | REFRIGERACION La circulacion de aire del equipo debe ser EXIGIDO
Front to Back.
58 | ACCESORIOS Todos los accesorios requeridos para EXIGIDO
entregar el equipo en perfecto estado de
operacién (Médulos, software, patch cords,
power cord y rackmount kit)
59 | GARANTIA Los equipos ofrecidos deberan contar con EXIGIDO
Garantia por un plazo de 36 meses.
60 | SOPORTE Se debera proveer soporte Cisco Smartnet en EXIGIDO
modalidad 24x7x4 por 36 meses.
LOTE 2 - iTEM 8 SWITCHES CORE TIPO 2
ITEM 8 - SWITCHES CORE CANTIDAD: 2
TIPO 2
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
1 MARCA Cisco EXIGIDO
2 MODELO Catalyst 9500 EXIGIDO
3 NUMERO DE C9500-24Y4C-A EXIGIDO
PARTE
4 PROCEDENCIA INDICAR EXIGIDO
5 DIMENSION DEL Formato rackeable, medida en Rack Unit 1

EQUIPO
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ITEM 8 - SWITCHES CORE CANTIDAD: 2
TIPO 2
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
6 SISTEMA El sistema operativo debe soportar ser EXIGIDO
OPERATIVO administrado de manera auténomo o
administrado por el orquestador DNA.
7 INTERFACES 24 (Veinticuatro) puertos SFP 1/10/25G EXIGIDO
8 4 (Cuatro) puertos QSFP 40/100G EXIGIDO
9 Puerto de administracién RJ45 EXIGIDO
10 Puerto USB 3.0 EXIGIDO
11 Puerto serial RJ-45 EXIGIDO
12 | CARACTERISTICAS Memoria RAM de hasta 16 GB EXIGIDO
DEL EQUIPO
13 EXIGIDO
Memoria Flash 16 GB
14 | RENDIMIENTO Capacidad de switching (en Tbps) 2
15 Cantidad de Entradas de rutas Multicast IPV4 32,000
16 Cantidad de Entradas de ACLs 27,000
17 Cantidad de entradas MACs 82,000
18 Cantidad de Vlans ID 4094
19 | ADMINISTRACION Administrable por Consola, SSH y orquestador EXIGIDO
DNA
20 | MTBF (en horas) 336,780 EXIGIDO
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ITEM 8 - SWITCHES CORE CANTIDAD: 2

TIPO 2

N° | Nombre del Bien o Descripcion Técnica Minimo

Servicio Conexo Exigido

21 | LICENCIAMIENTO Cada equipo ofertado debe incluir todas las EXIGIDO
licencias indispensables para el completo
funcionamiento de las caracteristicas exigidas
en este documento por un periodo de 3 (tres)
afios.

22 FUNCIONALIDADES Debera soportar Ruteo estatico EXIGIDO

23 Debera soportar Protocolo de ruteo dindmico EXIGIDO
BGP

24 Debera soportar Protocolo de ruteo dinamico EXIGIDO
OSPF

25 Debera soportar Protocolo de ruteo dindmico EXIGIDO
EIGRP

26 Debera soportar IPs secundaria en interfaz SV EXIGIDO

27 Debera soportar Opciones de DHCP EXIGIDO

28 Debera soportar Plantillas de CLI (Se EXIGIDO
considera Opcional)

29 Debera soportar Propagacion en OMP con BGP EXIGIDO
Community (Se considera Opcional)

30 Debera soportar NATs utilizando interfaces EXIGIDO
loopbacks (Se considera Opcional)

31 Debera soportar ACL EXIGIDO

32 Debera soportar syslog over TLS (Se considera EXIGIDO
Opcional)

33 Debera soportar enterprise firewall con Talos® EXIGIDO

(Se considera Opcional)
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ITEN
TIP(

18- SWITCHES CORE
2

CANTIDAD: 2

N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido

34 Debera soportar Autoregistro SD-WAN (Se EXIGIDO
considera Opcional)

35 Debera soportar visibilidad de monitoreo en EXIGIDO
Cisco Umbrella DNS (Se considera Opcional)

36 Debera soportar RADIUS y/o TACACs+ EXIGIDO

37 Cisco AMP y SSL proxy. (Se considera EXIGIDO
Opcional)

38 URL filtering (Se considera Opcional) EXIGIDO

39 TLS/SSL proxy integrado con SD-WAN (Se EXIGIDO
considera Opcional)

40 Debe soportar auto-registro de Cisco Umbrella EXIGIDO
(Se considera Opcional)

41 Debera soportar PBR EXIGIDO

42 Debera soportar URL Filtering (Se considera EXIGIDO
Opcional)

43 NORMAS QUE UL 60950-1 EXIGIDO

DEBEN CUMPLIR

44 CAN/CSA-C22.2 No. 60950-1 EXIGIDO

45 EN 60950-1 EXIGIDO

46 IEC 60950-1 EXIGIDO

47 AS/NZS 60950-1 EXIGIDO
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ITEM 8 - SWITCHES CORE CANTIDAD: 2
TIPOQ 2
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
48 GB4943 EXIGIDO
49 IEC 60950-1 plus Am1, Am2 Am9, Am10, Am1ly EXIGIDO
Am12
50 AS/NZS 60950.1.2011 EXIGIDO
51 CAN/CSA-C22.2 No. 60950-1-07 EXIGIDO
52 GB 4943-95 EXIGIDO
53 EN 60950-1; 2006 plus Am1, Am 2, Am9, Am10, EXIGIDO
AmllyAm1l2
54 NOM-019-SCFI-1998 EXIGIDO
55 UL 60950-1, Second Edition EXIGIDO
56 | ALIMENTACION Los equipos deberan incluir fuentes de EXIGIDO
ELECTRICA alimentacion AC redundantes.
57 | REFRIGERACION La circulacidn de aire del equipo debe ser Front | EXIGIDO
to Back.
58 | ACCESORIOS Todos los accesorios requeridos para entregar EXIGIDO
el equipo en perfecto estado de operacion
(Médulos, software, patch cords, power cord y
rackmount kit)
59 | GARANTIA Los equipos ofrecidos deberan contar con EXIGIDO
Garantia por un plazo de 36 meses.
60 | SOPORTE Se debera proveer soporte Cisco Smartnet en EXIGIDO

modalidad 24x7x4 por 36 meses.

75/195



LOTE 2 - ITEM 9 SWITCHES SERVICIOS TIPO 1

No

10

11

12

13

14

ITEM 9 - SWITCHES
SERVICIOS TIPO 1

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

NUMERO DE
PARTE

PROCEDENCIA

DIMENSION DEL
EQUIPO

SISTEMA

OPERATIVO

INTERFACES

CARACTERISTICAS
DEL EQUIPO

RENDIMIENTO

CANTIDAD: 2

Descripcion Técnica

Cisco

Catalyst 9200L

C9200L-48T-4G-E

INDICAR

Formato rackeable, medida en Rack Unit

El sistema operativo debe soportar ser
administrado de manera auténomo o
administrado por el orquestador DNA.

48 (Cuarentay ocho) puertos ethernet RJ45
1G

4 (Cuatro) puertos SFP 1G

Puerto de administracion RJ45

Puerto serial RJ-45

Puerto USB tipo C

Memoria RAM 2 GB

Memoria Flash 4 GB

Capacidad de switching (en Gbps)

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

104
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No

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

ITEM 9 - SWITCHES
SERVICIOS TIPO 1

Nombre del Bien o
Servicio Conexo

ADMINISTRACION

MTBF (en horas)

LICENCIAMIENTO

FUNCIONALIDADES

CANTIDAD: 2

Descripcion Técnica

Cantidad de Entradas de rutas IPV4

Cantidad de Entradas de ACLs

Cantidad de entradas MACs

Cantidad de Vlans ID

Administrable por Consola, SSHy
orquestador DNA

508,700

Cada equipo ofertado debe incluir todas las
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento por un periodo
de 3 (tres) afios.

Debera soportar LACP

Debera soportar IP SLA responder

Debera soportar VRRP

Debera soportar 802.1X

Debera soportar OSPF

Debera soportar RIP

Debera soportar EIGRP Stub

Debera soportar Programmability,
NETCONF/RESTCONF/YANG

Minimo
Exigido

3,000

1,500

16,000

4094

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

ITEM 9 - SWITCHES
SERVICIOS TIPO 1

Nombre del Bien o
Servicio Conexo

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD: 2

Descripcion Técnica

Debera soportar SPAN, RSPAN

Debera soportar SNMP

CISPR22 Class A

CISPR 24 (Se considera Opcional)

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

EN 61000-6-1 (Se considera Opcional)

AS/NZS 60950-1

Cccc

ICES-003 Class A

UL 60950-1

IEC 60950-1

EN 60950-1

RoHS

AS/NZS 3548 Class A

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

46

47

48

49

50

51

52

53

54

55

56

ITEM 9 - SWITCHES
SERVICIOS TIPO 1

Nombre del Bien o
Servicio Conexo

ALIMENTACION
ELECTRICA

ACCESORIOS

GARANTIA

SOPORTE

CANTIDAD: 2

Descripcion Técnica

BSMI Class A

VCCIClass A

CNS 13438

EN 55022 Class A (Se considera Opcional)

FCC CFR47 Part 15B Class A

EN 300 386

KN32

Los equipos deberan incluir fuentes de
alimentacion AC redundantes.

Todos los accesorios requeridos para
entregar el equipo en perfecto estado de
operacién (Médulos, software, patch cords,
power cord y rackmount kit)

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2 - iTEM 10 SWITCHES SERVICIOS TIPO 2

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

10

11

12

13

14

15

ITEM 10 SWITCHES
SERVICIOS TIPO 2

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

NUMERO DE
PARTE

PROCEDENCIA

DIMENSION DEL
EQUIPO

SISTEMA

OPERATIVO

INTERFACES

CARACTERISTICAS
DEL EQUIPO

RENDIMIENTO

CANTIDAD: 1

Descripcion Técnica

Cisco

Catalyst 9200L

C9200L-24T-4G-E

INDICAR

Formato rackeable, medida en Rack Unit

El sistema operativo debe soportar ser
administrado de manera auténomo o
administrado por el orquestador DNA.

24 (Veinticuatro) puertos ethernet RJ45 1G

4 (Cuatro) puertos SFP 1G

Puerto de administracion RJ45

Puerto serial RJ-45

Puerto USB tipo C

Memoria RAM de hasta 2 GB

Memoria Flash 4 GB

Capacidad de switching (en Gbps)

Cantidad de Entradas de rutas IPV4

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

56

3,000
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No

16

17

18

19

20

21

22

23

24

25

26

27

28

29

ITEM 10 SWITCHES
SERVICIOS TIPO 2

Nombre del Bien o
Servicio Conexo

ADMINISTRACION

MTBF (en horas)

LICENCIAMIENTO

FUNCIONALIDADES

CANTIDAD: 1

Descripcion Técnica

Cantidad de Entradas de ACLs

Cantidad de entradas MACs

Cantidad de Vlans ID

Administrable por Consola, SSHy
orquestador DNA

531,030

Cada equipo ofertado debe incluir todas las
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento por un periodo
de 3 (tres) afios.

Debera soportar LACP

Debera soportar IP SLA responder

Debera soportar VRRP

Debera soportar 802.1X

Debera soportar OSPF

Debera soportar RIP

Debera soportar EIGRP Stub

Debera soportar Programmability,
NETCONF/RESTCONF/YANG

Minimo
Exigido

1,500

16,000

4094

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

ITEM 10 SWITCHES
SERVICIOS TIPO 2

Nombre del Bien o
Servicio Conexo

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD: 1

Descripcion Técnica

Debera soportar SPAN, RSPAN

Debera soportar SNMP

CISPR22 Class A

CISPR 24 (Se considera Opcional)

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

EN 61000-6-1 (Se considera Opcional)

AS/NZS 60950-1

Cccc

ICES-003 Class A

UL 60950-1

IEC 60950-1

EN 60950-1

RoHS

AS/NZS 3548 Class A

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

46

47

48

49

50

51

52

53

54

55

56

ITEM 10 SWITCHES
SERVICIOS TIPO 2

Nombre del Bien o
Servicio Conexo

ALIMENTACION
ELECTRICA

ACCESORIOS

GARANTIA

SOPORTE

CANTIDAD: 1

Descripcion Técnica

BSMI Class A

VCCIClass A

CNS 13438

EN 55022 Class A (Se considera Opcional)

FCC CFR47 Part 15B Class A

EN 300 386

KN32

Los equipos deberan incluir fuentes de
alimentacion AC redundantes.

Todos los accesorios requeridos para
entregar el equipo en perfecto estado de
operacién (Médulos, software, patch cords,
power cord y rackmount kit)

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2 - ITEM 11 SWITCHES SERVICIOS TIPO 3

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

10

11

12

13

14

15

ITEM 11 - SWITCHES
SERVICIOS TIPO 3

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

NUMERO DE
PARTE

PROCEDENCIA

DIMENSION DEL
EQUIPO

SISTEMA

OPERATIVO

INTERFACES

CARACTERISTICAS
DEL EQUIPO

RENDIMIENTO

CANTIDAD: 1

Descripcion Técnica

Cisco

Catalyst 9200L

C9200L-24P-4G-E

INDICAR

Formato rackeable, medida en Rack Unit

El sistema operativo debe soportar ser
administrado de manera auténomo o
administrado por el orquestador DNA.

24 (Veinticuatro) puertos ethernet RJ45 1G
PoE+

4 (Cuatro) puertos SFP 1G

Puerto de administracion RJ45

Puerto serial RJ-45

Puerto USB tipo C

Memoria RAM de hasta 2 GB

Memoria Flash 4 GB

Capacidad de switching (en Gbps)

Cantidad de Entradas de rutas IPV4

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

56

3,000
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No

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

ITEM 11 - SWITCHES
SERVICIOS TIPO 3

Nombre del Bien o
Servicio Conexo

ADMINISTRACION

MTBF (en horas)

LICENCIAMIENTO

FUNCIONALIDADES

CANTIDAD: 1

Descripcion Técnica

Cantidad de Entradas de ACLs

Cantidad de entradas MACs

Cantidad de Vlans ID

Administrable por Consola, SSHy
orquestador DNA

392,210

Cada equipo ofertado debe incluir todas
las licencias indispensables para el
completo funcionamiento de las
caracteristicas exigidas en este documento
por un periodo de 3 (tres) afios.

Deberd soportar LACP

Debera soportar IP SLA responder

Debera soportar VRRP

Debera soportar 802.1X

Debera soportar OSPF

Debera soportar RIP

Debera soportar EIGRP Stub

Debera soportar Programmability,
NETCONF/RESTCONF/YANG

Debera soportar SPAN, RSPAN

Minimo
Exigido

1,500

16,000

4094

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

ITEM 11 - SWITCHES
SERVICIOS TIPO 3

Nombre del Bien o
Servicio Conexo

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD: 1

Descripcion Técnica

Debera soportar SNMP

CISPR22 Class A

CISPR 24 (Se considera Opcional)

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

EN 61000-6-1 (Se considera Opcional)

AS/NZS 60950-1

CcccC

ICES-003 Class A

UL 60950-1

IEC 60950-1

EN 60950-1

RoHS

AS/NZS 3548 Class A

BSMI Class A

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

47

48

49

50

51

52

53

54

55

56

ITEM 11 - SWITCHES
SERVICIOS TIPO 3

Nombre del Bien o
Servicio Conexo

ALIMENTACION
ELECTRICA

ACCESORIOS

GARANTIA

SOPORTE

CANTIDAD: 1

Descripcion Técnica

VCCIClass A

CNS 13438

EN 55022 Class A (Se considera Opcional)

FCC CFR47 Part 15B Class A

EN 300 386

KN32

Los equipos deberan incluir fuentes de
alimentacién AC redundantes.

Todos los accesorios requeridos para
entregar el equipo en perfecto estado de
operacién (Médulos, software, patch
cords, power cord y rackmount kit)

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2 - iTEM 12 SWITCHES SERVICIOS TIPO 4

No

1

ITEM 12 SWITCHES
SERVICIOS TIPO 4

Descripcion

MARCA

Cantidad: 2

Minimo Exigido

Cisco

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

Minimo
Exigido

EXIGIDO
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No

10

11

12

13

14

ITEM 12 SWITCHES
SERVICIOS TIPO 4

Descripcion

MODELO

NUMERO DE
PARTE

PROCEDENCIA

DIMENSION DEL
EQUIPO

SISTEMA
OPERATIVO

INTERFACES

RENDIMIENTO

MTBF (en horas)

Cantidad: 2

Minimo Exigido

C9200L

C9200L-48P-4X-A

INDICAR

Formato rackeable, medida en Rack Unit

El sistema operativo debe poder funcionar
de manera auténoma, asi como ser
totalmente administrado desde una
solucién de DNA

48 (Cuarentay ocho) puertos ethernet
RJ45 1G PoE+

4 (Cuatro) puertos SFP 10G

Puerto de administracion RJ45

Puerto serial RJ-45

Puerto USB tipo C

Capacidad de Switching 176 Gbps

Ancho de Banda de Stacking 80 Gbps

346,270

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

ITEM 12 SWITCHES
SERVICIOS TIPO 4

Descripcion

LICENCIAMIENTO

NORMAS QUE
DEBE CUMPLIR

Cantidad: 2

Minimo Exigido

Cada equipo ofertado debe incluir todas
las licencias indispensables para el
completo funcionamiento de las
caracteristicas exigidas en este documento
por un periodo de 3 (tres) afios.

CISPR22 Class A

CISPR 24 (Se considera Opcional)

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

EN 61000-6-1 (Se considera Opcional)

AS/NZS 60950-1

CcccC

ICES-003 Class A

UL 60950-1

IEC 60950-1

EN 60950-1

RoHS

AS/NZS 3548 Class A

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

30

31

32

33

34

35

36

37

38

39

40

41

ITEM 12 SWITCHES
SERVICIOS TIPO 4

Descripcion

ALIMENTCION
ELECTRICA

ACCESORIOS

FUNCIONALIDADES

Cantidad: 2

Minimo Exigido

BSMI Class A

VCCIClass A

CNS 13438

EN 55022 Class A (Se considera Opcional)

FCC CFR47 Part 15B Class A

EN 300 386

KN32

Elequipo debe funcionar con un voltaje
entrante en el rango de 100-240 VAC a 50-
60 Hz.

No se aceptaran transformadores de
220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe
aceptar directamente 220VCA 50 hz. No se
aceptaran fuentes externas.

El equipo debe contar con al menos dos
fuentes de alimentacidn AC trabajando en
manera redundante, con la posibilidad de
extraccidn e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento
del equipoy sin necesidad de apagarlo.

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacién
(software, power cord, rackmount kit. )

Debe soportar 802.1q VLAN tagging.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

42

43

44

45

46

47

48

49

50

51

52

53

54

55

ITEM 12 SWITCHES
SERVICIOS TIPO 4

Descripcion

Cantidad: 2

Minimo Exigido

Debe soportar la creacion de al menos
4094 VLANSs.

Debe soportar puertos ruteados.

Debe soportar manejo de listas de
permisos en puertos fisicos y virtuales.

Debe soportar ruteo estatico

Debe soportar ruteo dinamico incluyendo
los protocolos: RIP, OSPFv2/v3.

Debe soportar NETCONF, RESTCONF,
YANG, PnP Agent, PnP

Debe soportar VXLAN

Debe soportar VRF

Debe soportar encriptacion en todos los
puertos a velocidad del cable. IEEE 802.1ae

Debe poder ser administrador mediante
APlIs

Debe soportar 802.1q VLAN tagging /
trunking.

Soporte de 802.1s

Soporte de 802.1w

Compatibilidad con 802.1D.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

56

57

58

59

60

61

62

63

64

65

66

67

68

ITEM 12 SWITCHES
SERVICIOS TIPO 4

Descripcion

Cantidad: 2

Minimo Exigido

Soporte de (Protocol Independent
Multicast Sparse Mode) PIM-SM

Soporte de (Source-Specific Multicast) SSM

Soporte de (Multicast Source Discovery
Protocol) MSDP

Soporte de MACsec-128

Soporte de IP SLA Responder

Soporte calidad de servicio

Soporte de Jumbo Frame 9198

Los dispositivos deben poder ser
monitoreados por una variedad de
protocolos como por ejemplos: SNMP,
Netflow.

Soporte de AAA, RADIUS, TACACS+.

Soporte syslog

Debe ser capaz de soportar NTP para
sincronizar su propio reloj interno, asi
como para propagar dicha informacién a
otros dispositivos en la red

Debera contar con la integracion de APl de
terceros

Debera contar con la creacidn de politicas
de aplicaciones

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

69

70

71

72

73

12

ITEM 12 SWITCHES
SERVICIOS TIPO 4

Descripcion

GARANTIA

SOPORTE

Cantidad: 2

Minimo Exigido

Debera contar con analisis de politicas
basado en grupos

Debera contar con la creacidn de politicas
de aplicaciones

Debera contar con analisis de terminales
delA

Soporte DHCP server y DHCP relay

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2 - iTEM 13 SWITCHES SERVICIOS TIPO 5

No

ITEM 13 - SWITCHES
SERVICIOS TIPO 5

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

NUMERO DE
PARTE

PROCEDENCIA

CANTIDAD: 1

Descripcion Técnica

Cisco

Catalyst 9200

C9200L-24T-4X-A

INDICAR

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

10

11

12

13

14

15

16

17

18

19

ITEM 13 - SWITCHES
SERVICIOS TIPO 5

Nombre del Bien o
Servicio Conexo

DIMENSION DEL
EQUIPO

SISTEMA
OPERATIVO

INTERFACES

CARACTERISTICAS

RENDIMIENTO

MTBF (EN HORAS)

CANTIDAD: 1

Descripcion Técnica

Formato rackeable, medida en Rack Unit

El sistema operativo debe soportar ser
administrado de manera auténomo o
administrado por el orquestador DNA.

24 (Veinticuatro) puertos ethernet RJ45 1G

4 (Cuatro) puertos SFP 10G

Puerto de administracion RJ45

Puerto serial RJ-45

Puerto USB tipo C

Memoria RAM de hasta 2GB

Memoria Flash de 4GB

Capacidad de switching (en Gbps)

Cantidad de Entradas de rutas IPV4

Cantidad de Entradas de ACLs

Cantidad de entradas MACs

Cantidad de Vlans ID

525,990

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

128

3000

1500

16,000

4,094

EXIGIDO
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No

20

21

22

23

24

25

26

27

28

29

30

31

32

ITEM 13 - SWITCHES
SERVICIOS TIPO 5

Nombre del Bien o

Servicio Conexo

ADMINISTRACION

LICENCIAMIENTO

FUNCIONALIDADES

CANTIDAD: 1

Descripcion Técnica

Administrable por Consola, SSHy
orquestador DNA

Cada equipo ofertado debe incluir todas
las licencias indispensables para el
completo funcionamiento de las
caracteristicas exigidas en este documento
por un periodo de 3 (tres) afios.

Debe soportar 802.1q VLAN tagging.

Debe soportar la creacién de al menos
4094 VLANS.

Debe soportar puertos ruteados.

Debe soportar manejo de listas de
permisos en puertos fisicos y virtuales.

Debe soportar ruteo estatico

Debe soportar ruteo dinamico incluyendo
los protocolos: RIP, OSPFv2/v3.

Debe soportar NETCONF, RESTCONF,
YANG, PnP Agent, PnP

Debe soportar VXLAN

Debe soportar VRF

Debe soportar encriptacion en todos los
puertos a velocidad del cable. IEEE 802.1ae

Debe poder ser administrador mediante
APIs

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

33

34

35

36

37

38

39

40

41

42

43

44

45

46

ITEM 13 - SWITCHES
SERVICIOS TIPO 5

Nombre del Bien o
Servicio Conexo

CANTIDAD: 1

Descripcion Técnica

Debe soportar 802.1q VLAN tagging /
trunking.

Soporte de 802.1s

Soporte de 802.1w

Compatibilidad con 802.1D.

Soporte de (Protocol Independent
Multicast Sparse Mode) PIM-SM

Soporte de (Source-Specific Multicast) SSM

Soporte de (Multicast Source Discovery
Protocol) MSDP

Soporte de MACsec-128

Soporte de IP SLA Responder

Soporte calidad de servicio

Soporte de Jumbo Frame 9198

Los dispositivos deben poder ser
monitoreados por una variedad de
protocolos como por ejemplo: SNMP,
Netflow.

Soporte de AAA, RADIUS, TACACS+.

Soporte syslog

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

47

48

49

50

51

52

53

54

55

56

57

58

59

60

ITEM 13 - SWITCHES
SERVICIOS TIPO 5

Nombre del Bien o
Servicio Conexo

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD: 1

Descripcion Técnica

Debe ser capaz de soportar NTP para
sincronizar su propio reloj interno, asi
como para propagar dicha informacion a
otros dispositivos en la red

Debera contar con la integracion de APl de
terceros

Debera contar con la creacidn de politicas
de aplicaciones

Debera contar con analisis de politicas
basado en grupos

Debera contar con la creacidn de politicas
de aplicaciones

Deberd contar con anélisis de terminales
delA

Soporte DHCP servery DHCP relay

IEC 60950-1

UL 60950-1

CAN/CSA C22.2 No. 60950-1

EN 60950-1

AS/NZS 60950.1

Class | Equipment

47 CFR Part 15

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

61

62

63

64

65

66

67

68

69

70

71

12

73

74

75

76

ITEM 13 - SWITCHES
SERVICIOS TIPO 5

Nombre del Bien o
Servicio Conexo

CANTIDAD: 1

Descripcion Técnica

CISPR 22 Class A (Se considera Opcional)

CISPR32ClassA

CNS 13438

EN 300386 *

EN 55022 Class A (Se considera Opcional)

EN 55032 Class A

EN61000-3-2

EN61000-3-3

ICES-003 Class A

KN 32

TCVN 7189 Class A

V-3 Class A

CISPR 24 (Se considera Opcional)

EN 300386 *

EN 55024 (Se considera Opcional)

KN 35

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 13 - SWITCHES
SERVICIOS TIPO 5

CANTIDAD: 1

N°  Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
17 TCVN 7317 EXIGIDO
78  ALIMENTACION Elequipo debe funcionar con un voltaje EXIGIDO
ELECTRICA entrante en el rango de 100-240 VAC a 50-
60 Hz.
79 No se aceptaran transformadores de EXIGIDO
220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe
aceptar directamente 220VCA 50 hz. No se
aceptaran fuentes externas.
80 El equipo debe contar con al menos dos EXIGIDO
fuentes de alimentacion AC trabajando en
manera redundante, con la posibilidad de
extraccion e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento
del equipoy sin necesidad de apagarlo.
81 ACCESORIOS Todos los accesorios requeridos para EXIGIDO
entregar el equipo en perfecto estado de
operacion (Médulos, software, patch
cords, power cord y rackmount kit)
82  GARANTIA Los equipos ofrecidos deberan contar con EXIGIDO
Garantia por un plazo de 36 meses.
83 SOPORTE Se debera proveer soporte Cisco Smartnet EXIGIDO
en modalidad 8x5xNBD por 36 meses.
LOTE 2 - iTEM 14 SWITCHES DISTRIBUCION
ITEM 14 SWITCHES CANTIDAD:6
DISTRIBUCION
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
1 MARCA Cisco EXIGIDO
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ITEM 14 SWITCHES CANTIDAD:6
DISTRIBUCION
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
2 MODELO Catalyst 9500 EXIGIDO
3 NUMERO DE C9500-16X-A EXIGIDO
PARTE
4 PROCEDENCIA INDICAR EXIGIDO
5 DIMENSION DEL Formato rackeable, medida en Rack Unit 1
EQUIPO
6 SISTEMA El sistema operativo debe soportar ser EXIGIDO
OPERATIVO administrado de manera auténomo o
administrado por el orquestador DNA.
7 INTERFACES 16 (Dieciseis) puertos SFP de 1/10G EXIGIDO
8 2 (Dos) puertos QSFP de 40G EXIGIDO
9 Puerto de administracién RJ45 EXIGIDO
10 Puerto USB 2.0 EXIGIDO
11 Puerto serial RJ-45 EXIGIDO
12 CARACTERISTICAS Memoria RAM de hasta 16 GB EXIGIDO
DEL EQUIPO
13 Memoria Flash 16 GB EXIGIDO
14 | RENDIMIENTO Capacidad de switching (en Gbps) 480
15 Cantidad de Entradas de ACLs 18,000
16 Cantidad de entradas MACs 64,000
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ITEM 14 SWITCHES CANTIDAD:6

DISTRIBUCION

N° | Nombre del Bien o Descripcion Técnica Minimo

Servicio Conexo Exigido

17 Cantidad de Vlans ID 4094

18 | ADMINISTRACION Administrable por Consola, SSHy EXIGIDO
orquestador DNA

19 | MTBF (en horas) 315,790 EXIGIDO

20 | LICENCIAMIENTO Cada equipo ofertado debe incluir todas las EXIGIDO
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento por un periodo
de 3 (tres) afios.

21 | FUNCIONALIDADES | Debesoportar802.1q VLAN tagging. EXIGIDO

22 Debe soportar la creacion de al menos 4094 EXIGIDO
VLANSs.

23 Debe soportar puertos ruteados. EXIGIDO

24 Debe soportar manejo de listas de permisos EXIGIDO
en puertos fisicos y virtuales.

25 Debe soportar ruteo estatico EXIGIDO

26 Debe soportar ruteo dindmico incluyendo los EXIGIDO
protocolos: RIP, OSPFv2/v3.

27 Debe soportar NETCONF, RESTCONF, YANG, EXIGIDO
PnP Agent, PnP

28 Debe soportar VXLAN EXIGIDO

29 Debe soportar VRF EXIGIDO
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ITEM 14 SWITCHES CANTIDAD:6

DISTRIBUCION

N° | Nombre del Bien o Descripcion Técnica Minimo

Servicio Conexo Exigido

30 Debe soportar encriptacion en todos los EXIGIDO
puertos a velocidad del cable. IEEE 802.1ae

31 Debe poder ser administrador mediante APIs EXIGIDO

32 Debe soportar 802.1q VLAN tagging / EXIGIDO
trunking.

33 Soporte de 802.1s EXIGIDO

34 Soporte de 802.1w EXIGIDO

35 Compatibilidad con 802.1D. EXIGIDO

36 Soporte de (Protocol Independent Multicast EXIGIDO
Sparse Mode) PIM-SM

37 Soporte de (Source-Specific Multicast) SSM EXIGIDO

38 Soporte de (Multicast Source Discovery EXIGIDO
Protocol) MSDP

39 Soporte de MACsec-128 EXIGIDO

40 Soporte de IP SLA Responder EXIGIDO

41 Soporte calidad de servicio EXIGIDO

42 Soporte de Jumbo Frame 9198 EXIGIDO

43 Los dispositivos deben poder ser EXIGIDO

monitoreados por una variedad de
protocolos como por ejemplo: SNMP,
Netflow.
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ITEM 14 SWITCHES CANTIDAD:6

DISTRIBUCION

N° | Nombre del Bien o Descripcion Técnica Minimo

Servicio Conexo Exigido

44 Soporte de AAA, RADIUS, TACACS+. EXIGIDO

45 Soporte syslog EXIGIDO

46 Debe ser capaz de soportar NTP para EXIGIDO
sincronizar su propio reloj interno, asi como
para propagar dicha informacion a otros
dispositivos en la red

47 Debera contar con la integracion de APl de EXIGIDO
terceros

48 Debera contar con la creacion de politicas de EXIGIDO
aplicaciones

49 Debera contar con analisis de politicas EXIGIDO
basado en grupos

50 Debera contar con la creacién de politicas de EXIGIDO
aplicaciones

51 Debera contar con analisis de terminales de EXIGIDO
1A

52 Soporte DHCP servery DHCP relay EXIGIDO

53 Soporte VSS EXIGIDO

54 NORMAS QUE UL 60950-1 EXIGIDO

DEBEN CUMPLIR

55 CAN/CSA-C22.2 No. 60950-1 EXIGIDO

56 EN 60950-1 EXIGIDO

57 IEC 60950-1 EXIGIDO
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ITEM 14 SWITCHES CANTIDAD:6
DISTRIBUCION
N° | Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
58 AS/NZS 60950-1 EXIGIDO
59 GB4943 EXIGIDO
60 IEC 60950-1 plus Am1, Am2 Am9, Am10, Am11 EXIGIDO
yAm12
61 AS/NZS 60950.1.2011 EXIGIDO
62 CAN/CSA-C22.2 No. 60950-1-07 EXIGIDO
63 GB 4943-95 EXIGIDO
64 EN 60950-1; 2006 plus Am1, Am 2, Am9,Am10, | EXIGIDO
Am11, Am12 and all deviations and
differences
65 NOM-019-SCFI-1998 EXIGIDO
66 UL 60950-1, Second Edition EXIGIDO
67 | ALIMENTACION Elequipo debe funcionar con un voltaje EXIGIDO
ELECTRICA entrante en el rango de 100-240 VAC a 50-60
Hz.
68 No se aceptaran transformadores de 220VCA EXIGIDO
a 110VCA agregados a la fuente integrada en
el equipo. Dicha fuente debe aceptar
directamente 220VCA 50 hz. No se aceptaran
fuentes externas.
69 El equipo debe contar con al menos dos EXIGIDO

fuentes de alimentacién AC trabajando en
manera redundante, con la posibilidad de
extraccion e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento del
equipoy sin necesidad de apagarlo.
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ITEM 14 SWITCHES CANTIDAD:6
DISTRIBUCION
N° [ Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
70 | REFRIGERACION La circulacion de aire del equipo debe ser EXIGIDO
Front to Back.
71 | ACCESORIOS Todos los accesorios requeridos para EXIGIDO
entregar el equipo en perfecto estado de
operacién (Médulos, software, patch cords,
power cord y rackmount kit)
72 | GARANTIA Los equipos ofrecidos deberan contar con EXIGIDO
Garantia por un plazo de 36 meses.
73 | SOPORTE Se debera proveer soporte Cisco Smartnet en EXIGIDO
modalidad 8x5xNBD por 36 meses.
LOTE 2 - iTEM 15 SWITCHES ACCESO TIPO 1
ITEM 15 - SWITCHES CANTIDAD:8
ACCESOTIPO 1
N° Nombredel Bieno  Descripcion Técnica Minimo
Servicio Conexo Exigido
1 MARCA Cisco EXIGIDO
2 MODELO C9200L EXIGIDO
3 NUMERO DE C9200L-48PXG-4X-A EXIGIDO
PARTE
4  PROCEDENCIA INDICAR EXIGIDO
5 CARACTERISTICAS Rack standard compatible con EIA-310D EXIGIDO
FISICAS
6 Maximo 1 (una) U EXIGIDO

105/195



No

10

11

12

13

14

15

16

17

18

19

ITEM 15 - SWITCHES
ACCESOTIPO 1

Nombre del Bien o
Servicio Conexo

SISTEMA
OPERATIVO

INTERFACES

MODULOS SFP

STACKING

RENDIMIENTO

MTBF

CANTIDAD:8

Descripcion Técnica

El sistema operativo debe poder funcionar
de manera autdnoma, asi como ser
totalmente administrado desde una
solucién de DNA

12 (doce) 100M/1G/2.5G/5G/10GBase-T RJ-
45

36 (treinta y seis) 1000Base-T RJ-45 PoE

4 (cuatro) 10GBase-X uplink

1 (Un) Puerto de management RJ-45

1 (un) Puerto consola RJ-45

Todos los mddulos dpticos deben ser
compatibles con los equipos solicitados en
la presente especificacion técnica

8 (ocho) mddulos SFP-10G-SR de conector
tipo LC - 8se considera opcional)

Debera contar con la funcionalidad de
Stacking para el apilamiento entre
equipos.

Debera contar con los cables o conectores
correspondientes para el apilamiento.

Capacidad de Switching 392 Gbps

Ancho de Banda de Stacking 80 Gbps

Elequipo debera contar con un MTBF
superior a 300.000 horas.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

ITEM 15 - SWITCHES
ACCESOTIPO 1

Nombre del Bien o
Servicio Conexo

LICENCIAMIENTO

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD:8

Descripcion Técnica

Cada equipo ofertado debe incluir todas
las licencias indispensables para el
completo funcionamiento de las
caracteristicas exigidas en este documento
por un periodo de 3 (tres) afios.

CISPR 22 Class A (Se considera Opcional)

CISPR 24 (Se considera Opcional)

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

EN 61000-6-1 (Se considera Opcional)

AS/NZS 60950-1

CcccC

ICES-003 Class A

UL 60950-1

IEC 60950-1

EN 60950-1

RoHS

AS/NZS 3548 Class A

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

35

36

37

38

39

40

41

42

43

44

45

46

ITEM 15 - SWITCHES
ACCESOTIPO 1

Nombre del Bien o
Servicio Conexo

ALIMENTACION
ELECTRICA

ACCESORIOS

FUNCIONALIDADES

CANTIDAD:8

Descripcion Técnica

BSMI Class A

VCCIClass A

CNS 13438

EN 55022 Class A (Se considera Opcional)

FCC CFR47 Part 15B Class A

EN 300 386

KN32

Elequipo debe funcionar con un voltaje
entrante en el rango de 100-240 VAC a 50-
60 Hz.

No se aceptaran transformadores de
220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe
aceptar directamente 220VCA 50 hz. No se
aceptaran fuentes externas.

El equipo debe contar con al menos dos
fuentes de alimentacion AC trabajando en
manera redundante, con la posibilidad de
extraccidn e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento
del equipoy sin necesidad de apagarlo.

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacién
(software, power cord, rackmount kit. )

Debe soportar 802.1q VLAN tagging.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

47

48

49

50

51

52

53

54

55

56

57

58

59

ITEM 15 - SWITCHES
ACCESOTIPO 1

Nombre del Bien o
Servicio Conexo

CANTIDAD:8

Descripcion Técnica

Debe soportar la creacion de al menos
4094 VLANSs.

Debe soportar puertos ruteados.

Debe soportar manejo de listas de
permisos en puertos fisicos y virtuales.

Debe soportar ruteo estatico

Debe soportar ruteo dinamico incluyendo
los protocolos: RIP, OSPFv2/v3.

Debe soportar NETCONF, RESTCONF,
YANG, PnP Agent, PnP

Debe soportar VXLAN

Debe soportar VRF

Debera contar con la integracién de APl de
terceros

Debera contar con la creacidn de politicas
de aplicaciones

Debe soportar encriptacion en todos los
puertos a velocidad del cable. IEEE 802.1ae

Debera contar con analisis de politicas
basado en grupos

Debe poder ser administrado mediante
APlIs

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

60

61

62

63

64

65

66

67

68

69

70

71

12

73

ITEM 15 - SWITCHES
ACCESOTIPO 1

Nombre del Bien o
Servicio Conexo

CANTIDAD:8

Descripcion Técnica

Debe soportar 802.1q VLAN tagging /
trunking .

Soporte de 802.1s

Soporte de 802.1w

Compatibilidad con 802.1D.

Debera contar con la creacidn de politicas
de aplicaciones

Deberé contar con anélisis de terminales
delA

Soporte de (Protocol Independent
Multicast Sparse Mode) PIM-SM

Soporte de (Source-Specific Multicast) SSM

Soporte de (Multicast Source Discovery
Protocol) MSDP

Soporte de MACsec-128

Soporte de IP SLA Responder

Soporte calidad de servicio

Soporte de Jumbo Frame 9198

Los dispositivos deben poder ser
monitoreados por una variedad de
protocolos como por ejemplo: SNMP,
Netflow.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

74

75

76

7

78

79

ITEM 15 - SWITCHES
ACCESOTIPO 1

Nombre del Bien o
Servicio Conexo

GARANTIA

SOPORTE

CANTIDAD:8

Descripcion Técnica

Soporte de AAA, RADIUS, TACACS+.

Soporte syslog

Debe ser capaz de soportar NTP para
sincronizar su propio reloj interno, asi
como para propagar dicha informacién a
otros dispositivos en la red

Soporte DHCP server y DHCP relay

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2 - iTEM 16 SWITCHES ACCESO TIPO 2

ITEM 16 - SWITCHES
ACCESO TIPO 2

No

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

NUMERO DE
PARTE

PROCEDENCIA

CANTIDAD:9

Descripcion Técnica

Cisco

C9200L

C9200L-24PXG-4X-A

INDICAR

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 16 - SWITCHES
ACCESO TIPO 2

No

10

11

12

13

14

15

16

17

Nombre del Bien o
Servicio Conexo

CARACTERISTICAS
FiSICAS

SISTEMA
OPERATIVO

INTERFACES

MODULOS SFP

STACKING

CANTIDAD:9

Descripcion Técnica

Rack standard compatible con EIA-310D

Maximo 1 (una) U

El sistema operativo debe poder funcionar
de manera auténoma, asi como ser
totalmente administrado desde una
solucién de DNA

8 (ocho) 8 x 100/1000/2.5G/5G/10GBase-T

16 (dieciséis) 1000Base-T RJ-45 PoE

4 (cuatro) 10GBase-X uplink

1 (un) network stack device

1 (Un) Puerto de management RJ-45

1 (un) Puerto consola RJ-45

Todos los mddulos dpticos deben ser
compatibles con los equipos solicitados en
la presente especificacion técnica

8 (ocho) mddulos SFP-10G-SR de conector
tipo LC (se considera opcional)

Debera contar con la funcionalidad de
Stacking para el apilamiento entre
equipos.

Debera contar con los cables o conectores
correspondientes para el apilamiento.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 16 - SWITCHES
ACCESO TIPO 2

No

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

Nombre del Bien o
Servicio Conexo

RENDIMIENTO

MTBF

LICENCIAMIENTO

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD:9

Descripcion Técnica

Capacidad de Switching 272 Gbps

Ancho de Banda de Stacking 80 Gbps

El equipo debera contar con un MTBF
superior a 300.000 horas.

Cada equipo ofertado debe incluir todas
las licencias indispensables para el
completo funcionamiento de las
caracteristicas exigidas en este documento
por un periodo de 3 (tres) afios.

CISPR 22 Class A (Se considera Opcional)

CISPR 24 (Se considera Opcional)

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

EN 61000-6-1 (Se considera Opcional)

AS/NZS 60950-1

Cccc

ICES-003 Class A

UL 60950-1

IEC 60950-1

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 16 - SWITCHES
ACCESO TIPO 2

No

33

34

35

36

37

38

39

40

41

42

43

44

45

Nombre del Bien o
Servicio Conexo

ALIMENTACION
ELECTRICA

CANTIDAD:9

Descripcion Técnica

EN 60950-1

RoHS

AS/NZS 3548 Class A

BSMI Class A

VCCIClass A

CNS 13438

EN 55022 Class A (Se considera Opcional)

FCC CFR47 Part 15B Class A

EN 300 386

KN32

Elequipo debe funcionar con un voltaje
entrante en el rango de 100-240 VAC a 50-
60 Hz.

No se aceptaran transformadores de
220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe
aceptar directamente 220VCA 50 hz. No se
aceptaran fuentes externas.

El equipo debe contar con al menos dos
fuentes de alimentacidn AC trabajando en
manera redundante, con la posibilidad de
extraccidn e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento
del equipoy sin necesidad de apagarlo.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 16 - SWITCHES
ACCESO TIPO 2

No

46

47

48

49

50

51

52

53

54

55

56

57

58

Nombre del Bien o
Servicio Conexo

ACCESORIOS

FUNCIONALIDADES

CANTIDAD:9

Descripcion Técnica

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacién
(software, power cord, rackmount kit. )

Debe soportar 802.1q VLAN tagging.

Debe soportar la creacién de al menos
4094 VLANS.

Debe soportar puertos ruteados.

Debe soportar manejo de listas de
permisos en puertos fisicos y virtuales.

Debe soportar ruteo estatico

Debe soportar ruteo dinamico incluyendo
los protocolos: RIP, OSPFv2/v3.

Debe soportar NETCONF, RESTCONF,
YANG, PnP Agent, PnP

Debe soportar VXLAN

Debe soportar VRF

Debe soportar encriptacion en todos los
puertos a velocidad del cable. IEEE 802.1ae

Debe poder ser administrador mediante
APlIs

Debe soportar 802.1q VLAN tagging /
trunking.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 16 - SWITCHES
ACCESO TIPO 2

No

59

60

61

62

63

64

65

66

67

68

69

70

71

72

Nombre del Bien o
Servicio Conexo

CANTIDAD:9

Descripcion Técnica

Soporte de 802.1s

Soporte de 802.1w

Compatibilidad con 802.1D.

Soporte de (Protocol Independent
Multicast Sparse Mode) PIM-SM

Soporte de (Source-Specific Multicast) SSM

Soporte de (Multicast Source Discovery
Protocol) MSDP

Soporte de MACsec-128

Soporte de IP SLA Responder

Soporte calidad de servicio

Soporte de Jumbo Frame 9198

Los dispositivos deben poder ser
monitoreados por una variedad de
protocolos como por ejemplo: SNMP,
Netflow.

Soporte de AAA, RADIUS, TACACS+.

Soporte syslog

Debe ser capaz de soportar NTP para
sincronizar su propio reloj interno, asi
como para propagar dicha informacion a
otros dispositivos en la red

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 16 - SWITCHES
ACCESO TIPO 2

No

73

74

75

76

7

78

79

80

Nombre del Bien o
Servicio Conexo

GARANTIA

SOPORTE

CANTIDAD:9

Descripcion Técnica

Debera contar con analisis de terminales
delA

Debera contar con la creacidn de politicas
de aplicaciones

Debera contar con analisis de politicas
basado en grupos

Debera contar con la creacidn de politicas
de aplicaciones

Debera contar con la integracion de APl de
terceros

Soporte DHCP servery DHCP relay

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2-iTEM 17 SWITCHES ACCESO TIPO 3

ITEM 17 - SWITCHES
ACCESO TIPO 3

No

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

CANTIDAD:6

Descripcion Técnica

Cisco

C9200L

Minimo

Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

Minimo
Exigido

EXIGIDO

EXIGIDO
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ITEM 17 - SWITCHES
ACCESO TIPO 3

No

10

11

12

13

14

15

16

Nombre del Bien o
Servicio Conexo

NUMERO DE
PARTE

PROCEDENCIA

CARACTERISTICAS
FiSICAS

SISTEMA
OPERATIVO

INTERFACES

STACKING

RENDIMIENTO

MTBF

CANTIDAD:6

Descripcion Técnica

C9200L-48P-4X-A

INDICAR

Rack standard compatible con EIA-310D

Maximo 1 (una) U

El sistema operativo debe poder funcionar
de manera auténoma, asi como ser
totalmente administrado desde una
solucién de DNA

48 (cuarenta y ocho) 10/100/1000 (PoE+)

4 (cuatro) 10 Gigabit SFP+ (uplink)

1 (Un) Puerto de management RJ-45

1 (un) Puerto consola RJ-45

Debera contar con la funcionalidad de
Stacking para el apilamiento entre
equipos.

Deberé contar con los cables o conectores
correspondientes para el apilamiento.

Capacidad de Switching 176 Gbps

Ancho de Banda de Stacking 80 Gbps

El equipo debera contar con un MTBF
superior a 300.000 horas.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 17 - SWITCHES
ACCESO TIPO 3

No

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

Nombre del Bien o
Servicio Conexo

LICENCIAMIENTO

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD:6

Descripcion Técnica

Cada equipo ofertado debe incluir todas
las licencias indispensables para el
completo funcionamiento de las
caracteristicas exigidas en este documento
por un periodo de 3 (tres) afios.

CISPR 22 Class A (Se considera Opcional)

CISPR 24 (Se considera Opcional)

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

EN 61000-6-1 (Se considera Opcional)

AS/NZS 60950-1

CcccC

ICES-003 Class A

UL 60950-1

IEC 60950-1

EN 60950-1

RoHS

AS/NZS 3548 Class A

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 17 - SWITCHES
ACCESO TIPO 3

No

32

33

34

35

36

37

38

39

40

41

42

43

Nombre del Bien o
Servicio Conexo

ALIMENTACION
ELECTRICA

ACCESORIOS

FUNCIONALIDADES

CANTIDAD:6

Descripcion Técnica

BSMI Class A

VCCIClass A

CNS 13438

EN 55022 Class A (Se considera Opcional)

FCC CFR47 Part 15B Class A

EN 300 386

KN32

Elequipo debe funcionar con un voltaje
entrante en el rango de 100-240 VAC a 50-
60 Hz.

No se aceptaran transformadores de
220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe
aceptar directamente 220VCA 50 hz. No se
aceptaran fuentes externas.

El equipo debe contar con al menos dos
fuentes de alimentacion AC trabajando en
manera redundante, con la posibilidad de
extraccidn e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento
del equipoy sin necesidad de apagarlo.

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacién
(software, power cord, rackmount kit)

Debe soportar 802.1q VLAN tagging.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 17 - SWITCHES
ACCESO TIPO 3

No

44

45

46

47

48

49

50

51

52

53

54

55

56

57

Nombre del Bien o
Servicio Conexo

CANTIDAD:6

Descripcion Técnica

Debe soportar la creacion de al menos
4094 VLANSs.

Debe soportar puertos ruteados.

Debe soportar manejo de listas de
permisos en puertos fisicos y virtuales.

Debe soportar ruteo estatico

Debe soportar ruteo dinamico incluyendo
los protocolos: RIP, OSPFv2/v3.

Debe soportar NETCONF, RESTCONF,
YANG, PnP Agent, PnP

Debe soportar VXLAN

Debe soportar VRF

Debe soportar encriptacion en todos los
puertos a velocidad del cable. IEEE 802.1ae

Debe poder ser administrador mediante
APlIs

Debe soportar 802.1q VLAN tagging /
trunking.

Soporte de 802.1s

Soporte de 802.1w

Compatibilidad con 802.1D.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 17 - SWITCHES
ACCESO TIPO 3

No

58

59

60

61

62

63

64

65

66

67

68

69

70

Nombre del Bien o
Servicio Conexo

CANTIDAD:6

Descripcion Técnica

Soporte de (Protocol Independent
Multicast Sparse Mode) PIM-SM

Soporte de (Source-Specific Multicast) SSM

Soporte de (Multicast Source Discovery
Protocol) MSDP

Soporte de MACsec-128

Soporte de IP SLA Responder

Soporte calidad de servicio

Soporte de Jumbo Frame 9198

Los dispositivos deben poder ser
monitoreados por una variedad de
protocolos como por ejemplo: SNMP,
Netflow.

Soporte de AAA, RADIUS, TACACS+.

Soporte syslog

Debe ser capaz de soportar NTP para
sincronizar su propio reloj interno, asi
como para propagar dicha informacién a
otros dispositivos en la red

Debera contar con la integracion de APl de
terceros

Debera contar con la creacidn de politicas
de aplicaciones

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 17 - SWITCHES
ACCESO TIPO 3

N°  Nombre del Bien o

Servicio Conexo

71

12

73

74

75  GARANTIA

76  SOPORTE

CANTIDAD:6

Descripcion Técnica

Debera contar con analisis de politicas
basado en grupos

Debera contar con la creacidn de politicas
de aplicaciones

Debera contar con analisis de terminales
delA

Soporte DHCP server y DHCP relay

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2 - iTEM 18 SWITCHES ACCESO TIPO 4

ITEM 18 SWITCHES
ACCESO TIPO 4

N° Nombre del Bien o
Servicio Conexo

1 MARCA

2 MODELO

3 NUMERO DE
PARTE

4 PROCEDENCIA

CANTIDAD:14

Descripcion Técnica

Cisco

C9200L

C9200L-24P-4X-A

INDICAR

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 18 SWITCHES
ACCESO TIPO 4

No

10

11

12

13

14

15

16

17

Nombre del Bien o
Servicio Conexo

CARACTERISTICAS
FiSICAS

SISTEMA
OPERATIVO

INTERFACES

STACKING

RENDIMIENTO

MTBF

LICENCIAMIENTO

CANTIDAD:14

Descripcion Técnica

Rack standard compatible con EIA-310D

Maximo 1 (una) U

El sistema operativo debe poder funcionar
de manera auténoma, asi como ser
totalmente administrado desde una
solucién de DNA

24 (veinticuatro) 10/100/1000 (PoE+)

4 (cuatro) 10 Gigabit SFP+ (uplink)

1 (Un) Puerto de management RJ-45

1 (un) Puerto consola RJ-45

Debera contar con la funcionalidad de
Stacking para el apilamiento entre equipos.

Deberé contar con los cables o conectores
correspondientes para el apilamiento.

Capacidad de Switching 128 Gbps

Ancho de Banda de Stacking 80 Gbps

El equipo debera contar con un MTBF
superior a 300.000 horas.

Cada equipo ofertado debe incluir todas las
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento por un periodo
de 3 (tres) afios.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 18 SWITCHES
ACCESO TIPO 4

No

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

Nombre del Bien o
Servicio Conexo

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD:14

Descripcion Técnica

CISPR 22 Class A (Se considera Opcional)

CISPR 24 (Se considera Opcional)

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

EN 61000-6-1 (Se considera Opcional)

AS/NZS 60950-1

CcccC

ICES-003 Class A

UL 60950-1

IEC 60950-1

EN 60950-1

RoHS

AS/NZS 3548 Class A

BSMI Class A

VCCIClass A

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 18 SWITCHES
ACCESO TIPO 4

No

34

35

36

37

38

39

40

41

42

43

44

45

Nombre del Bien o
Servicio Conexo

ALIMENTACION
ELECTRICA

ACCESORIOS

FUNCIONALIDADES

CANTIDAD:14

Descripcion Técnica

CNS 13438

EN 55022 Class A (Se considera Opcional)

FCC CFR47 Part 15B Class A

EN 300 386

KN32

El equipo debe funcionar con un voltaje
entrante en el rango de 100-240 VAC a 50-60
Hz.

No se aceptaran transformadores de
220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe
aceptar directamente 220VCA 50 hz. No se
aceptaran fuentes externas.

El equipo debe contar con al menos dos
fuentes de alimentacidn AC trabajando en
manera redundante, con la posibilidad de
extraccidn e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento del
equipoy sin necesidad de apagarlo.

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacién
(software, power cord, rackmount kit. )

Debe soportar 802.1q VLAN tagging.

Debe soportar la creacién de al menos 4094
VLANSs.

Debe soportar puertos ruteados.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 18 SWITCHES
ACCESO TIPO 4

No

46

47

48

49

50

51

52

53

54

55

56

57

58

59

Nombre del Bien o
Servicio Conexo

CANTIDAD:14

Descripcion Técnica

Debe soportar manejo de listas de permisos
en puertos fisicos y virtuales.

Debe soportar ruteo estatico

Debe soportar ruteo dinamico incluyendo
los protocolos: RIP, OSPFv2/v3.

Debe soportar NETCONF, RESTCONF, YANG,
PnP Agent, PnP

Debe soportar VXLAN

Debe soportar VRF

Debe soportar encriptacion en todos los
puertos a velocidad del cable. IEEE 802.1ae

Debe poder ser administrador mediante
APIs

Debe soportar 802.1q VLAN tagging /
trunking.

Soporte de 802.1s

Soporte de 802.1w

Compatibilidad con 802.1D.

Soporte de (Protocol Independent Multicast
Sparse Mode) PIM-SM

Soporte de (Source-Specific Multicast) SSM

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 18 SWITCHES
ACCESO TIPO 4

No

60

61

62

63

64

65

66

67

68

69

70

71

12

Nombre del Bien o
Servicio Conexo

CANTIDAD:14

Descripcion Técnica

Soporte de (Multicast Source Discovery
Protocol) MSDP

Soporte de MACsec-128

Soporte de IP SLA Responder

Soporte calidad de servicio

Soporte de Jumbo Frame 9198

Los dispositivos deben poder ser
monitoreados por una variedad de
protocolos como por ejemplo: SNMP,
Netflow.

Soporte de AAA, RADIUS, TACACS+.

Soporte syslog

Debe ser capaz de soportar NTP para
sincronizar su propio reloj interno, asi como
para propagar dicha informacién a otros
dispositivos en la red

Debera contar con la integracion de APl de
terceros

Debera contar con la creacién de politicas
de aplicaciones

Debera contar con analisis de politicas
basado en grupos

Debera contar con la creacidn de politicas
de aplicaciones

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 18 SWITCHES
ACCESO TIPO 4

No

73

74

75

76

Nombre del Bien o
Servicio Conexo

GARANTIA

SOPORTE

CANTIDAD:14

Descripcion Técnica

Debera contar con analisis de terminales de
1A

Soporte DHCP server y DHCP relay

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2 - ITEM 19 SWITCHES ACCESO TIPO 5

ITEM 19 - SWITCHES
ACCESO TIPO 5

No

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

NUMERO DE
PARTE

PROCEDENCIA

CARACTERISTICAS
FiSICAS

CANTIDAD:6

Descripcion Técnica

Cisco

C9200L

C9200L-48P-4G-A

INDICAR

Rack standard compatible con EIA-310D

Méaximo 1 (una) U

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 19 - SWITCHES
ACCESO TIPO 5

No

10

11

12

13

14

15

16

17

18

19

Nombre del Bien o
Servicio Conexo

SISTEMA
OPERATIVO

INTERFACES

STACKING

RENDIMIENTO

MTBF

LICENCIAMIENTO

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD:6

Descripcion Técnica

El sistema operativo debe poder funcionar
de manera autdnoma, asi como ser
totalmente administrado desde una
solucién de DNA

48 (cuarentay ocho) 10/100/1000 (PoE+)

4 (cuatro) Gigabit SFP (uplink)

1 (Un) Puerto de management RJ-45

1 (un) Puerto consola RJ-45

Debera contar con la funcionalidad de
Stacking para el apilamiento entre equipos.

Deberéa contar con los cables o conectores
correspondientes para el apilamiento.

Capacidad de Switching 104 Gbps

Ancho de Banda de Stacking 80 Gbps

El equipo debera contar con un MTBF
superior a 300.000 horas.

Cada equipo ofertado debe incluir todas las
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento por un periodo
de 3 (tres) afios.

CISPR 22 Class A (Se considera Opcional)

CISPR 24 (Se considera Opcional)

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 19 - SWITCHES
ACCESO TIPO 5

No

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

Nombre del Bien o
Servicio Conexo

CANTIDAD:6

Descripcion Técnica

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

EN 61000-6-1 (Se considera Opcional)

AS/NZS 60950-1

CcccC

ICES-003 Class A

UL 60950-1

IEC 60950-1

EN 60950-1

RoHS

AS/NZS 3548 Class A

BSMI Class A

VCCIClass A

CNS 13438

EN 55022 Class A (Se considera Opcional)

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 19 - SWITCHES
ACCESO TIPO 5

No

36

37

38

39

40

41

42

43

44

45

46

47

Nombre del Bien o
Servicio Conexo

ALIMENTACION
ELECTRICA

ACCESORIOS

FUNCIONALIDADES

CANTIDAD:6

Descripcion Técnica

FCC CFR47 Part 15B Class A

EN 300 386

KN32

Elequipo debe funcionar con un voltaje
entrante en el rango de 100-240 VAC a 50-60
Hz.

No se aceptaran transformadores de
220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe
aceptar directamente 220VCA 50 hz. No se
aceptaran fuentes externas.

El equipo debe contar con al menos dos
fuentes de alimentacién AC trabajando en
manera redundante, con la posibilidad de
extraccidn e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento del
equipoy sin necesidad de apagarlo.

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacién
(software, power cord, rackmount kit. )

Debe soportar 802.1q VLAN tagging.

Debe soportar la creacién de al menos 4094
VLANS.

Debe soportar puertos ruteados.

Debe soportar manejo de listas de permisos
en puertos fisicos y virtuales.

Debe soportar ruteo estatico

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 19 - SWITCHES
ACCESO TIPO 5

No

48

49

50

51

52

53

54

55

56

57

58

59

60

61

Nombre del Bien o
Servicio Conexo

CANTIDAD:6

Descripcion Técnica

Debe soportar ruteo dinamico incluyendo
los protocolos: RIP, OSPFv2/v3.

Debe soportar NETCONF, RESTCONF, YANG,
PnP Agent, PnP

Debe soportar VXLAN

Debe soportar VRF

Debe soportar encriptacion en todos los
puertos a velocidad del cable. IEEE 802.1ae

Debe poder ser administrador mediante
APlIs

Debe soportar 802.1q VLAN tagging /
trunking.

Soporte de 802.1s

Soporte de 802.1w

Compatibilidad con 802.1D.

Soporte de (Protocol Independent Multicast
Sparse Mode) PIM-SM

Soporte de (Source-Specific Multicast) SSM

Soporte de (Multicast Source Discovery
Protocol) MSDP

Soporte de MACsec-128

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 19 - SWITCHES
ACCESO TIPO 5

No

62

63

64

65

66

67

68

69

70

71

12

73

74

Nombre del Bien o
Servicio Conexo

CANTIDAD:6

Descripcion Técnica

Soporte de IP SLA Responder

Soporte calidad de servicio

Soporte de Jumbo Frame 9198

Los dispositivos deben poder ser
monitoreados por una variedad de
protocolos como por ejemplo: SNMP,
Netflow.

Soporte de AAA, RADIUS, TACACS+.

Soporte syslog

Debe ser capaz de soportar NTP para
sincronizar su propio reloj interno, asi como
para propagar dicha informacion a otros
dispositivos en la red

Debera contar con la integracién de API de
terceros

Debera contar con la creacién de politicas
de aplicaciones

Debera contar con analisis de politicas
basado en grupos

Debera contar con la creacidn de politicas
de aplicaciones

Debera contar con analisis de terminales de
1A

Soporte DHCP server y DHCP relay

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

134/195



ITEM 19 - SWITCHES
ACCESO TIPO 5

No

75

76

Nombre del Bien o
Servicio Conexo

GARANTIA

SOPORTE

CANTIDAD:6

Descripcion Técnica

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2 - ITEM 20 SWITCHES ACCESO TIPO 6

ITEM 20 - SWITCHES
ACCESO TIPO 6

No

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

NUMERO DE
PARTE

PROCEDENCIA

CARACTERISTICAS

FiSICAS

SISTEMA
OPERATIVO

INTERFACES

CANTIDAD:17

Descripcion Técnica

Cisco

C9200L

C9200L-24P-4G-A

INDICAR

Rack standard compatible con EIA-310D

Méaximo 1 (una) U

El sistema operativo debe poder funcionar
de manera autdonoma, asi como ser
totalmente administrado desde una
solucién de DNA

24 (veinticuatro) 10/100/1000 (PoE+)

4 (cuatro) Gigabit SFP (uplink)

Minimo
Exigido

EXIGIDO

EXIGIDO

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 20 - SWITCHES
ACCESO TIPO 6

No

10

11

12

13

14

15

16

17

18

19

20

21

22

23

Nombre del Bien o
Servicio Conexo

STACKING

RENDIMIENTO

MTBF

LICENCIAMIENTO

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD:17

Descripcion Técnica

1 (Un) Puerto de management RJ-45

1 (un) Puerto consola RJ-45

Debera contar con la funcionalidad de
Stacking para el apilamiento entre equipos.

Debera contar con los cables o conectores
correspondientes para el apilamiento.

Capacidad de Switching 56 Gbps

Ancho de Banda de Stacking 80 Gbps

Elequipo debera contar con un MTBF
superior a 300.000 horas.

Cada equipo ofertado debe incluir todas las
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento por un periodo
de 3 (tres) afos.

CISPR 22 Class A (Se considera Opcional)

CISPR 24 (Se considera Opcional)

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

EN 61000-6-1 (Se considera Opcional)

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

136/195



ITEM 20 - SWITCHES
ACCESO TIPO 6

N°  Nombre del Bien o
Servicio Conexo

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39  ALIMENTACION
ELECTRICA

CANTIDAD:17

Descripcion Técnica

AS/NZS 60950-1

Cccc

ICES-003 Class A

UL 60950-1

IEC 60950-1

EN 60950-1

RoHS

AS/NZS 3548 Class A

BSMI Class A

VCCIClass A

CNS 13438

EN 55022 Class A (Se considera Opcional)

FCC CFR47 Part 15B Class A

EN 300 386

KN32

Elequipo debe funcionar con un voltaje
entrante en el rango de 100-240 VAC a 50-60

Hz.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

137/195



ITEM 20 - SWITCHES
ACCESO TIPO 6

N°  Nombre del Bien o
Servicio Conexo

40

41

42  ACCESORIOS

43  FUNCIONALIDADES

44

45

46

47

48

49

50

51

CANTIDAD:17

Descripcion Técnica

No se aceptaran transformadores de
220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe
aceptar directamente 220VCA 50 hz. No se
aceptaran fuentes externas.

El equipo debe contar con al menos dos
fuentes de alimentacién AC trabajando en
manera redundante, con la posibilidad de
extraccion e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento del
equipoy sin necesidad de apagarlo.

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacion
(software, power cord, rackmount kit. )

Debe soportar 802.1q VLAN tagging.

Debe soportar la creacion de al menos 4094
VLANS.

Debe soportar puertos ruteados.

Debe soportar manejo de listas de permisos
en puertos fisicos y virtuales.

Debe soportar ruteo estatico

Debe soportar ruteo dinamico incluyendo
los protocolos: RIP, OSPFv2/v3.

Debe soportar NETCONF, RESTCONF, YANG,
PnP Agent, PnP

Debe soportar VXLAN

Debe soportar VRF

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

138/195



ITEM 20 - SWITCHES
ACCESO TIPO 6

No

52

53

54

55

56

57

58

59

60

61

62

63

64

65

Nombre del Bien o
Servicio Conexo

CANTIDAD:17

Descripcion Técnica

Debe soportar encriptacion en todos los
puertos a velocidad del cable. IEEE 802.1ae

Debe poder ser administrador mediante
APlIs

Debe soportar 802.1q VLAN tagging /
trunking.

Soporte de 802.1s

Soporte de 802.1w

Compatibilidad con 802.1D.

Soporte de (Protocol Independent Multicast
Sparse Mode) PIM-SM

Soporte de (Source-Specific Multicast) SSM

Soporte de (Multicast Source Discovery
Protocol) MSDP

Soporte de MACsec-128

Soporte de IP SLA Responder

Soporte calidad de servicio

Soporte de Jumbo Frame 9198

Los dispositivos deben poder ser
monitoreados por una variedad de
protocolos como por ejemplo: SNMP,
Netflow.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 20 - SWITCHES
ACCESO TIPO 6

No

66

67

68

69

70

71

12

73

74

75

76

Nombre del Bien o
Servicio Conexo

GARANTIA

SOPORTE

CANTIDAD:17

Descripcion Técnica

Soporte de AAA, RADIUS, TACACS+.

Soporte syslog

Debe ser capaz de soportar NTP para
sincronizar su propio reloj interno, asi como
para propagar dicha informacién a otros
dispositivos en la red

Debera contar con la integracion de APl de
terceros

Debera contar con la creacidn de politicas
de aplicaciones

Debera contar con analisis de politicas
basado en grupos

Debera contar con la creacidn de politicas
de aplicaciones

Debera contar con analisis de terminales de
1A

Soporte DHCP server y DHCP relay

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2 - iTEM 21 SWITCHES ACCESO TIPO 7

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 21 - SWITCHES
ACCESOTIPO 7

N°  Nombre del Bien o
Servicio Conexo

1 MARCA

2 MODELO

3 NUMERO DE
PARTE

4 PROCEDENCIA

5 CARACTERISTICAS

FiSICAS

6

7 SISTEMA
OPERATIVO

8 INTERFACES

10

11  RENDIMIENTO

12

13 MTBF

14  LICENCIAMIENTO

CANTIDAD:10

Descripcion Técnica

Cisco

€9200

C9200-24P-A

INDICAR

Rack standard compatible con EIA-310D

Maximo 1 (una) U

El sistema operativo debe poder funcionar
de manera auténoma, asi como ser
totalmente administrado desde una
solucién de DNA

24 (veinticuatro) 10/100/1000 (PoE+)

1 (Un) Puerto de management RJ-45

1 (un) Puerto consola RJ-45

Capacidad de Switching 48 Gbps

Ancho de Banda de Stacking 160 Gbps

El equipo debera contar con un MTBF
superior a 300.000 horas.

Cada equipo ofertado debe incluir todas las
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento por un periodo
de 3 (tres) afios.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 21 - SWITCHES
ACCESOTIPO 7

No

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

Nombre del Bien o
Servicio Conexo

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD:10

Descripcion Técnica

CISPR 22 Class A (Se considera Opcional)

CISPR 24 (Se considera Opcional)

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

EN 61000-6-1 (Se considera Opcional)

AS/NZS 60950-1

CccC

ICES-003 Class A

UL 60950-1

IEC 60950-1

EN 60950-1

RoHS

AS/NZS 3548 Class A

BSMI Class A

VCCIClass A

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 21 - SWITCHES
ACCESOTIPO 7

No

31

32

33

34

35

36

37

38

39

40

41

42

Nombre del Bien o
Servicio Conexo

ALIMENTACION
ELECTRICA

ACCESORIOS

FUNCIONALIDADES

CANTIDAD:10

Descripcion Técnica

CNS 13438

EN 55022 Class A (Se considera Opcional)

FCC CFR47 Part 15B Class A

EN 300 386

KN32

El equipo debe funcionar con un voltaje
entrante en el rango de 100-240 VAC a 50-60
Hz.

No se aceptaran transformadores de
220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe
aceptar directamente 220VCA 50 hz. No se
aceptaran fuentes externas.

El equipo debe contar con al menos dos
fuentes de alimentacidn AC trabajando en
manera redundante, con la posibilidad de
extraccidn e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento del
equipoy sin necesidad de apagarlo.

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacion
(software, power cord, rackmount kit. )

Debe soportar 802.1q VLAN tagging.

Debe soportar la creacién de al menos 4094
VLANS.

Debe soportar puertos ruteados.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 21 - SWITCHES
ACCESOTIPO 7

No

43

44

45

46

47

48

49

50

51

52

53

54

55

56

Nombre del Bien o
Servicio Conexo

CANTIDAD:10

Descripcion Técnica

Debe soportar manejo de listas de permisos
en puertos fisicos y virtuales.

Debe soportar ruteo estatico

Debe soportar ruteo dinamico incluyendo
los protocolos: RIP, OSPFv2/v3.

Debe soportar NETCONF, RESTCONF, YANG,
PnP Agent, PnP

Debe soportar VXLAN

Debe soportar VRF

Debe soportar encriptacion en todos los
puertos a velocidad del cable. IEEE 802.1ae

Debe poder ser administrador mediante
APlIs

Debe soportar 802.1q VLAN tagging /
trunking.

Soporte de 802.1s

Soporte de 802.1w

Compatibilidad con 802.1D.

Soporte de (Protocol Independent Multicast
Sparse Mode) PIM-SM

Soporte de (Source-Specific Multicast) SSM

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 21 - SWITCHES
ACCESOTIPO 7

No

57

58

59

60

61

62

63

64

65

66

67

68

69

Nombre del Bien o
Servicio Conexo

CANTIDAD:10

Descripcion Técnica

Soporte de (Multicast Source Discovery
Protocol) MSDP

Soporte de MACsec-128

Soporte de IP SLA Responder

Soporte calidad de servicio

Soporte de Jumbo Frame 9198

Los dispositivos deben poder ser
monitoreados por una variedad de
protocolos como por ejemplo: SNMP,
Netflow.

Soporte de AAA, RADIUS, TACACS+.

Soporte syslog

Debe ser capaz de soportar NTP para
sincronizar su propio reloj interno, asi como
para propagar dicha informacién a otros
dispositivos en la red

Debera contar con la integracion de APl de
terceros

Debera contar con la creacidn de politicas
de aplicaciones

Debera contar con analisis de politicas
basado en grupos

Debera contar con la creacidn de politicas
de aplicaciones

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 21 - SWITCHES
ACCESOTIPO 7

No

70

71

72

73

Nombre del Bien o
Servicio Conexo

GARANTIA

SOPORTE

CANTIDAD:10

Descripcion Técnica

Deberéa contar con analisis de terminales de
1A

Soporte DHCP server y DHCP relay

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2 - ITEM 22 SWITCHES ACCESO TIPO 8

ITEM 22 - SWITCHES
ACCESO TIPO 8

No

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

NUMERO DE
PARTE

PROCEDENCIA

CARACTERISTICAS
FiSICAS

CANTIDAD: 3

Descripcion Técnica

Cisco

9200

C9200-24PXG-A

INDICAR

Rack standard compatible con EIA-310D

Méaximo 1 (una) U

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 22 - SWITCHES
ACCESO TIPO 8

No

10

11

12

13

14

15

16

17

18

19

20

Nombre del Bien o
Servicio Conexo

SISTEMA
OPERATIVO

INTERFACES

RENDIMIENTO

MTBF

LICENCIAMIENTO

NORMAS QUE
DEBEN CUMPLIR

CANTIDAD: 3

Descripcion Técnica

El sistema operativo debe poder funcionar
de manera autdnoma, asi como ser
totalmente administrado desde una
solucién de DNA

8 (ocho) 8x100/1000/2.5G/5G/10GBase-T

16 (dieciséis) 1000Base-T RJ-45 PoE

1 (Un) Puerto de management RJ-45

1 (un) Puerto consola RJ-45

Capacidad de Switching 352 Gbps

Ancho de Banda de Stacking 160 Gbps

El equipo debera contar con un MTBF
superior a 300.000 horas.

Cada equipo ofertado debe incluir todas las
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento por un periodo
de 3 (tres) afos.

CISPR 22 Class A (Se considera Opcional)

CISPR 24 (Se considera Opcional)

EN 61000-3-2

EN 61000-3-3

EN55024 (Se considera Opcional)

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 22 - SWITCHES
ACCESO TIPO 8

No

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

Nombre del Bien o
Servicio Conexo

Descripcion Técnica

EN 61000-6-1 (Se considera Opcional)

AS/NZS 60950-1

CccC

ICES-003 Class A

UL 60950-1

IEC 60950-1

EN 60950-1

RoHS

AS/NZS 3548 Class A

BSMI Class A

VCCIClass A

CNS 13438

EN 55022 Class A (Se considera Opcional)

FCC CFR47 Part 15B Class A

EN 300 386

KN32

CANTIDAD: 3

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 22 - SWITCHES
ACCESO TIPO 8

N°  Nombre del Bien o
Servicio Conexo

37  ALIMENTACION

ELECTRICA

38

39

40 ACCESORIOS

41  FUNCIONALIDADES

42

43

44

45

46

47

CANTIDAD: 3

Descripcion Técnica

El equipo debe funcionar con un voltaje
entrante en el rango de 100-240 VAC a 50-60
Hz.

No se aceptaran transformadores de
220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe
aceptar directamente 220VCA 50 hz. No se
aceptaran fuentes externas.

El equipo debe contar con al menos dos
fuentes de alimentacidn AC trabajando en
manera redundante, con la posibilidad de
extraccidn e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento del
equipoy sin necesidad de apagarlo.

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacion
(software, power cord, rackmount kit. )

Debe soportar 802.1q VLAN tagging.

Debe soportar la creacion de al menos 4094
VLANS.

Debe soportar puertos ruteados.

Debe soportar manejo de listas de permisos
en puertos fisicos y virtuales.

Debe soportar ruteo estatico

Debe soportar ruteo dinamico incluyendo
los protocolos: RIP, OSPFv2/v3.

Debe soportar NETCONF, RESTCONF, YANG,
PnP Agent, PnP

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 22 - SWITCHES
ACCESO TIPO 8

No

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

Nombre del Bien o
Servicio Conexo

CANTIDAD: 3

Descripcion Técnica

Debe soportar VXLAN

Debe soportar VRF

Debe soportar encriptacion en todos los
puertos a velocidad del cable. IEEE 802.1ae

Debe poder ser administrador mediante
APIs

Debe soportar 802.1q VLAN tagging /
trunking.

Soporte de 802.1s

Soporte de 802.1w

Compatibilidad con 802.1D.

Soporte de (Protocol Independent Multicast
Sparse Mode) PIM-SM

Soporte de (Source-Specific Multicast) SSM

Soporte de (Multicast Source Discovery
Protocol) MSDP

Soporte de MACsec-128

Soporte de IP SLA Responder

Soporte calidad de servicio

Soporte de Jumbo Frame 9198

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 22 - SWITCHES
ACCESO TIPO 8

No

63

64

65

66

67

68

69

70

71

12

73

74

Nombre del Bien o
Servicio Conexo

GARANTIA

SOPORTE

CANTIDAD: 3

Descripcion Técnica

Los dispositivos deben poder ser
monitoreados por una variedad de
protocolos como por ejemplo: SNMP,
Netflow.

Soporte de AAA, RADIUS, TACACS+.

Soporte syslog

Debe ser capaz de soportar NTP para
sincronizar su propio reloj interno, asi como
para propagar dicha informacién a otros
dispositivos en la red

Debera contar con anélisis de terminales de
1A

Deberd contar con la creacidn de politicas
de aplicaciones

Debera contar con analisis de politicas
basado en grupos

Debera contar con la creacidn de politicas
de aplicaciones

Debera contar con la integracion de APl de
terceros

Soporte DHCP server y DHCP relay

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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LOTE 2 - iTEM 23 DNA APPLIANCE

No

10

11

12

13

ITEM 23 - DNA
APPLIANCE

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

NUMERO DE
PARTE

PROCEDENCIA

CARACTERISTICAS

FiSICAS

SISTEMA

OPERATIVO

INTERFACES

PROCESADOR

MEMORIA

ALMACENAMIENTO
INTERNO

CANTIDAD:3

Descripcion Técnica

Cisco

Cisco DNA Center Appliance

DN2-HW-APL

INDICAR

Rack standard compatible con EIA-310D

Maximo 1 (una) U

El sistema operativo debe funcionaren
modo auténomo.

2 (dos) 10GBASE-T Intel x550 Ethernet ports

Soporte de mLOM slot de 1-, 10-, 25-, 40,
100-Gbps

Debe soportar Intel 6238 2.1GHz/140W
22C/30.25MB DCP DDR4 2933 MHz

Debe soportar 24 DDR4 DIMM slots: 8, 16, 32,
64,y 128 GB hasta 2666 MHz

Debe soportar hasta 10 x 2.5-inch SAS and
SATA HDDs and SSDs and up to 2 NVMe PCle
drives

Debe soportar hasta 10 x 2.5-inch NVMe
PCle drives

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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No

14

15

16

17

18

19

20

21

22

23

24

ITEM 23 - DNA
APPLIANCE

Nombre del Bien o
Servicio Conexo

LICENCIAMIENTO

ALIMENTACION
ELECTRICA

ACCESORIOS

FUNCIONALIDADES

CANTIDAD:3

Descripcion Técnica

Debe soportar hasta 4 x 3.5-inch SAS and
SATA HDDs and SSDs and up to 2 NVMe PCle
drives

Cada equipo ofertado debe incluir todas las
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento por un periodo
de 3 (tres) afos.

Elequipo debe funcionar con un voltaje
entrante en el rango de 100-240 VAC a 50-60
Hz.

No se aceptaran transformadores de
220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe
aceptar directamente 220VCA 50 hz. No se
aceptaran fuentes externas.

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacion
(software, power cord, rackmount kit. )

Soporte de 1000 (mil) Switch, Router, WLC.

Soporte de 4000 (cuatro mil) puntos de
accesos

Soporte de 600 (seiscientos) sensores
Wireless

Soporte de 25000 (veinticinco mil) endpoint

Soporte de 500 (quinientos) Controladora
Wireless

Debe soportar 30000 (treinta mil) flow/sec
de netflow

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

153/195



No

25

26

27

28

29

30

31

32

33

34

35

36

ITEM 23 - DNA
APPLIANCE

Nombre del Bien o
Servicio Conexo

CANTIDAD:3

Descripcion Técnica

La plataforma debe soportar Northbound
REST APIs

La plataforma debe soportar IT Service
Management (ITSM) integration

La plataforma debe soportar IP Address
Management (IPAM) integration

La plataforma debe soportar Eventos y
notificaciones

La plataforma debe soportar Multivendor
SDK

La plataforma debe soportar Role-Based
access control (RBAC)

La plataforma debe soportar Backup y
restore

La plataforma debe soportar la integracion
con ISE

Soporte de Workflows

La plataforma debe tener la capacidad de
hacer un auto descubrimiento mediante
protocolos CDP, LLDP, IPDT, SNMPv2, V3.

La plataforma debe soportar NIDB

La plataforma debe soportar Network
design and profile-based management

Minimo

Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

154/195



No

37

38

39

40

41

42

43

ITEM 23 - DNA
APPLIANCE

Nombre del Bien o
Servicio Conexo

GARANTIA

SOPORTE

CANTIDAD:3

Descripcion Técnica

La plataforma debe soportar la
funcionalidad de plug and play de los
dispositivos.

La plataforma debe soportar la
administracion de actualizacién de
software de los dispositivos en la red.

La plataforma debe soportar la
automatizacion de Wireless.

La plataforma debe soportar la creacion de
politicas

La plataforma debe soportar la creacién de
politicas de aplicaciones

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 24x7x4 por 36 meses.

LOTE 2 - ITEM 24 CONTROLADORA WIRELESS

ITEM 24 -
CONTROLADORA
WIRELESS

No

1

2

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

CANTIDAD:2

Descripcion Técnica

Cisco

C9800

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

Minimo
Exigido

EXIGIDO

EXIGIDO
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ITEM 24 -
CONTROLADORA
WIRELESS

No

10

11

12

13

14

15

16

17

Nombre del Bien o
Servicio Conexo

NUMERO DE
PARTE

PROCEDENCIA

CARACTERISTICAS

FiSICAS

SISTEMA

OPERATIVO

INTERFACES

MODULOS SFP

CANTIDAD:2

Descripcion Técnica

C9800-L-F-K9

INDICAR

Rack standard compatible con EIA-310D

Maximo 1 (una) U

El sistema operativo debe poder funcionar

de manera auténoma.

4 (cuatro) puertos Quad RJ-452.5G/1G
Multigigabit

2 (dos) puertos 10G Multigigabit Fibra

1(un) USB 3.0

1 (Un) Puerto consola RJ-45

1 (Un) Puerto de management fuera de
banda RJ-45

1 (Un) Puerto de management SFP+

Soporte de médulo SFP-H10GB-ACUTM

Soporte de médulo SFP-H10GB-ACU10M

Soporte de médulo SFP-10G-SR-X

Soporte de médulo GLC-BX-D

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 24 -
CONTROLADORA
WIRELESS

No

18

19

20

21

26

27

28

29

30

31

32

33

34

35

36

Nombre del Bien o
Servicio Conexo

RENDIMIENTO

LICENCIAMIENTO

CUMPLIMIENTO
NORMATIVOS

CANTIDAD:2

Descripcion Técnica

Soporte de médulo GLC-BX-U

Soporte de mddulo GLC-SX-MMD

Soporte de médulo SFP-10G-SR

Maximo throughput 5 Gbps

Cada equipo ofertado debe incluir todas las
licencias indispensables para el completo
funcionamiento de las caracteristicas
exigidas en este documento por un periodo
de 3 (tres) afios.

UL/CSA 60950-1

IEC/EN 60950-1

AS/NZS 60950.1

CAN/CSA-C22.2 No. 60950-1

FCC47CFR15

AS/NZS CISPR 22

CISPR 22

EN55022/EN55032 (EMI-1)

ICES-003

VCCI

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 24 -
CONTROLADORA
WIRELESS

N° Nombre del Bien o
Servicio Conexo

37

38

39

40

41  ALIMENTACION

ELECTRICA

42

43

44  ACCESORIOS

45  FUNCIONALIDADES

46

47

48

CANTIDAD:2

Descripcion Técnica

KN 32 (EMI-2)

CNS-13438

EN61000-3-2 Power Line Harmonics (EMI-3)

EN61000-3-3 Voltage Changes,
Fluctuations, and Flicker (EMI-3)

Elequipo debe contar con una fuente de
alimentacion de 12VDC 110W.

La fuente de alimentacidn debe funcionar
con un voltaje entrante en el rango de 100-
240 VAC, 50/60 Hz.

No se aceptaran transformadores de
220VCA a 110VCA agregados a la fuente de
alimentacién. Dicha fuente debe aceptar
directamente 220VCA.

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacion
(software, power cord, rackmount kit. )

Debe soportar 802.1q VLAN tagging.

Debe soportar la creacion de al menos 4096
VLANS.

Debe soportar la creacién de al menos 4096
WLANSs.

Debe soportar 802.1q VLAN tagging /
trunking.

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 24 -
CONTROLADORA
WIRELESS

No

49

50

51

52

53

54

55

56

57

58

59

60

61

Nombre del Bien o
Servicio Conexo

CANTIDAD:2

Descripcion Técnica

Debe soportar ruteo estatico.

Soporte de Wired Equivalent Privacy (WEP)
RC4 40.

Soporte de Advanced Encryption Standard
(AES): Cipher Block Chaining (CBC), Counter
with CBC-MAC (CCM), Counter with Cipher
Block Chaining Message Authentication
Code Protocol (CCMP)

Soporte de Data Encryption Standard (DES):
DES-CBC, 3DES

Soporte de Secure Sockets Layer (SSL) and
Transport Layer Security (TLS) RC4 128-bit
and RSA 1024- and 2048-bit

Soporte de DTLS AES-CBC

Soporte de 802.1AE MACsec encryption

Debe soportar IEEE 802.1X

Debe soportar RFC 2548 Microsoft Vendor-
Specific RADIUS Attributes

Debe soportar RFC 2865 RADIUS
Authentication

Debe soportar RFC 2866 RADIUS Accounting

Debe soportar RFC 3748 Extensible
Authentication Protocol (EAP)

Soporte de Web-based authentication

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 24 -
CONTROLADORA
WIRELESS

No

62

63

64

65

66

67

68

69

70

71

12

73

74

75

Nombre del Bien o
Servicio Conexo

CANTIDAD:2

Descripcion Técnica

Soporte deTACACS support for
management users

Soporte de RFC 3636 Definitions of
Managed Objects for IEEE 802.3 MAUs

Soporte de RFC 1156 MIB

Soporte de RFC 3164 Syslog

Debera contar con Location Plug and Play

Soporte de Web-based HTTP/HTTPS

Debera contar con ETA

Debera contar con Compliance

Debera contar con Proactive issue
detection

Soporte calidad de servicio

Debera contar con configuracién de
EasyQoS

Soporte de NBAR2

Soporte de IEEE 802.11a, 802.11b, 802.11g,
802.11d, WMM/802.11e, 802.11h, 802.11n,
802.11k, 802.11r, 802.11u, 802.11w,
802.11ac Wavel and Wave2, 802.11ax.

Debe soportar Wi-Fi Protected Access (WPA)

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 24 -
CONTROLADORA
WIRELESS

No

76

7

78

79

80

81

LOTE 2 - ITEM 25 AP WIRELESS

Nombre del Bien o
Servicio Conexo

GARANTIA

SOPORTE

ITEM 25 - APs WIRELESS

No

Nombre del Bien o
Servicio Conexo

MARCA

MODELO

NUMERO DE PARTE

PROCEDENCIA

SISTEMA
OPERATIVO

CANTIDAD:2

Descripcion Técnica

Debe soportar IEEE 802.1X

Debe ser capaz de soportar NTP para
sincronizar su propio reloj interno.

Debera contar con la integracion de APl de
terceros.

Soporte DHCP servery DHCP relay

Los equipos ofrecidos deberan contar con
Garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

CANTIDAD:31

Descripcion Técnica

Cisco

C9120

C9120AXI-A

INDICAR

El equipo debe funcionar con IOS XE y
Wireless Network software

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 25 - APs WIRELESS

No

10

11

12

13

14

15

16

17

18

19

Nombre del Bien o
Servicio Conexo

INTERFACES

MEMORIA DRAM

MEMORIA FLASH

CONTROLADORAS

ANTENA

LICENCIAMIENTO

CUMPLIMIENTOS
ESTANDARES

CANTIDAD:31

Descripcion Técnica

1 (uno) 100, 1000, 2500 Multigigabit
Ethernet (RJ-45) IEEE 802.3bz

Soporte de Auto-MDIX

1(un) USB 2.0

1 (Un) Puerto consola RJ-45

Soporte de 2048 Megabyte.

Soporte de 1024 Megabyte.

Soporte de controladoras 9800, 3500, 5520,
y 8540.

Soporte de antena integrada, 2,4GHz y
5GHz.

Cada equipo ofertado debe incluir todas
las licencias indispensables para el
completo funcionamiento de las
caracteristicas exigidas en este documento
por un periodo de 3 (tres) afios.

IEC 60950-1

UL 60950-1

AS/NZS 60950-1

47 CFRFCC Part 15C, 15.247, 15.407

RSS-GEN

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 25 - APs WIRELESS

No

20

21

22

23

24

25

26

27

28

29

30

31

32

33

Nombre del Bien o
Servicio Conexo

ALIMENTACION
ELECTRICA

ACCESORIOS

POTENCIA DE
TRANSMISION

CANTIDAD:31

Descripcion Técnica

EN 50385 (rev. Aug 2002)

EN 62209-1 (rev. 2016)

EN 62209-2 (rev. 2010)

IEEE 802.11h, 802.11d

802.11i, Wi-Fi Protected Access 3 (WPA3)

WPA2, WPA

802.1X

Advanced Encryption Standard (AES)

VCCl (V3)

El equipo debe contar con un soporte para
entrega de alimentacion del tipo 802.3at

El equipo debe contar con un soporte para
entrega de alimentacion del tipo 802.3bt.

El equipo debe contar con un soporte para
entrega de alimentacion del tipo 802.3af.

Los accesorios requeridos para entregar el
equipo en perfecto estado de operacion
(software, power cord, rackmount kit. )

A 2.4GHz soporte de 23 dBm (200 mW) y -
4dBm(0.39mW)

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 25 - APs WIRELESS

No

34

35

36

37

38

39

40

41

42

43

44

45

46

47

Nombre del Bien o
Servicio Conexo

ESTANDAR 802.11N

ESTANDAR
802.11AC

CANTIDAD:31

Descripcion Técnica

A 5GHz soporte de 23 dBm (200 mW) y -
4dBm (0.39mW).

Debe soportar 4x4 MIMO

Debe soportar MRC

Debe soportar 802.11n and 802.11a/g
beamforming

Debe soportar canales 20- y 40-MHz.

Debe soportar PHY data rates hasta 890
Mbps

Debe soportar A-MPDU (transmit and
receive), A-MSDU (transmit and receive)

Debe soportar DFS.

Debe Soportar CSD.

Debe soportar 4x4 downlink MU-MIMO.

Debe soportar MRC.

Debe soportar 802.11ac beamforming.

Debe soportar canales 20-, 40-, 80- y 160-
MHz.

Debe soportar PHY data rates hasta 3.47
Gbps (160 MHz with 5 GHz).

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 25 - APs WIRELESS

No

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

Nombre del Bien o
Servicio Conexo

ESTANDAR
802.11AX

FUNCIONALIDADES

CANTIDAD:31

Descripcion Técnica

Debe soportar A-MPDU, A-MSDU.

Debe soportar 802.11 DFS

Soporte de CSD

Soporte de 4x4 downlink MU-MIMO

Soporte de Uplink/downlink OFDMA

Soporte de TWT

Soporte de BSS coloring

Soporte de MRC

Soporte de 802.11ax beamforming.

Soporte de canales 20-, 40-, 80- y 160-MHz.

Soporte de PHY data rates hasta 5.38 Gbps.

Soporte de A-MPDU, A-MSDU.

Soporte de 802.11 DFS

Soporte de CSD

Soporte de 4x4 downlink MU-MIMO

Soporte de Uplink/downlink OFDMA

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 25 - APs WIRELESS

No

64

65

66

67

68

69

70

71

72

73

74

75

76

7

Nombre del Bien o
Servicio Conexo

CANTIDAD:31

Descripcion Técnica

Soporte de TWT

Soporte de BSS coloring

Soporte de MRC

Soporte de 802.11ax beamforming.

Soporte de canales 20-, 40-, 80- y 160-MHz.

Soporte de PHY data rates hasta 5.38 Gbps.

Soporte de A-MPDU, A-MSDU.

Soporte de 802.11 DFS

Soporte de CSD

Debera contar con la integracion de APl de
terceros

Debera contar con ETA (Se considera
Opcional)

Debera contar con sistema de prevencion
de intrusiones inaldmbrico adaptativo (Se
considera Opcional)

Debera contar con EasyQoS (Se considera
Opcional)

Debera contar con automatizacion basada
en politicas

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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ITEM 25 - APs WIRELESS

No

78

79

80

81

Nombre del Bien o
Servicio Conexo

GARANTIA

SOPORTE

CANTIDAD:31

Descripcion Técnica

Debera soportar Vxlan (Se considera
Opcional)

Debera soportar QoS

Los equipos ofrecidos deberan contar con
garantia por un plazo de 36 meses.

Se debera proveer soporte Cisco Smartnet
en modalidad 8x5xNBD por 36 meses.

LOTE 2 - ITEM 26 CABLES STACKING

ITEM 26 - CABLES STACKING

No

Nombre del Bien o Servicio

Conexo

MARCA

MODELO

NUMERO DE PARTE

PROCEDENCIA

CANTIDAD:6

Minimo
Exigido

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

Descripcion Técnica Minimo

Exigido
Cisco EXIGIDO
3M Type 4 Stacking EXIGIDO
Cable
STACK-T4-3M EXIGIDO
INDICAR EXIGIDO

LOTE 2 - iTEM 27 LICENCIAS DNA SWITCHING

ITEM 27 - LICENCIAS DNA
SWITCHING

CANTIDAD: 9
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1 MARCA

2 MODELO

3 PART NUMBER

4 COMPATIBILIDAD

5 DURACION

LOTE2-iTEM 28 SFPTIPO 1

ITEM 28 - SFP tipo 1

1 MARCA

2 MODELO

3 PART NUMBER

LOTE 2 - ITEM 29 SFP TIPO 2

ITEM 29 - SFP tipo 2

1 MARCA

Cisco

Cisco DNA Advantage

C9200-24-E-A-3

Licencias compatibles con switches

Cisco Catalyst 9200 24p
3afios
CANTIDAD: 67
Cisco

1000BASE-T SFP transceiver module for

Category 5 copper wire

GLC-TE=

CANTIDAD: 186

Cisco

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO

EXIGIDO
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2 MODELO 10GBASE-SR SFP Module, EXIGIDO
Enterprise-Class

3 PART NUMBER SFP-10G-SR-S EXIGIDO

LOTE2-iTEM 30 SFP TIPO 3

ITEM 30 - SFP tipo 3 CANTIDAD: 4
N°  Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
1 MARCA Cisco EXIGIDO
2 MODELO 10GBASE-LR SFP Module, EXIGIDO

Enterprise-Class

3 PART NUMBER SFP-10G-LR-S EXIGIDO

LOTE 2 - ITEM 31 SFP TIPO 4

ITEM 31 - SFP tipo 4 CANTIDAD: 16
N°  Nombre del Bien o Descripcion Técnica Minimo
Servicio Conexo Exigido
1 MARCA Cisco EXIGIDO
2 MODELO 10GBASE-ER SFP Module, EXIGIDO

Enterprise-Class

3 PART NUMBER SFP-10G-ER-S EXIGIDO

LOTE2-ITEM 32 SFP TIPO 5

ITEM 32 - SFP tipo 5 CANTIDAD: 28
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N° Nombre del Bien o Servicio  Descripcion Técnica Minimo

Conexo Exigido
1 MARCA Cisco EXIGIDO
2 MODELO QSFP40G BiDi Short-reach EXIGIDO

Transceiver

3 PART NUMBER QSFP-40G-SR-BD EXIGIDO

e /dentificar el nombre, cargo y la dependencia de la Institucion de quien solicita el llamado a ser publicado:
DIRECCION DTIC S

e Justificar la necesidad que se pretende satisfacer mediante la contratacion a ser realizada: Realizar el recambio de
equipos de comunicaciones con fin de vida anunciado por el fabricante e implementar soluciones del tipo
Software Defined Network.

e Justificar la planificacion. (si se trata de un llamado periddico o sucesivo, o si el mismo responde a una necesidad
temporal): Periodico

e Justificar las especificaciones técnicas establecidas: La infraestructura de la SET consiste en equipos de redes
de comunicaciones y soluciones que mantienen operativos los distintos canales de comunicacion
disponibles, tanto en el Data Center Principal, Data Center de Contingencia, asi como en las distintas
dependencias y sedes regionales de la institucion.

Plan ntr ien

La entrega de los bienes se realizard de acuerdo con el plan de entrega y cronograma de cumplimiento, indicados en el presente
apartado. Asi mismo, de los documentos de embarque y otros que debera suministrar el proveedor indicados a continuacion:

Etapa 1 (Afio 2021)

LOTE | iTEM | DESCRIPCION | UNIDAD | CANTIDAD PLAZO DE LUGAR DE ENTREGA DE LOS
DE ENTREGA BIENES
MEDIDA
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1 1 FIREWALL DE Unidad 4 40 (cuarenta) dias Ministerio de Hacienda
BORDE corridos Subsecretaria de Estado de
posteriores a la Tributacion - Direccién de
recepcion de la Tecnologia de la Informacién y
Orden de Compra | Comunicacién-Coordinacion de
correspondiente. Infraestructura
Etapa 2 (Afio 2022)
LOTE | iTEM | DESCRIPCION | UNIDAD | CANTIDAD PLAZO DE LUGAR DE ENTREGA DE LOS
DE ENTREGA BIENES
MEDIDA
2 1 ROUTER Unidad 2 180 (ciento Ministerio de Hacienda
MATRIZ ochenta) dias Subsecretaria de Estado de
INTERNET habiles Tributacién - Direccion de
posteriores a la Tecnologia de la Informacion y
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
2 ROUTERS Unidad 4 180 (ciento Ministerio de Hacienda
SUCURSALES ochenta) dias Subsecretaria de Estado de
habiles Tributacidn - Direccidn de
posteriores a la Tecnologia de la Informacion y
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
3 ROUTERS Unidad 8 180 (ciento Ministerio de Hacienda
OFICINAS ochenta) dias Subsecretaria de Estado de
REGIONALES hébiles Tributacion - Direccidn de
posteriores a la Tecnologia de la Informacién y
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
4 LICENCIAS SD- Unidad 10 180 (ciento Ministerio de Hacienda
WAN ochenta) dias Subsecretaria de Estado de
habiles Tributacion - Direccidn de
posteriores a la Tecnologia de la Informacion y
recepcion de la Comunicacidn-Coordinacion
Orden de Compra de Infraestructura
correspondiente.

171/195




Etapa 2 (Afio 2022)

LOTE iTEM DESCRIPCION UNIDAD CANTIDAD PLAZO DE LUGAR DE ENTREGA DE LOS
DE ENTREGA BIENES
MEDIDA
5 SWITCHES Unidad 2 180 (ciento Ministerio de Hacienda
PROVEEDORES ochenta) dias Subsecretaria de Estado de
TIPO1 habiles Tributacién - Direccidn de
posteriores a la Tecnologia de la Informacion y
recepcion dela Comunicacién-Coordinacion
Orden de Compra de Infraestructura
correspondiente.
6 SWITCHES Unidad 1 180 (ciento Ministerio de Hacienda
PROVEEDORES ochenta) dias Subsecretaria de Estado de
TIPO 2 hébiles Tributacién - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcion dela Comunicacion-Coordinacion
Orden de Compra de Infraestructura
correspondiente.
7 SWITCHES Unidad 2 180 (ciento Ministerio de Hacienda
CORETIPO 1 ochenta) dias Subsecretaria de Estado de
habiles Tributacion - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
8 SWITCHES Unidad 2 180 (ciento Ministerio de Hacienda
CORETIPO 2 ochenta) dias Subsecretaria de Estado de
habiles Tributacion - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
9 SWITCHES Unidad 2 180 (ciento Ministerio de Hacienda
SERVICIOS ochenta) dias Subsecretaria de Estado de
TIPO 1 habiles Tributacién - Direccién de

posteriores a la

recepcion de la
Orden de Compra
correspondiente.

Tecnologia de la Informacion y
Comunicacién-Coordinacion
de Infraestructura
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Etapa 2 (Afio 2022)

LOTE iTEM DESCRIPCION UNIDAD CANTIDAD PLAZO DE LUGAR DE ENTREGA DE LOS
DE ENTREGA BIENES
MEDIDA
10 SWITCHES Unidad 1 180 (ciento Ministerio de Hacienda
SERVICIOS ochenta) dias Subsecretaria de Estado de
TIPO 2 habiles Tributacion - Direccién de
posteriores a la Tecnologia de la Informacion y
recepcion dela Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
11 SWITCHES Unidad 1 180 (ciento Ministerio de Hacienda
SERVICIOS ochenta) dias Subsecretaria de Estado de
TIPO 3 habiles Tributacién - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcion dela Comunicacion-Coordinacion
Orden de Compra de Infraestructura
correspondiente.
12 SWITCHES Unidad 2 180 (ciento Ministerio de Hacienda
SERVICIOS ochenta) dias Subsecretaria de Estado de
TIPO 4 habiles Tributacién - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
13 SWITCHES Unidad 1 180 (ciento Ministerio de Hacienda
SERVICIOS ochenta) dias Subsecretaria de Estado de
TIPO5 habiles Tributacién - Direccidn de
posteriores a la Tecnologia de la Informacion y
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
14 SWITCHES Unidad 2 180 (ciento Ministerio de Hacienda
DISTRIBUCION ochenta) dias Subsecretaria de Estado de
habiles Tributacidn - Direccidn de

posteriores a la

recepcion de la
Orden de Compra
correspondiente.

Tecnologia de la Informacién y
Comunicaciéon-Coordinacion
de Infraestructura
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Etapa 2 (Afio 2022)

LOTE iTEM DESCRIPCION UNIDAD CANTIDAD PLAZO DE LUGAR DE ENTREGA DE LOS
DE ENTREGA BIENES
MEDIDA
16 SWITCHES Unidad 7 180 (ciento Ministerio de Hacienda
ACCESO TIPO ochenta) dias Subsecretaria de Estado de
2 habiles Tributacién - Direccidn de
posteriores a la Tecnologia de la Informacion y
recepcion dela Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
18 SWITCHES Unidad 7 180 (ciento Ministerio de Hacienda
ACCESO TIPO ochenta) dias Subsecretaria de Estado de
4 habiles Tributacion - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcion dela Comunicacion-Coordinacion
Orden de Compra de Infraestructura
correspondiente.
19 SWITCHES Unidad 1 180 (ciento Ministerio de Hacienda
ACCESO TIPO ochenta) dias Subsecretaria de Estado de
5 habiles Tributacién - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcion dela Comunicacién-Coordinacion
Orden de Compra de Infraestructura
correspondiente.
20 SWITCHES Unidad 7 180 (ciento Ministerio de Hacienda
ACCESO TIPO ochenta) dias Subsecretaria de Estado de
6 habiles Tributacidn - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcidn de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
21 SWITCHES Unidad 10 180 (ciento Ministerio de Hacienda
ACCESO TIPO ochenta) dias Subsecretaria de Estado de
7 habiles Tributacién - Direccidn de

posteriores a la

recepcion de la
Orden de Compra
correspondiente.

Tecnologia de la Informaciény
Comunicacién-Coordinacién
de Infraestructura
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Etapa 2 (Afio 2022)

LOTE iTEM DESCRIPCION UNIDAD CANTIDAD PLAZO DE LUGAR DE ENTREGA DE LOS
DE ENTREGA BIENES
MEDIDA
22 SWITCHES Unidad 3 180 (ciento Ministerio de Hacienda
ACCESO TIPO ochenta) dias Subsecretaria de Estado de
8 habiles Tributacién - Direccidn de
posteriores a la Tecnologia de la Informacion y
recepcion dela Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
25 APs WIRELESS Unidad 10 180 (ciento Ministerio de Hacienda
ochenta) dias Subsecretaria de Estado de
habiles Tributacion - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
26 CABLES Unidad 6 180 (ciento Ministerio de Hacienda
STACKING ochenta) dias Subsecretaria de Estado de
habiles Tributacion - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
27 LICENCIAS Unidad 9 180 (ciento Ministerio de Hacienda
DNA ochenta) dias Subsecretaria de Estado de
SWITCHING habiles Tributacién - Direccidn de
posteriores a la Tecnologia de la Informacion y
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
28 SFP tipo 1 Unidad 67 180 (ciento Ministerio de Hacienda
ochenta) dias Subsecretaria de Estado de
habiles Tributacién - Direccidn de

posteriores a la

recepcion de la
Orden de Compra
correspondiente.

Tecnologia de la Informacién y
Comunicaciéon-Coordinacion
de Infraestructura
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Etapa 2 (Afio 2022)

LOTE iTEM DESCRIPCION UNIDAD CANTIDAD PLAZO DE LUGAR DE ENTREGA DE LOS
DE ENTREGA BIENES
MEDIDA
29 SFP tipo 2 Unidad 186 180 (ciento Ministerio de Hacienda
ochenta) dias Subsecretaria de Estado de
habiles Tributacién - Direccidn de
posteriores a la Tecnologia de la Informacion y
recepcion dela Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
30 SFP tipo 3 Unidad 4 180 (ciento Ministerio de Hacienda
ochenta) dias Subsecretaria de Estado de
habiles Tributacion - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcion dela Comunicacion-Coordinacion
Orden de Compra de Infraestructura
correspondiente.
31 SFP tipo 4 Unidad 16 180 (ciento Ministerio de Hacienda
ochenta) dias Subsecretaria de Estado de
habiles Tributacién - Direccidn de
posteriores a la Tecnologia de la Informaciény
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
32 SFP tipo 5 Unidad 28 180 (ciento Ministerio de Hacienda
ochenta) dias Subsecretaria de Estado de
habiles Tributacién - Direccion de
posteriores a la Tecnologia de la Informaciény
recepcion de la Comunicacién-Coordinacién
Orden de Compra de Infraestructura
correspondiente.
Etapa 3 (Afio 2023)
LOTE | iTEM | DESCRIPCION | UNIDAD | CANTIDAD PLAZO DE LUGAR DE ENTREGA DE
DE ENTREGA LOS BIENES
MEDIDA
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Etapa 3 (Afio 2023)

LOTE iTEM DESCRIPCION UNIDAD CANTIDAD PLAZO DE LUGAR DE ENTREGA DE
DE ENTREGA LOS BIENES
MEDIDA
2 14 SWITCHES Unidad 4 250 (doscientos Ministerio de Hacienda
DISTRIBUCION cincuenta) dias Subsecretaria de Estado de
habiles Tributacién - Direccién de
posteriores a la Tecnologiadela
recepcion dela Informaciény
Orden de Compra Comunicacion-
correspondiente.. Coordinacién de
Infraestructura
15 SWITCHES Unidad 8 250 (doscientos Ministerio de Hacienda
ACCESOTIPO 1 cincuenta) dias Subsecretaria de Estado de
habiles Tributacién - Direccién de
posteriores a la Tecnologiadela
recepcion de la Informaciény
Orden de Compra Comunicacién-
correspondiente. Coordinacion de
Infraestructura
16 SWITCHES Unidad 2 250 (doscientos Ministerio de Hacienda
ACCESO TIPO 2 cincuenta) dias Subsecretaria de Estado de
habiles Tributacion - Direccién de
posteriores ala Tecnologiadela
recepcion de la Informacion y
Orden de Compra Comunicacién-
correspondiente. Coordinacién de
Infraestructura
17 SWITCHES Unidad 6 250 (doscientos Ministerio de Hacienda
ACCESOTIPO 3 cincuenta) dias Subsecretaria de Estado de
habiles Tributacién - Direccién de
posteriores ala Tecnologia dela
recepcion de la Informacidny
Orden de Compra Comunicacién-
correspondiente. Coordinacién de
Infraestructura
18 SWITCHES Unidad 7 250 (doscientos Ministerio de Hacienda
ACCESO TIPO 4 cincuenta) dias Subsecretaria de Estado de
habiles Tributacién - Direccién de
posteriores a la Tecnologia dela
recepcion dela Informaciény
Orden de Compra Comunicacién-
correspondiente. Coordinacién de
Infraestructura
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Etapa 3 (Afio 2023)

LOTE

iTEM DESCRIPCION UNIDAD CANTIDAD PLAZO DE LUGAR DE ENTREGA DE
DE ENTREGA LOS BIENES
MEDIDA
19 SWITCHES Unidad 5 250 (doscientos Ministerio de Hacienda
ACCESOTIPO 5 cincuenta) dias Subsecretaria de Estado de
habiles Tributacién - Direccién de
posteriores a la Tecnologiadela
recepcion de la Informaciény
Orden de Compra Comunicacién-
correspondiente.. Coordinacién de
Infraestructura
20 SWITCHES Unidad 10 250 (doscientos Ministerio de Hacienda
ACCESOTIPO 6 cincuenta) dias Subsecretaria de Estado de
habiles Tributacion - Direccién de
posteriores ala Tecnologiadela
recepcion de la Informacion y
Orden de Compra Comunicacién-
correspondiente. Coordinacién de
Infraestructura
23 DNA APPLIANCE Unidad 3 250 (doscientos Ministerio de Hacienda
cincuenta) dias Subsecretaria de Estado de
habiles Tributacién - Direccién de
posteriores a la Tecnologia dela
recepcion de la Informacidny
Orden de Compra Comunicacién-
correspondiente. Coordinacién de
Infraestructura
24 CONTROLADORA Unidad 2 250 (doscientos Ministerio de Hacienda
WIRELESS cincuenta) dias Subsecretaria de Estado de
habiles Tributacién - Direccién de
posteriores a la Tecnologiadela
recepcion dela Informaciény
Orden de Compra Comunicacién-
correspondiente. Coordinacién de
Infraestructura
25 APs WIRELESS Unidad 21 250 (doscientos Ministerio de Hacienda
cincuenta) dias Subsecretaria de Estado de
habiles Tributacion - Direccién de
posteriores ala Tecnologiadela
recepcion de la Informacion y
Orden de Compra Comunicacién-
correspondiente. Coordinacién de
Infraestructura
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Plan d e | .

ftem Descripcion Cantidad Unidad de medidade | Lugardonde los Fecha(s) final(es)
del servicio los servicios servicios seran de ejecucidn de

prestados los servicios

(Indicar (Indicarla (Insertar la cantidad (Indicar la unidad de (Indicarel (Indicar la(s)

el N°) descripcién de derubros de medida de los rubros nombre del fecha(s) de

los servicios) servicios a proveer) de servicios lugar) entrega
requerida(s)
Plan n

Para la presente contratacion se pone a disposicion los siguientes planos o disefios:

No Aplica

Em

men

Elembalaje, la identificacion y la documentacién dentro y fuera de los paquetes seran como se indican a continuacion:

No Aplica

Inspecciones y pruebas

Las inspecciones y pruebas seran como se indican a continuacion:
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No Aplica

Indi r mplimien

El documento requerido para acreditar el cumplimiento contractual sera:

Planificacion de indicadores de cumplimiento:

INDICADOR TIPO FECHA DE PRESENTACION PREVISTA
(se indica la fecha que debe presentar segun el PBC)

Nota de Remision / Acta de Acta de conformidad Segln Plan de entrega de los bienes
recepcion

De manera a establecer indicadores de cumplimiento, a través del sistema de seguimiento de contratos, la convocante debera determinar el tipo de documento
que acredite el efectivo cumplimiento de la ejecucion del contrato, asi como planificar la cantidad de indicadores que deberan ser presentados durante la
ejecucion. Por lo tanto, la convocante en este apartado y de acuerdo al tipo de contratacién de que se trate, debera indicar el documento a ser comunicado a

través del médulo de Seguimiento de Contratos y la cantidad de los mismos.

- iterios de Adiudicacid

La convocante adjudicard el contrato al oferente cuya oferta haya sido evaluada como la mas baja y
cumpla sustancialmente con los requisitos de las bases y condiciones, siempre y cuando la convocante determine que el
oferente esté calificado para ejecutar el contrato satisfactoriamente.

1. La adjudicacion en los procesos de contratacion en los cuales se aplique la modalidad de contrato abierto, se efectuara
por las cantidades o montos maximos solicitados en el llamado, sin que ello implique obligacién de la convocante de
requerir la provision de esa cantidad o monto durante la vigencia del contrato, obligandose si respecto de las cantidades o
montos minimos establecidos.

2. En caso de que la convocante no haya adquirido la cantidad o monto minimo establecido, debera consultar al proveedor
si desea ampliarlo para el siguiente ejercicio fiscal, hasta cumplir el minimo.

3. Almomento de adjudicar el contrato, la convocante se reserva el derecho a disminuir la cantidad requerida, por razones
de disponibilidad presupuestaria u otras razones debidamente justificadas. Estas variaciones no podran alterar los precios
unitarios u otros términos y condiciones de la oferta y de los documentos de la licitacion.

En aquellos llamados en los cuales se aplique la modalidad de contrato abierto, cuando la convocante deba disminuir
cantidades o montos a ser adjudicados, no podra modificar el monto o las cantidades minimas establecidas en las bases
de la contratacion.
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Notificaciones

La comunicacién de la adjudicacion a los oferentes serd como sigue:

1. Dentro de los cinco (5) dias corridos de haberse resuelto la adjudicacién, la convocante comunicara a través del Sistema
de Informacion de Contrataciones Publicas, copia del informe de evaluacion y del acto administrativo de adjudicacion, los
cuales seran puestos a disposicion publica en el referido sistema. Adicionalmente el sistema generara una notificacion a
los oferentes por los medios remotos de comunicacidn electrénica pertinentes, la cual sera reglamentada por la DNCP.

2. En sustitucién de la notificacidn a través del Sistema de Informacidn de Contrataciones Publicas, las convocantes
podran dar a conocer la adjudicacidn por cédula de notificacion a cada uno de los oferentes, acompafiados de la copia
integra del acto administrativo y del informe de evaluacidn. La no entrega del informe en ocasioén de la notificacion,
suspende el plazo para formular protestas hasta tanto la convocante haga entrega de dicha copia al oferente solicitante.

3. En caso de la convocante opte por la notificacin fisica a los oferentes participantes, debera realizarse Unicamente con el
acuse de recibo y en el mismo con expresa mencién de haber recibido el informe de evaluacién y la resolucién de
adjudicacion.

4, Las cancelaciones o declaraciones desiertas deberan ser notificadas a todos los oferentes, segln el procedimiento
indicado precedentemente.

5. Las notificaciones realizadas en virtud al contrato, deberan ser por escrito y dirigirse a la direccion indicada en el
contrato.

Una vez notificado el resultado del proceso, el oferente tendra la facultad de solicitar una audiencia a fin de que la convocante explique los

fundamentos que motivan su decisién.
La solicitud de audiencia informativa no suspendera ni interrumpira el plazo para la interposicién de protestas.

La misma debera ser solicitada dentro de los dos (2) dias habiles siguientes en que el oferente haya tomado conocimiento de los términos del Informe

de Evaluacién de Ofertas.

La convocante debera dar respuesta a dicha solicitud dentro de los dos (2) dias hébiles de haberla recibido y realizar la audiencia en un plazo que no

exceda de dos (2) dias habiles siguientes a la fecha de respuesta al oferente.

Luego de la notificacién de adjudicacion, el proveedor debera presentar en el plazo establecido en las reglamentaciones vigentes, los documentos indicados en el

presente apartado.
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1. Personas Fisicas / Juridicas

a) Certificado de no encontrarse en quiebra o en convocatoria de acreedores expedido por la Direccion General de
Registros Publicos;

b) Certificado de no hallarse en interdiccidn judicial expedido por la Direccidén General de Registros PUblicos;

c) Constancia de no adeudar aporte obrero patronal expedida por el Instituto de Prevision Social,

d) Certificado laboral vigente expedido por la Direccion de Obrero Patronal dependiente del Viceministerio de Trabajo,
siempre que el sujeto esté obligado a contar con el mismo, de conformidad a la reglamentacidn pertinente - CPS;

e) En el caso que suscriba el contrato otra persona en su representacion, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacién.

f) Certificado de Cumplimiento Tributario vigente a la firma del contrato.

2. Documentos. Consorcios

a) Cada integrante del consorcio que sea una persona fisica o juridica debera presentar los documentos requeridos
para oferentes individuales especificados en los apartados precedentes.

b) Original o fotocopia del consorcio constituido.

¢) Documentos que acrediten las facultades del firmante del contrato para comprometer solidariamente al consorcio.

d) En el caso que suscriba el contrato otra persona en su representacion, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacion.
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CONDICIONES CONTRACTUALES

Esta seccidn constituye las condiciones contactuales a ser adoptadas por las partes para la ejecucion del contrato.

Interpretacion

Interpretacidn

fan

1. Si el contexto asi lo requiere, el singular significa el plural y viceversa; y "dia
indicado expresamente que se trata de dias habiles.

significa dia calendario, salvo que se haya

2. Condiciones prohibidas, invalidas o inejecutables

Si cualquier provisidn o condicion del contrato es prohibida o resultase invalida o inejecutable, dicha prohibicién, invalidez
o falta de ejecucion no afectara la validez o el cumplimiento de las otras provisiones o condiciones del contrato.

3. Limitacion de Dispensas:

a) Toda dispensa a los derechos o facultades de una de las partes en virtud del contrato, deberad ser documentada por
escrito, indicar la fecha, estar firmada por un representante autorizado de la parte que otorga dicha dispensa, debera
especificar la obligacion dispensada y el alcance de la dispensa.

b) Sujeto a lo indicado en el inciso precedente, ningln retraso, prorroga, demora o aprobacién por cualquiera de las partes
al hacer cumplir algun término y condicidn del contrato o el otorgar prorrogas por una de las partes a la otra, perjudicara,
afectard o limitara los derechos de esa parte en virtud del contrato. Asimismo, ninguna prdrroga concedida por cualquiera
de las partes por un incumplimiento del contrato, servira de dispensa para incumplimientos posteriores o continuos del
contrato.

Sul )

El porcentaje permitido para la subcontratacion sera de:

No Aplica

La subcontratacion del contrato debera ser realizada conforme a las disposiciones contenidas en la Ley, el Decreto Reglamentario y
la reglamentacidn que emita para el efecto la DNCP.

1. . Los derechos de propiedad intelectual de todos los planos, documentos y otros materiales conteniendo datos e
informacion proporcionada a la contratante por el proveedor, seguiran siendo salvo prueba en contrario de propiedad del
proveedor. Si esta informacién fue suministrada a la contratante directamente o a través del proveedor por terceros,
incluyendo proveedores de materiales, los derechos de propiedad intelectual de dichos materiales seguira siendo de
propiedad de dichos terceros.
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2. Sujeto al cumplimiento por parte de la contratante del parrafo siguiente, el proveedor indemnizara y liberard de toda
responsabilidad a la contratante, sus empleados y funcionarios en caso de pleitos, acciones o procedimientos administrativos,
reclamaciones, demandas, pérdidas, dafios, costos y gastos de cualquier naturaleza, incluyendo gastos y honorarios por
representacion legal, que la contratante tenga que incurrir como resultado de la transgresion o supuesta transgresion de derechos
de propiedad intelectual como patentes, dibujos y modelos industriales registrados, marcas registradas, derechos de autor u otro
derecho de propiedad intelectual registrado o ya existente en la fecha del contrato debido a:

a. Lainstalacion de los bienes por el proveedor o el uso de los bienes en la RepUblica del Paraguay; y
b. La venta de los productos producidos por los bienes en cualquier pais.

Dicha indemnizacion no procedera si los bienes o una parte de ellos fuesen utilizados para fines no previstos en el contrato o para
fines que no pudieran inferirse razonablemente del contrato. La indemnizaciéon tampoco cubrird cualquier transgresion que
resultara del uso de los bienes o parte de ellos, o de cualquier producto producido como resultado de asociacién o combinacién con
otro equipo, planta o materiales no suministrados por el proveedor en virtud del contrato.

3. Si se entablara un proceso legal o una demanda contra la contratante como resultado de alguna de las situaciones indicadas en
la clausula anterior, la contratante notificard prontamente al proveedor y éste por su propia cuenta y en nombre de la contratante
responderd a dicho proceso o demanda, y realizara las negociaciones necesarias para llegar a un acuerdo de dicho proceso o
demanda.

4. Si el proveedor no notifica a la contratante dentro de treinta (30) dias a partir del recibo de dicha comunicacién de su intencién de
proceder con tales procesos o reclamos, la contratante tendra derecho a emprender dichas acciones en su propio nombre.

5. La contratante se compromete, a solicitud del proveedor, a prestarle toda la asistencia posible para que el proveedor pueda
contestar las citadas acciones legales o reclamaciones. La contratante sera reembolsada por el proveedor por todos los gastos
razonables en que hubiera incurrido.

6. La contratante debera indemnizary eximir de culpa al proveedory a sus empleados, funcionarios y subcontratistas, por cualquier
litigio, accion legal o procedimiento administrativo, reclamo, demanda, pérdida, dafio, costo y gasto, de cualquier naturaleza,
incluyendo honorarios y gastos de abogado, que pudieran afectar al proveedor como resultado de cualquier transgresion o
supuesta transgresion de patentes, modelos de aparatos, disefios registrados, marcas registradas, derechos de autor, o cualquier
otro derecho de propiedad intelectual registrado o ya existente a la fecha del contrato, que pudieran suscitarse con motivo de
cualquier disefio, datos, planos, especificaciones, u otros documentos o materiales que hubieran sido suministrados o disefiados
por la contratante o a nombre suyo.

Transporte
La responsabilidad por el transporte de los bienes sera segun se establece en los Incoterms.

Si no esta de acuerdo con los Incoterms, la responsabilidad por el transporte debera ser como sigue:

No Aplica

Confidencialidad de la informacion

1. No debera darse a conocer informacion alguna acerca del andlisis, aclaracion y evaluacion de las ofertas ni sobre las
recomendaciones relativas a la adjudicacién, después de la apertura en publico de las ofertas, a los oferentes ni a personas
no involucradas en el proceso de evaluacion, hasta que haya sido dictada la Resolucidn de Adjudicacién.

2. La contratante y el proveedor deberan mantener confidencialidad y en ningin momento divulgaran a terceros, sin el
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consentimiento de la otra parte, documentos, datos u otra informacidon que hubiera sido directa o indirectamente
proporcionada por la otra parte en conexion con el contrato, antes, durante o después de la ejecucion del mismo. No
obstante, el proveedor podra proporcionar a sus subcontratistas los documentos, datos e informacién recibidos de la
contratante para que puedan cumplir con su trabajo en virtud del contrato. En tal caso, el proveedor obtendra de dichos
subcontratistas un compromiso de confidencialidad similar al requerido al proveedor en la presente cldusula.

3. La contratante no utilizard dichos documentos, datos u otra informacién recibida del proveedor para ninglin uso que no esté relacionado con el contrato. Asi
mismo el proveedor no utilizard los documentos, datos u otra informacidn recibida de la contratante para ningin otro propésito diferente al de la ejecucién del

contrato.

4. La obligacién de las partes arriba mencionadas, no aplicard a la informacién que:

a) La contratante o el proveedor requieran compartir con otras instituciones que participan en el financiamiento del contrato;
b) Actualmente o en el futuro se hace de dominio piblico sin culpa de ninguna de las partes;

¢) Puede comprobarse que estaba en posesién de esa parte en el momento que fue divulgada y no fue previamente obtenida directa o indirectamente de la otra
parte; o

d) Que de otra manera fue legalmente puesta a la disponibilidad de esa parte por un tercero que no tenia obligacién de confidencialidad.

5. Las disposiciones precedentes no modificardn de ninguna manera ningdin compromiso de confidencialidad otorgado por cualquiera de las partes a quien esto
compete antes de la fecha del contrato con respecto a los suministros o cualquier parte de ellos.

6. Las disposiciones de esta cldusula permaneceran vélidas después del cumplimiento o terminacién del contrato por cualquier razén.

1. El proveedor debera proporcionar los datos de identificacidén de sus subproveedores, asi como de las personas fisicas por
medio de las cuales propone cumplir con las obligaciones del contrato, dentro de los treinta dias posteriores a la obtencién

del codigo de contratacidn, y con anterioridad al primer pago que vaya a percibir en el marco de dicho contrato, con las

especificaciones respecto a cada una de ellas. A ese respecto, el contratista debera consignar dichos datos en el Formulario
de Informacidn del Personal (FIP) y en el Formulario de Informe de Servicios Personales (FIS), a través del SIPE.

2. Cuando ocurra algin cambio en la némina del personal o de los subcontratistas propuestos, el proveedor o contratista esta
obligado a actualizar el FIP.

3. Como requerimiento para efectuar los pagos a los proveedores o contratistas, la contratante, a través del procedimiento
establecido para el efecto por la entidad previsional, verificara que el proveedor o contratista se encuentre al dia en el
cumplimiento con sus obligaciones para con el Instituto de Prevision Social (IPS).

4, La contratante podra realizar las diligencias que considere necesarias para verificar que la totalidad de las personas que prestan
servicios personales en relacion de dependencia para la contratista y eventuales subcontratistas se encuentren debidamente
individualizados en los listados recibidos.

5. El proveedor o contratista deberd permitir y facilitar los controles de cumplimiento de sus obligaciones de aporte obrero
patronal, tanto los que fueran realizados por la contratante como los realizados por el IPS, y por funcionarios de la DNCP. La
negativa expresa o tacita se considerara incumplimiento del contrato por causa imputable al proveedor o contratista.

6. En caso de detectarse que el proveedor o contratista o alguno de los subcontratistas, no se encontraran al dia con el
cumplimiento de sus obligaciones para con el IPS, deberan ser emplazados por la contratante para que en diez (10) dias habiles
cumplan con sus obligaciones pendientes con la previsional. En el caso de que no lo hiciera, se considerara incumplimiento del
contrato por causa imputable al proveedor o contratista.

Form ndicion
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El adjudicado para solicitar el pago de las obligaciones debera presentar la solicitud acompafiada de los siguientes documentos:
1. Documentos Genéricos:
a. Nota de remision u orden de prestacion de servicios segln el objeto de la contratacidn;

b. La factura de pago, con timbrado vigente, la cual deberan expresar claramente por separado el Impuesto al Valor Agregado (IVA)
de conformidad con las disposiciones tributarias aplicables. En ningin caso el valor total facturado podra exceder el valor
adjudicado o las adendas aprobadas;

c. REPSE (registro de prestadores de servicios) todos los que son prestadores de servicios;
d. Certificado de Cumplimiento Tributario;
e. Constancia de Cumplimiento con la Seguridad Social;

f. Formulario de Informe de Servicios Personales (FIS).

Otras formas y condiciones de pago al proveedor en virtud del contrato seran las siguientes:

EL CONTRATISTA PRESENTARA LA NOTA DE SOLICITUD DE PAGO (SUSCRITO POR EL REPRESENTANTE O POR QUIEN SE
ENCUENTRE AUTORIZADO) EN LA MESA DE ENTRADA DE LA COORDINACION ADMINISTRATIVA DEPENDIENTE DE LA
DIRECCION DE APOYO Y DE ADMINISTRACION Y FINANZAS DE LA SUBSECRETARIA DE ESTADO DE TRIBUTACION DEL
MINISTERIO DE HACIENDA, UBICADA EN EL EDIFICIO HISTORICO SITO EN YEGROS ESQ. ELIGIO AYALA PLANTA ALTA. Y
DEBERA ADJUNTAR A DICHA SOLICITUD LO SIGUIENTE: LA FACTURA QUE DEBERA ESTAR DEBIDAMENTE COMPLETADAS
CON LOS DATOS DE LA CONTRATANTE (MINISTERIO DE HACIENDA - SET: 80024627-6) DEL MONTO TOTAL FACTURADO,
SERAN PASIBLES LAS RETENCIONES CORRESPONDIENTES AL IMPUESTO A LA RENTA Y AL IMPUESTO AL VALOR AGREGADO,
SEGUN LO ESTABLECIDO POR LAS DISPOSICIONES LEGALES DE LA REPUBLICA DEL PARAGUAY. ASIMISMO,
INDEPENDIENTEMENTE DE ESTAS RETENCIONES IMPOSITIVAS, SE APLICARA UNA RETENCION SOBRE EL MONTO DE LAS
FACTURAS PAGADAS, DEDUCIDOS LOS IMPUESTOS REFLEJADOS EN LAS MISMAS, EN CONCEPTO DE CONTRIBUCION DE
CONFORMIDAD A LO DISPUESTO POR EL ARTICULO 41 DE LA LEY 2051/03 DE CONTRATACIONES PUBLICAS, MODIFICADA
POR LA LEY 3439/07 Y REGLAMENTADO POR EL DECRETO N°2.992/19)

2. La contratante efectuara los pagos, dentro del plazo establecido en este apartado, sin exceder sesenta (60) dias después de la
presentacion de una factura por el proveedor, y después de que la contratante la haya aceptado. Dicha aceptacién o rechazo,
debera darse a mas tardar en quince (15) dias posteriores a su presentacion.

3. De conformidad a las disposiciones del Decreto N° 7781/2006, del 30 de Junio de 2006 y modificatoria, en las contrataciones con
Organismos de la Administracion Central, el proveedor debera habilitar su respectiva cuenta corriente o caja de ahorro en un Banco
de plaza y comunicar a la Contratante para que ésta gestione ante la Direccion General del Tesoro Publico, la habilitacién en el
Sistema de Tesoreria (SITE).

Solicitud d 51 de la eiecucion d

Si la mora en el pago por parte de la contratante fuere superior a sesenta (60) dias, el proveedor, consultor o contratista,
tendra derecho a solicitar por escrito la suspensidn de la ejecucion del contrato por causas imputables a la contratante.

La solicitud debera ser respondida por la contratante dentro de los 10 (diez) dias calendario de haber recibido por escrito el
requerimiento. Pasado dicho plazo sin respuesta se considerara denegado el pedido, con lo que se agota la instancia
administrativa quedando expedita la via contencioso administrativa.
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colicitud de Pago de Antici

El plazo dentro del cual se solicitard el anticipo sera (en dias corridos) de:

14 dias corridos

1. El anticipo es la suma de dinero que se entrega al proveedor, consultor o contratista destinada al financiamiento de los costos en
que este debe incurrir para iniciar la ejecucion del objeto contractual. El mismo no constituye un pago por adelantado; debe estar
amparado con una garantia correspondiente al cien por ciento de su valor y debera ser amortizado durante la ejecucion del
contrato y durante la ejecucidn de contrato demostrar el debido uso. La Garantia de Anticipo debera mantener su vigencia hasta su
total amortizacion.

Los recursos entregados en calidad de anticipo no podran destinarse a fines distintos a los relacionados con el objeto del contrato.
En caso de extension de la Garantia de Anticipo, la misma debera cubrir el saldo pendiente de amortizacién.

2. Si se establece en el SICP el otorgamiento de anticipos, no podra superar en ninglin caso el porcentaje establecido en la
legislacion vigente.

3. La solicitud de pago del anticipo debera ser presentada por escrito, con la factura, el plan de inversiones y la Garantia de Anticipo.

4. El proveedor podra remitir una comunicacion por escrito a la contratante, en la cual informe que rechaza el anticipo previsto en el
PBC. La falta de solicitud de anticipo en el plazo previsto en el PBC sera considerado como un rechazo del mismo. En estos casos
podra darse inicio al computo de la ejecucidn contractual en las condiciones establecidas en el pliego de bases y condiciones.

5. El Pago del Anticipo debe ser total. En el caso que se realizare el pago de un porcentaje inferior al 100% del mismo, el proveedor
podra rechazarlo en el plazo de cinco (5) dias habiles mediante una nota de reclamo remitida a la Contratante. Transcurrido dicho
plazo, se considerara que el Anticipo ha sido aceptado por el proveedor y podra darse inicio al cronograma de ejecucion contractual
en las condiciones establecidas en el pliego de bases y condiciones.

6. En el caso de que el proveedor haya solicitado el anticipo en las condiciones establecidas en la presente clausula y la convocante
no ha procedido al pago, el oferente no esta obligado a iniciar la ejecucidn del contrato hasta tanto el pago se haya efectuado de
forma total o de acuerdo a lo dispuesto en el punto 5.

7. La amortizacidn del anticipo se realizara de acuerdo con lo establecido en el contrato, en la proporcidn que éste indique.

8. Para la ejecucion de esta garantia, especialmente cuando sea instrumentada a través de Péliza de Seguro de caucidn, sera
requisito que previamente el proveedor sea notificado del incumplimiento y la intimacion de que se hara efectiva la ejecucion del
monto asegurado.

9. A menos que se indique otra cosa en este apartado, la Garantia de Anticipo sera liberada por la contratante y devuelta al
proveedor, a requerimiento de parte, a mas tardar treinta (30) dias contados a partir de la fecha de cumplimiento de las
obligaciones del proveedor en virtud del contrato, pudiendo ajustarse por el saldo adeudado.

10. En el caso de rescisidn o terminacidn anticipada del contrato, los proveedores o contratistas deberan reintegrar a la contratante
el saldo por amortizar.

Reajuste

El precio del contrato estard sujeto a reajustes. La férmula y el procedimiento para el reajuste seran los siguientes:

EL PRECIO DEL CONTRATO ESTARA SUJETO A REAJUSTES: A PEDIDO EXPRESO DEL PROVEEDOR. EN ESTE CASO, LA
FORMULA Y EL PROCEDIMIENTO PARA EL REAJUSTE SERAN LOS SIGUIENTES: SIEMPRE Y CUANDO LA VARIACION DEL IPC
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PUBLICADO POR EL BCP HAYA SUFRIDO UNA VARIACION IGUAL O MAYOR AL QUINCE POR CIENTO (15%) REFERENTE A LA
FECHA DE APERTURA DE OFERTAS, CONFORME A LA SIGUIENTE FORMULA: PR = P X IPC1/IPCO. DONDE: PR: PRECIO
REAJUSTADO. P: PRECIO ADJUDICADO IPC1: iNDICE DE PRECIOS AL CONSUMIDOR PUBLICADO POR EL BANCO CENTRAL
DEL PARAGUAY, CORRESPONDIENTE AL MES DE SOLICITUD DE AJUSTE DEL PRECIO. IPCO: iNDICE DE PRECIOS AL
CONSUMIDOR PUBLICADO POR EL BANCO CENTRAL DEL PARAGUAY, CORRESPONDIENTE A LA FECHA DE LA RESOLUCION
DE ADJUDICACION. SOLO SE APLICARA EL REAJUSTE Y SI EL PROVEEDOR NO SE ENCUENTRA CON RETRASO EN LAS
PRESTACIONES O PROVISIONES. NO SE APLICARA AJUSTES DE PRECIOS A BINES O SERVICIOS YA PROVEIDO. PARA EL
ANALISIS DE LA SOLICITUD DE REAJUSTE, EL PROVEEDOR DEBERA REMITIR LAS DOCUMENTACIONES QUE FUESEN
NECESARIAS PARA RESPALDAR LA VARIACION DE PRECIOS. LA CONTRATANTE PODRA SOLICITAR DOCUMENTACIONES
ADICIONALES A LAS PRESENTADAS Y QUE CONSIDERE NECESARIAS PARA PROBAR EL EXTREMO ALEGADO

Porcentaj m

Elvalor del porcentaje de multas que sera aplicado por el atraso en la entrega de los bienes, prestacion de servicios sera de:

1,00 %

La contratante podra deducir en concepto de multas una suma equivalente al porcentaje del precio de entrega de los bienes
atrasados, por cada dia de atraso indicado en este apartado. La contratante podra rescindir administrativamente el contrato
cuando el valor de las multas supere el monto de la Garantia de Cumplimiento de Contrato.

La aplicacion de multas no libera al proveedor del cumplimiento de sus obligaciones contractuales.

. ’
T inter r Mor.
En caso de que la contratante incurriera en mora en los pagos, se aplicara una tasa de interés por cada dia de atraso, del:

0,01

La mora sera computada a partir del dia siguiente del vencimiento del pago y no incluye el dia en el que la contratante realiza el

pago.

Si la contratante no efectuara cualquiera de los pagos al proveedor en las fechas de vencimiento correspondiente o dentro del plazo
establecido en la presente clausula, la contratante pagara al proveedor interés sobre los montos de los pagos morosos a la tasa
establecida en este apartado, por el periodo de la demora hasta que haya efectuado el pago completo, ya sea antes o después de
cualquierjuicio.

Im rech

En el caso de bienes de origen extranjero, el proveedor sera totalmente responsable del pago de todos los impuestos, derechos,
gravamenes, timbres, comisiones por licencias y otros cargos similares que sean exigibles fuera y dentro de la Republica del
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Paraguay, hasta el momento en que los bienes contratados sean entregados al contratante.

En el caso de origen nacional, el proveedor sera totalmente responsable por todos los impuestos, gravamenes, comisiones por
licencias y otros cargos similares incurridos hasta el momento en que los bienes contratados sean entregados a la contratante.

El proveedor serd responsable del pago de todos los impuestos y otros tributos o gravdmenes con excepcion de los siguientes:

El proveedor sera responsable del pago de todos los impuestos y otros tributos o gravdmenes sin excepciones

nvenios Modifi ri

La contratante podra acordar modificaciones al contrato conforme al articulo N° 63 de la Ley N° 2051/2003.

1. Cuando el sistema de adjudicacién adoptado sea de abastecimiento simultaneo las ampliaciones de los contratos se regiran por
las disposiciones contenidas en la Ley N° 2051/2003, sus modificaciones y reglamentaciones, que para el efecto emita la DNCP.

2. Tratandose de contratos abiertos, las modificaciones a ser introducidas se regiran atendiendo a la reglamentacion vigente.

3. La celebracién de un convenio modificatorio conforme a las reglas establecidas en el articulo N° 63 de la Ley 2051/2003, que
constituyan condiciones de agravacion del riesgo cuando la Garantia de Cumplimiento de Contrato sea formalizada a través de
poliza de caucidn, obliga al proveedor a informar a la compafiia aseguradora sobre las modificaciones a ser realizadas y en su caso,
presentar ante la contratante los endosos por ajustes que se realicen a la pdliza original en razén al convenio celebrado con la
contratante.

Limitacion de r nsabili

Excepto en casos de negligencia grave o actuaciéon de mala fe, el proveedor no tendrd ninguna responsabilidad
contractual de agravio o de otra indole frente a la contratante por pérdidas o dafios indirectos o consiguientes, pérdidas de
utilizacidn, pérdidas de produccidn, o pérdidas de ganancias o por costo de intereses, estipulandose que esta exclusion no
se aplicara a ninguna de las obligaciones del proveedor de pagar a la contratante las multas previstas en el contrato.

R n ili rov r

El proveedor debera suministrar todos los bienes o servicios de acuerdo con las condiciones establecidas en el pliego de
bases y condiciones.
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rzam r

El proveedor no estara sujeto a la ejecucion de su Garantia de Cumplimiento, liquidacién por dafios y perjuicios o
terminacién por incumplimiento en la medida en que la demora o el incumplimiento de sus obligaciones en virtud del
contrato sea el resultado de un evento de Fuerza Mayor.

1. Para fines de esta cldusula, "Fuerza Mayor" significa un evento o situacion fuera del control del proveedor que es
imprevisible, inevitable y no se origina por descuido o negligencia del mismo. Tales eventos pueden incluir sin que éstos sean
los Unicos actos de la autoridad en su capacidad soberana, guerras o revoluciones, incendios, inundaciones, epidemias,
pandemias, restricciones de cuarentena, y embargos de cargamentos.

2. El proveedor debera demostrar el nexo existente entre el caso notorio y la obligacién pendiente de cumplimiento. La fuerza
mayor solamente podra afectar a la parte del contrato cuyo cumplimiento imposible fue probado.

3. No se consideraran casos de Fuerza Mayor los actos o acontecimientos que hagan el cumplimiento de una obligacion
Unicamente mas dificil o mas onerosa para la parte correspondiente.

4. Si se presentara un evento de Fuerza Mayor, el proveedor notificard por escrito a la contratante sobre dicha condicién y
causa, en el plazo de siete (7) dias calendario a partir del dia siguiente en que el proveedor haya tenido conocimiento del
evento o debiera haber tenido conocimiento del evento. Transcurrido el mencionado plazo, sin que el proveedor o contratista
haya notificado a la convocante la situacién que le impide cumplir con las condiciones contractuales, no podra invocar caso
fortuito o fuerza mayor. Excepcionalmente, la convocante bajo su responsabilidad, podra aceptar la notificacién del evento
de caso fortuito en un plazo mayor, debiendo acreditar el interés piblico comprometido.

5. La fuerza mayor debe ser invocada con posterioridad a la suscripcion del contrato y con anterioridad al vencimiento del plazo
de cumplimiento de las obligaciones contractuales.

6. A menos que la contratante disponga otra cosa por escrito, el proveedor continuarad cumpliendo con sus obligaciones en
virtud del contrato en la medida que sea razonablemente practico, y buscara todos los medios alternativos de cumplimiento
que no estuviesen afectados por la situacion de fuerza mayor existente.

1. Terminacion por Incumplimiento

a) La contratante, sin perjuicio de otros recursos a su disposicion en caso de incumplimiento del contrato, podra terminar
el contrato, en cualquiera de las siguientes circunstancias:

i. Si el proveedor no entrega parte o ninguno de los bienes dentro del periodo establecido en el contrato, o dentro de
alguna prérroga otorgada por la contratante;

ii. Si el proveedor no cumple con cualquier otra obligacion en virtud del contrato;

iii. Si el proveedor, a juicio de la contratante, durante el proceso de licitacion o de ejecucion del contrato, ha participado en
actos de fraude y corrupcion;

iv. Cuando las multas por atraso superen el monto de la Garantia de Fiel Cumplimiento de Contrato;

v. Por suspensidn de los trabajos, imputable al proveedor o al contratista, por mas de sesenta dias calendarios, sin que
medie fuerza mayor o caso fortuito; o

vi. En los demas casos previstos en este apartado.
2. Terminacidn por insolvencia o quiebra

La contratante podra rescindir el contrato mediante comunicacién por escrito al proveedor si éste se declarase en quiebra
o en estado de insolvencia.

3. Terminacidn por conveniencia.

a) La contratante podra en cualquier momento terminar total o parcialmente el contrato por razones de interés publico
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debidamente justificada, mediante notificacion escrita al proveedor. La notificacidn indicara la razén de la terminacién asi
como el alcance de la terminacidn con respecto a las obligaciones del proveedor, y la fecha en que se hace efectiva dicha
terminacion.

b) Los bienes que ya estén fabricados y estuviesen listos para ser enviados a la contratante dentro de los treinta (30) dias
siguientes a la fecha de recibo de la notificacion de terminaciéon del contrato deberan ser aceptados por la contratante de
acuerdo con los términos y precios establecidos en el contrato. En cuanto al resto de los bienes la contratante podra elegir
entre las siguientes opciones:

i. Que se complete alguna porcidn y se entregue de acuerdo con las condiciones y precios del contrato; y/o

ii. Que se cancele la entrega restante y se pague al proveedor una suma convenida por aquellos bienes que hubiesen sido
parcialmente completados y por los materiales y repuestos adquiridos previamente por el proveedor.

- les d inacién del

Ademas de las ya indicadas en la cldusula anterior, otras causales de terminacion de contrato son:

No Aplica

Resolucion de Confli ¢ del Arbitrai

Las partes se someteran a Arbitraje:

No

En caso que la convocante adopte el arbitraje como mecanismo de resolucion de conflicto, la clausula arbitral que regira a las
partes es la siguiente:

"Todas las controversias que deriven del presente contrato o que guarden relacion con éste seran resueltas definitivamente por
arbitraje, conforme con las disposiciones de la Ley N° 2051/03 "De Contrataciones Publicas", de la Ley N° 1879/02 "De arbitraje y
mediacion" y las condiciones del Contrato. El procedimiento arbitral se llevara a cabo ante el Centro de Arbitraje y Mediacion del
Paraguay (en adelante, "CAMP"). El tribunal estara conformado por tres arbitros designados de la lista del cuerpo arbitral del CAMP,
que decidira conforme a derecho, siendo el laudo definitivo y vinculante para las partes. Se aplicara el reglamento respectivo y
demas disposiciones que regule dicho procedimiento al momento de ser requerido, declarando las partes conocer y aceptar los
vigentes, incluso en orden a su régimen de gastos y costas, considerandolos parte integrante del presente contrato. Para la
ejecucion del laudo arbitral, o para dirimir cuestiones que no sean arbitrables, las partes se someteran a la jurisdiccion de los
tribunales de la ciudad de Asuncidn, RepUblica del Paraguay".

Fr rrupcién

1. La convocante exige que los participantes en los procedimientos de contratacion, observen los mas altos niveles éticos,
ya sea durante el proceso de licitacién o de ejecucidn de un contrato. La convocante actuara frente a cualquier hecho o
reclamacién que se considere fraudulento o corrupto.
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2. Si se comprueba que un funcionario publico, o quien actle en su lugar, y/o el oferente o adjudicatario propuesto en un
proceso de contratacion, hayan incurrido en practicas fraudulentas o corruptas, la convocante debera:

(i) En la etapa de oferta, se descalificara cualquier oferta del oferente y/o rechazara cualquier propuesta de adjudicacion
relacionada con el proceso de adquisicidn o contratacidn de que se trate; y/o

(i) Durante la ejecucion del contrato, se rescindira el contrato por causa imputable al proveedor;

(i) Se remitiran los antecedentes del oferente o proveedor directamente involucrado en las practicas fraudulentas o
corruptivas, a la Direccién Nacional de Contrataciones Publicas, a los efectos de la aplicacidn de las sanciones previstas;

(iv) Se presentara la denuncia penal ante las instancias correspondientes si el hecho conocido se encontrare tipificado en
la legislacion penal.

Fraude y corrupcién comprenden actos como:

(i) Ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar las acciones de otra
parte;

(ii) Cualquier acto u omisidn, incluyendo la tergiversacion de hechos y circunstancias, que engafien, o intenten engafiar, a
alguna parte para obtener un beneficio econémico o de otra naturaleza o para evadir una obligacion;

(iii) Perjudicar o causar dafio, o amenazar con perjudicar o causar dafio, directa o indirectamente, a cualquier parte o a sus
bienes para influenciar las acciones de una parte;

(iv) Colusidn o acuerdo entre dos o mas partes realizado con la intencién de alcanzar un propésito inapropiado, incluyendo
influenciar en forma inapropiada las acciones de otra parte;

(v) Cualquier otro acto considerado como tal en la legislacion vigente.

3. Los oferentes deberan declarar que por si mismos o a través de interpdsita persona, se abstendran de adoptar conductas
orientadas a que los funcionarios o empleados de la convocante induzcan o alteren las evaluaciones de las propuestas, el
resultado del procedimiento u otros aspectos que les otorguen condiciones mas ventajosas con relacion a los demas
participantes (Declaratoria de Integridad).
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MODELO DE CONTRATO

Este modelo de contrato, constituye la proforma del contrato a ser utilizado una vez adjudicado al proveedor y en los plazos
dispuestos para el efecto por la normativa vigente.

EL MODELO DE CONTRATO SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO.
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FORMULARIOS

Los formularios dispuestos en esta seccidn son los estandar a ser utilizados por los potenciales oferentes para la preparacion de sus
ofertas.

ESTA SECCION DE FORMULARIOS SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO, DEBIENDO LA CONVOCANTE
MANTENERLO EN FORMATO EDITABLE A FIN DE QUE EL OFERENTE LO PUEDA UTILIZAR EN LA PREPARACION DE SU OFERTA.
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