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RESUMEN DEL LLAMADO

Datos de la Convocatoria

ID de Licitacion:

Convocante:

Unidad de Contratacion:

Etapasy Plazos

Lugar para Realizar
Consultas:

Lugar de Entrega de Ofertas:

Lugar de Apertura de
Ofertas:

460737

Direccién Nacional de
Contrataciones Publicas
(DNCP)

Uoc Direccidn Nacional de
Contrataciones Publicas

SISTEMA INFORMATICO DE
CONTRATACIONES PUBLICAS

Através del portal, Oferta
electrénica

Através del portal, Apertura
electrénica

Adjudicacion y Contrato

Sistema de Adjudicacion:

Vigencia del Contrato:

Datos del Contacto

Nombre:

Teléfono:

Lote

Hasta cumplimiento total de
obligaciones

Abg. Liz Duarte Godoy

04154411

Nombre de la Licitacién:

Categoria:

Tipo de Procedimiento:

Fecha Limite de Consultas:

Fecha de Presentacién de
Ofertas Electrénicas e Inicio
de la Etapa Competitiva:

Fecha de Apertura de Ofertas
Electrénicas:

Anticipo:

Cargo:

Correo Electrénico:

ADQUISICION DE EQUIPOS
DE SEGURIDAD Y
NETWORKING

43000000 - Tecnologias de
Informacion,
Telecomunicacionesy
Radiodifusiones

SBEN - Subasta a la baja
electrdnica nacional

31/10/2025 12:00

06/11/2025 10:00

07/11/2025 10:00

20.0%

Coordinadora de Adq. de
Bienesy Servicios - UOC

lduarte@dncp.gov.py

2/67



ADENDA

Adenda

Las modificaciones al presente procedimiento de contratacion son los indicados a continuacion:

Adenda 3/2025
Asuncion, 23 de octubre de 2025
Sefior
DIRECCION NACIONAL DE CONTRATACIONES PUBLICAS
Presente

La presente ADENDA tiene por objeto modificar las secciones de: Requisitos de participacién y criterios de evaluacion, y
Suministros requeridos especificaciones técnicas, ambos del PBC, del llamado a LICITACION PUBLICA NACIONAL POR
SUBASTA A LA BAJA ELECTRONICA (LPN-SBE) N.° 03/2025 «ADQUISICION DE EQUIPOS DE SEGURIDAD Y NETWORKING> ID
N.° 460.737.

Las demas condiciones establecidas inicialmente en el PBC, y que no se encuentren modificadas de acuerdo a la presente
Adenda, permanecen vigentes.

Abg. Liz Duarte Godoy
Coordinacién de Adquisicion de Bienes y Servicios

UOC - DNCP

La adenda es el documento emitido por la convocante, mediante la cual se modifican aspectos establecidos en las bases de la
contratacion. A los efectos legales, la adenda sera considerada parte integrante del documento cuyo contenido modifique.

La convocante podra introducir modificaciones cuando se ajuste a los parametros establecidos en la Ley.
Las adendas seran difundidas en el SICP respetando los plazos establecidos en la resolucion matriz de normas.

Obs: Cuando la convocante requiera prorrogar la fecha tope de presentacion e inicio de la etapa competitiva, sin modificar los
demas datos e informacion de las bases de la contratacion, sera difundida automaticamente a través del SICP y no se
instrumentara a traves de adenda.
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DATOS DE LA CONVOCATORIA

Los Datos de la Licitacién constituye la informacion proporcionada por la convocante para establecer las condiciones a considerar
del proceso particular, y que sirvan de base para la elaboracion de las ofertas por parte de los potenciales oferentes.

Datos de la Convocatoria

Los datos de la licitacion seran consignados en esta seccion y en el Sistema de Informacion de Contrataciones Publicas
(SICP), los mismos forman parte de los documentos del presente procedimiento de contratacion.

Difusion de los documentos de la Convocatoria

Todos los datos y documentos de este procedimiento de contratacién deben ser obtenidos directamente del (SICP). Es
responsabilidad del oferente examinar todos los documentos y la informacidn de la convocatoria que obren en el mismo.

Las compras publicas juegan un papel fundamental en el desarrollo sostenible. El Estado por medio de las actividades de
compra de bienes y/o servicios sostenibles, busca incentivar la generacion de nuevos emprendimientos, modelos de
negocios innovadores y el consumo sostenible. La introduccion de criterios y especificaciones técnicas con
consideraciones sociales, ambientales y econdémicas tiene como fin contribuir con el Desarrollo Sostenible en sus tres
dimensiones.

En este sentido, Paraguay cuenta con una Politica de Compras Publicas Sostenibles y una guia practica para las
convocantes y oferentes, a las cuales se deberan de ajustar y que se encuentran disponibles en los siguientes links:
https://www.contratacion \Vi n mpras- icas- ni n-de-accion-compras- icas- ni y

convocantes/compras_publicas_sostenibles,

El simbolo “CPS” en este pliego de bases y condiciones, es utilizado para indicar criterios o especificaciones sostenibles.

Todo potencial oferente que necesite alguna aclaracién de la convocatoria o del pliego de bases y condiciones, podra
solicitarla a la convocante a través del (SICP) dentro del plazo establecido. Las consultas recibidas deberan ser
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https://www.contrataciones.gov.py/dncp/compras-publicas-sostenibles/plan-de-accion-compras-publicas-sostenibles/
https://www.contrataciones.gov.py/dncp/guia-practica-de-compras-publicas-sostenibles-para-convocantes/compras_publicas_sostenibles/

respondidas por las convocantes y publicadas directamente a través del SICP.

Se prorrogara de forma automatica en el SICP, el plazo tope para la realizacidén de consultas cuando la fecha del acto de
presentacidn de ofertas sea modificada.

La convocante podra establecer una junta de aclaraciones para la evacuacion de consultas sobre la convocatoria y los
pliegos de bases y condiciones, de forma adicional a las consultas, debiendo fijar la fecha, hora y lugar de realizacién en el
SICP.

La convocante podra optar por responder las consultas en la Junta de Aclaraciones o podra diferirlas, para que sean
respondidas conforme con los plazos de respuestas o emisién de adendas. En todos los casos se debera levantar acta
circunstanciada.

Las aclaraciones realizadas durante los procedimientos de contratacién no seran consideradas modificaciones a las bases
de la contratacion.

La inasistencia a la Junta de Aclaraciones no sera motivo de descalificacion de la oferta.

Formato y firma de la oferta

1. El formulario de oferta sera firmado electrénicamente, por el oferente o por las personas debidamente facultadas para
firmar en nombre del oferente.

2. No seran descalificadas las ofertas que no hayan sido firmadas en documentos considerados no sustanciales.

Plazo para presentar las ofertas

Las ofertas electronicas podran ser cargadas y presentadas desde la publicacién de la convocatoria hasta la fecha y
hora limite de presentacidn de ofertas electrénicas e inicio de la etapa competitiva indicadas en el SICP.

La oferta podra ser modificada o retirada hasta antes de la fecha y hora limite de presentacion de ofertas electrénicas e
inicio de la etapa competitiva.

Dos o mas interesados podran unirse temporalmente para presentar una oferta sin crear una persona juridica distinta y
deberan designar a uno de sus integrantes como lider quien suscribird la oferta y los documentos relativos al
procedimiento de contratacion. Se debera realizar el procedimiento de activacion del consorcio directamente a través del
Registro de Proveedores del Estado.

Para ello deberan presentar una escritura pablica de constitucién que relna las caracteristicas previstas en el Decreto
reglamentario o un acuerdo de intencidn de participaciéon en contrato de consorcio, el cual se debera formalizar por
escritura publica en caso de resultar adjudicados, antes de la firma del contrato.

Los integrantes de un consorcio no podran presentar ofertas individuales ni conformar mas de un consorcio en un mismo
lote o item, lo que no impide que puedan presentarse individualmente o conformar otro consorcio que participe en
diferentes partidas.
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En todo lo demas deberan ajustarse a lo dispuesto en la normativa legal vigente.

m

La oferta debera ser presentada en idioma castellano o en su defecto acompafiada de su traduccién oficial, realizada por un
traductor publico matriculado en la Republica del Paraguay.

La convocante permitira la presentacion de catalogos, anexos técnicos o folletos en idioma distinto al castellano y sin traduccion:

Pr

Unicamente para documentos presentados cuyo idioma oficial sea el inglés

io v Formulari f

1. Para la cotizacion el oferente debera ajustarse a los requerimientos que se indican a continuacion:

a) Una vez generada el Acta de Sesidn Publica Virtual, el oferente, toda vez que haya realizado lances durante la
etapa competitiva, debera ajustar su listado de items al precio final de la competencia electrdnica, a través del
modulo de ofertas electrénicas, hasta la fecha y hora prevista para el acto de apertura de ofertas electrénicas, para
el efecto el SICP habilitard Gnicamente la modificacion del precio unitario, los demdas campos del item se
mantendran invariables.

b) En el caso del sistema de adjudicacion por la totalidad de los bienes y/o servicios requeridos, el oferente debera
cotizar en la lista de precios de todos los items, con sus precios unitarios y totales correspondientes.

) En el caso del sistema de adjudicacion por lotes, el oferente cotizara en la lista de precios uno o mas lotes, e
indicara todos los items del lote ofertado con sus precios unitarios y totales correspondientes. En caso de no cotizar
uno o mas lotes, los lotes no cotizados no requieren ser incorporados al listado de items.

d) En el caso del sistema de adjudicacion por items, el oferente podra ofertar por uno o mas items, en cuyo caso
debera cotizar el precio unitario y total de cada uno o mas items, los items no cotizados no requieren ser
incorporados al listado de items.

2. En caso de que se establezca en las bases de la contratacion, los precios indicados en el listado de precios seran
consignados separadamente de la siguiente manera:

a) El precio de bienes y/o servicios cotizados, incluidos todos los derechos de aduana, los impuestos al valor
agregado o de otro tipo pagados o por pagar sobre los componentes y materia prima utilizada en la fabricacién o
ensamblaje de los bienes;

b) Todo impuesto al valor agregado u otro tipo de impuesto que obligue la Replblica del Paraguay a pagar sobre los
bienes en caso de ser adjudicado el contrato; ademas, se deberd indicar los items exentos de IVA, cuando los hubiere

y

c) El precio de otros servicios conexos (incluyendo su impuesto al valor agregado), si los hubiere, enumerados en los
datos de la licitacion.

3. En caso de indicarse en el SICP, que se utilizara el atributo de contrato abierto, cuando se realice por montos minimos 'y
maximos deberan indicarse el precio unitario de los bienes y/o servicios ofertados; y en caso de realizarse por cantidades
minimas y maximas, deberan cotizarse los precios unitarios y los totales se calcularan multiplicado los precios unitarios
por la cantidad maxima correspondiente.

4. El precio del contrato que cobre el proveedor por los bienes y/o servicios suministrados en virtud del contrato no podra
ser diferente a los precios unitarios cotizados en su oferta, excepto por cualquier ajuste previsto en el mismo.

6/67



5. En caso que se requiera el desglose de los componentes de los precios sera con el propdsito de facilitar a la convocante
la comparacién de las ofertas.

6. En las contrataciones internacionales los oferentes no domiciliados en el territorio de la RepUblica deberdn manifestar
en su oferta que los precios que presentan en su propuesta econdmica no se cotizan en condiciones de practicas desleales
de comercio internacional en su modalidad de discriminacidn de precios o subsidios.

Al I imult

En caso de que se opte por el sistema de abastecimiento simultaneo, en éste apartado se deberd indicar la manera de distribucién
de los mismos:

No Aplica

Moneda de la oferta y pago

La moneda de la oferta y pago sera:

Guaranies

La cotizacién en moneda diferente de la indicada en este apartado sera causal de rechazo de la oferta. Si la oferta seleccionada es
en guaranies, la oferta se debera expresar en nimeros enteros, no se aceptaran cotizaciones en decimos y céntimos.

La presentacion de la oferta electronica debera sujetarse a la Resolucion DNCP N° 3800/23.

Los oferentes deberan indicar en su oferta, qué documentos que forman parte de la misma son de caracter reservado e
invocar la norma que ampara dicha reserva, para asi dar cumplimiento a lo estipulado en la Ley N° 5282/14 "DE LIBRE
ACCESO CIUDADANO A LA INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL" Si el oferente no hace
pronunciamiento expreso amparado en la Ley, se entendera que toda su oferta y documentacion es publica.

Peri validez f

Las ofertas deberan mantenerse validas (en dias corridos) por:
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150

Las ofertas se deberan mantener vélidas por el periodo indicado en el presente apartado, a partir de la fecha limite para la
presentacion de oferta electrdnica e inicio de la etapa competitiva, establecido por la convocante. Toda oferta con un periodo
menor sera rechazada.

La convocante en circunstancias excepcionales podra solicitar, por escrito, al oferente que extienda el periodo de validez de la
oferta, por lo tanto, la Garantia de Mantenimiento de la Oferta debera ser también prorrogada.

El oferente puede rehusarse a tal solicitud sin que se le haga efectiva su Garantia de Mantenimiento de Oferta. A los oferentes que
acepten la solicitud de prérroga no se les solicitara ni permitira que modifiquen sus ofertas.

’, . e . e

1. La Garantia de Mantenimiento de Oferta debera expedirse por el equivalente 5% (cinco por ciento) del monto total
de la oferta.

2. Los oferentes podran adoptar cualquiera de las formas de instrumentacidn de las garantias dispuestas por la Ley, el
Decreto y las reglamentaciones que la DNCP emita al efecto. En las SBE Inferiores a los dos mil (2.000) jornales
minimos, se admitira la instrumentacion de las garantias de mantenimiento de ofertas a través de Declaraciones
juradas.

3. La garantia de mantenimiento de oferta presentada en los términos del parrafo anterior, debera cubrir el precio
total de la oferta en la etapa de recepcidn de propuestas.

4. En los contratos abiertos, el porcentaje de las garantias a ser presentado por los oferentes que participen, debera
ser aplicado sobre el monto maximo total de la oferta; si la adjudicacion fuese por lote o item ofertado, deberan
sumarse los valores maximos de cada lote o item ofertado, a fin de obtener el monto sobre el cual se aplicara el
porcentaje de la citada garantia.

5. En caso de instrumentarse a través de Garantia Bancaria, deberd estar sustancialmente de acuerdo con el formulario
de Garantia de Mantenimiento de Oferta incluido en la Seccién "Formularios".

6. La Garantia de Mantenimiento de Oferta en caso de oferentes en consorcio debera ser presentada de la siguiente
manera:

a) Consorcio constituido por escritura publica: deberdn emitir a nombre del consorcio legalmente constituido por
escritura publica o del lider del consorcio.

b) Consorcio con acuerdo de intencidn de participacién en contrato de consorcio: deberan emitir a nombre del lider
del consorcio.

7. La Garantia de Mantenimiento de Ofertas podra ser ejecutada:

a) Si el oferente altera las condiciones de su oferta,

b) Si el oferente retira su oferta durante el periodo de validez de ofertas,

c) Si el adjudicatario no procede, por causa imputable al mismo a:

c.1)Firmar el contrato,

¢.2)Suministrar los documentos indicados en las bases de la contratacién para la firma del contrato,
c.3)Suministrar en tiempo y forma la garantia de cumplimiento de contrato,

c.4)Cuando se comprobare que las declaraciones juradas presentadas por el oferente adjudicado con su oferta
sean falsas,

c.5) No se formaliza el consorcio por escritura publica antes de la firma del contrato.

8. En caso de instrumentarse las garantias a través de Garantia Bancaria, debera estar sustancialmente de acuerdo con
el formulario incluido en la Seccién "Formularios".
9. Las Garantias tanto de Mantenimiento de Oferta, Cumplimiento de Contrato o de Anticipo, sea cual fuere la forma de
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instrumentacion adoptada, debera ser pagadera ante solicitud escrita de la convocante donde se haga constar el
monto reclamado, cuando se tenga acreditada una de las causales de ejecucion de la garantia. En estos casos sera
requisito que previamente el oferente sea notificado del incumplimiento y la intimacién de que se hara efectiva la
ejecucion del monto asegurado.

Peri Validez ranti Mantenimien f

El plazo de validez de la Garantia de Mantenimiento de Oferta (en dias calendario) sera de:

180

El oferente debera presentar como parte de su oferta una Garantia de Mantenimiento de acuerdo al porcentaje indicado para ello

en el SICP y por el plazo indicado en este apartado.

En el caso de que la competencia se desarrolle por mas de un dia, la garantia de mantenimiento de oferta debera cubrir a partir del
primer dia del inicio de la etapa competitiva

La carga y presentacion de ofertas se regiran por las disposiciones de la Res. DNCP N° 3800/2023 "Por la cual se regula la
utilizacion del médulo de ofertas electronicas en los procedimientos de contratacion”. Las ofertas electronicas podran ser
cargadas y presentadas desde la publicacién de la convocatoria hasta la fecha y hora limite de presentacion de ofertas
electrénicas e inicio de la etapa competitiva indicadas en el SICP.

La oferta podra ser modificada o retirada hasta antes de la fecha y hora limite de presentacidn de ofertas electrénicas e
inicio de la etapa competitiva.

En SBE no se admitira el método de presentacion de ofertas en doble sobre.

Apertura de ofertas

1. Culminada la etapa de ajustes de precios de la oferta electronica, se procederd a la apertura de las ofertas
electrénicas, en el dia y hora fijados en las bases de la convocatoria de conformidad a las disposiciones establecidas
en la Res. DNCP N° 3800/23. La apertura de ofertas electrdnicas podra establecerse desde el dia siguiente habil al
cierre de la etapa de competitiva y hasta tres (03) dias habiles posteriores al mismo

2. Suspension y postergacion de la apertura de ofertas electrdnicas: Facultase a las convocantes a postergar la fecha
de presentacién de ofertas electrénicas e inicio de la etapa competitiva, hasta en dos (02) oportunidades, cuando en
la fecha limite fijada no se haya presentado oferta alguna.

3. Suspensién de la etapa competitiva: La DNCP podra disponer la suspension de la etapa competitiva por motivos de
fuerza mayor, con el fin de salvaguardar la prosecucion del procedimiento. A dicho efecto, se procedera a la
suspension de la competencia y se publicara un aviso en el SICP con la informacidn pertinente. La etapa competitiva
serd reanudada en el plazo que resulte conveniente para el desarrollo de la Subasta, con el grupo que no haya
finalizado. Los demas plazos de la competencia seran prorrogados proporcionalmente, las nuevas fechas seran
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difundidas mediante un aviso en el SICP, de lo cual quedara constancia en el Acta de Sesién Publica Virtual.

Visita al sitio de ejecucion del contrato

La convocante dispone la realizacion de una visita al sitio con las siguientes indicaciones:

No Aplica

La visita o inspeccién técnica debe fijarse al menos un (1) dia habil antes de la fecha tope de consulta.

Cuando la convocante haya establecido que sera requisito de participacion, el oferente que conozca el sitio podra declarar bajo fe
de juramento conocer el sitio y que cuenta con la informacidn suficiente para preparar la oferta y ejecutar el contrato.

En todos los casos, el procedimiento para su realizacién debera difundirse en las bases de la contratacion.
Las condiciones de participacion no deberan ser restrictivas ni limitativas.
Se registrara en acta los asistentes, la fecha, lugar, hora de realizacion y funcionarios participantes.

Los representantes de los oferentes que asistan podran contar con una autorizacion, bastando para ello la presentacién de una
nota del oferente. La falta de presentacion de esta autorizacion no impide su participacion en la visita o inspeccion técnica.

Los gastos relacionados con dicha visita correran por cuenta del oferente.

Incoterms

La edicidn de incoterms para esta licitacion sera:

No Aplica

Las expresiones DDP, CIP, FCA, CPT y otros términos afines, se regiran por las normas prescriptas en la edicion vigente de los
Incoterms publicada por la CAmara de Comercio Internacional.

Durante la ejecucion contractual, el significado de cualquier término comercial, asi como los derechos y obligaciones de las partes
seran los prescritos en los Incoterms, a menos que sea inconsistente con alguna disposicion del Contrato.

- - 2 -
Autorizacion del Fabricante
Los items a los cuales se le requerird Autorizacion del Fabricante son los indicados a continuacién:
la autorizacidn aplica a ambos lotes y debera ser a favor del oferente para proveer los mencionados bienes con soporte 8x5

NBD para la presente licitacién, ademas deberd constar que los equipos serdn nuevos y que se encuentran en
comercializacion activa.
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Cuando la convocante lo requiera, el oferente debera acreditarse la cadena de autorizaciones, hasta el fabricante, productor o
prestador de servicios.

La autorizacion debera ser presentada en idioma castellano o en su defecto acompariada de su traduccidn oficial, realizada por un
traductor publico matriculado en la Republica del Paraguay. Asi también cada autorizacién debe indicar a que item corresponde.

Muestras

Se requerira la presentacién de muestras de los siguientes items y en las siguientes condiciones:

No Aplica

En caso de ser solicitadas, las muestras deberan ser presentadas en el lugar y plazo fijado por la convocante en este apartado, la
cual sera considerada requisito indispensable para la evaluacién de la oferta. La falta de presentacién en la forma y plazo
establecido por la convocante sera causal de descalificacion de la oferta.

Ii e funci : e los bi

El periodo de tiempo estimado de funcionamiento de los bienes, para los efectos de repuestos sera de:

4 afios a partir de la recepcién final del bien para todos los lotes

Plazo d ién de bi

El plazo de reposicion de bienes para reparar o reemplazar sera de:

30 dias corridos contados a partir del siguiente dia habil de realizado el reclamo

El proveedor garantiza que todos los bienes suministrados estan libres de defectos derivados de actos y omisiones que este hubiera
incurrido, o derivados del disefio, materiales o manufactura, durante el uso normal de los bienes en las condiciones que imperen en
la Republica del Paraguay.

1. La Contratante comunicarad al proveedor la naturaleza de los defectos y proporcionara toda evidencia disponible,
inmediatamente después de haberlos descubierto. La contratante otorgara al proveedor facilidades razonables para inspeccionar
tales defectos.

Tan pronto reciba ésta comunicacion, y dentro del plazo establecido en este apartado, debera reparar o reemplazar los bienes
defectuosos, o sus partes sin ninglin costo para la contratante.
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2. Si el proveedor después de haber sido notificado, no cumple dentro del plazo establecido, la contratante, procedera a tomar
medidas necesarias para remediar la situacion, por cuenta y riesgo del proveedor y sin perjuicio de otros derechos que la
contratante pueda ejercer contra el proveedor en virtud del contrato.

Peri validez ranti ien

El plazo de validez de la Garantia de los bienes sera el siguiente:

4 afios a partir de la recepcién final del bien para todos los lotes

La cobertura de seguro requerida a los bienes sera:

No Aplica

A menos que se disponga otra cosa en este apartado, los bienes suministrados deberan estar completamente asegurados en
guaranies, contra riesgo de extravio o dafios incidentales ocurridos durante la fabricacion, adquisicion, transporte,
almacenamiento y entrega, de acuerdo a los incoterms aplicables.
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REQUISITOS DE PARTICIPACION Y CRITERIOS DE
EVALUACION

Esta seccion contiene los criterios que la convocante utilizara para evaluar la oferta y determinar si un oferente cuenta con las
calificaciones requeridas. Ningln otro factor, método o criterio sera utilizado.

~ondicién de Participacid

Podran participar de este procedimiento, las personas fisicas, juridicas y/o Consorcio, constituidos o con acuerdo de
intencidn, inscriptos en el Registro de Proveedores del Estado.

Los oferentes domiciliados en la Republica del Paraguay, que pretendan participar en un procedimiento de contratacién,
no deberan estar comprendidos en las prohibiciones o limitaciones para presentar propuestas y contratar con el Estado,
establecidas en la Ley N° 7021/22 "DE SUMINISTROS Y CONTRATACIONES PUBLICAS".

En los casos de procedimientos de contratacién de caracter nacional podran participar las sucursales de las matrices
internacionales constituidas en la Republica del Paraguay. Solo seran admitidas como criterios de adjudicacion las
capacidades, experiencia y aptitudes de la sucursal recabadas desde su constitucién, sin admitirse la utilizacion de las
cualidades de la casa matriz u otras filiales o sucursales.

Requisi ificacion

Calificacion Legal. Los oferentes deberan declarar que no se encuentran comprendidos en las limitaciones o prohibiciones
para contratar con el Estado, segun lo establecido en el articulo 21 de la Ley N° 7021/22 en concordancia con el Articulo 19
de su Decreto Reglamentario. Esta declaracion forma parte del formulario de oferta en los casos que el procedimiento de
contratacion sea convencional y formulario de Oferta electrénica en el caso que se utilice el médulo de oferta electrénica.

Seran desechadas las ofertas de los oferentes que se encuentren comprendidos en las prohibiciones o limitaciones para
presentar propuesta y contratar con el Estado, a la hora y fecha limite de presentacion de ofertas o a la fecha de firma del
contrato.

A los efectos de la verificacion de la existencia de prohibiciones o limitaciones contenidas en el articulo 21 de la Ley N°
7021/22, el comité de evaluacién realizara el siguiente analisis:

1. Verificara que el oferente haya proporcionado el formulario de ofertas, la declaracién jurada de no estar
comprendido en las prohibiciones y limitaciones para presentar propuesta y contratar, y ademas las constancias de
registro de estructura juridica y de beneficiarios finales.

2. Verificara los registros del personal de la convocante para detectar si el oferente o sus representantes, se hallan
comprendidos en el articulo 21 de la Ley N° 7021/22.
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. Verificara por los medios disponibles, si el oferente y los demas sujetos individualizados en las prohibiciones o
limitaciones contenidas en los incisos, aparecen en la base de datos del SINARH del VICE MINISTERIO DE CAPITAL
HUMANO Y GESTION ORGANIZACIONAL.

. Si se constatara que alguno de las personas mencionadas en el parrafo anterior figura en la base de datos del
SINARH del VICE MINISTERIO DE CAPITAL HUMANO Y GESTION ORGANIZACIONAL, el comité analizara acabadamente
si tal situacion le impedira ejecutar el contrato, exponiendo los motivos para aceptar o rechazar la oferta, segiin sea
el caso.

. Verificard que el oferente haya proporcionado el formulario de Declaracién de Personas, debidamente firmado,
conforme a los estandares establecidos, y cotejara los datos con las personas fisicas inhabilitadas que constan en el
registro de “Sanciones a Proveedores” del SICP. Con el objeto de verificar si los directores, gerentes, socios gerentes,
quienes ejerzan la administracion, accionistas, cuotapartistas o propietarios se encuentren dentro de los criterios
contemplados en los incisos g), h), i), y j) de la Ley 7021/22.

. El comité podra recurrir a fuentes publicas o privadas de informacién, para verificar los datos proporcionados por el
oferentey las obrantes en el registro de inhabilitados de la DNCP.

. Si el Comité confirma que el oferente o sus integrantes poseen impedimentos en virtud a lo dispuesto en el articulo
21 de laLey N°7021/22, la oferta sera rechazada y se remitiran los antecedentes a la DNCP para los fines pertinentes.

[lll I | I e II.. I I . [ l I

En la evaluacidn de ofertas con el criterio basado en precio y luego de haber ordenado las ofertas presentadas de menor a
mayor, el Comité de Evaluacidn procedera a solicitar a los oferentes una explicacion detallada de la composicidn del precio
ofertado de cada item, rubro o partida adjudicable, conforme al siguiente parametro:

a. En contrataciones en general: cuando la diferencia entre el precio ofertado y el precio referencial sea superior
al 25% para ofertas por debajo del precio referencial y del 15% para ofertas que se encuentren por encima del
referencial establecido por la convocante y difundido con el llamado a contratacion.

Si el oferente no respondiese la solicitud, o la respuesta no sea suficiente para justificar el precio ofertado del bien o
servicio, el precio sera declarado inaceptable y la oferta rechazada.

El analisis de los precios, con esta metodologia, sera aplicado a cada item, rubro o partida que componga la oferta y en
cada caso debera ser debidamente fundada la decisiéon adoptada por la Convocante en el ejercicio de su facultad
discrecional.

- :ién de Preci

La estructura minima del desglose de composicion de los precios, sera:

COSTO IMPUESTOS | GASTO UTILIDAD
Lotes | PRODUCTO/SERVICIO ADMINISTRATIVOS
1
2
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El oferente podra presentar junto con su oferta el desglose de composicién de precios, cuando su oferta se encuentre fuera de los
parametros establecidos en la clausula anterior.

Certificado de Producto y Empleo Nacional - CPS

A los efectos de acogerse al beneficio de la aplicacion del margen de preferencia, el oferente deberd contar con el
Certificado de Producto y Empleo Nacional (CPEN). El certificado debe ser emitido como maximo a la fecha y hora tope de
presentacidn de ofertas electrénicas e inicio de la etapa competitiva.

La falta del CPEN no serd motivo de descalificacidn de la oferta, sin embargo, el oferente no podra acogerse al beneficio.

El comité de evaluacidn verificara en el portal oficial indicado por el Ministerio de Industria y Comercio (MIC) la emisién en
tiempo y forma del CPEN declarado por los oferentes. No sera necesaria la presentacién fisica del Certificado de Producto y
Empleo Nacional.

Independientemente al sistema de adjudicacion, el margen de preferencia serd aplicado a cada bien o servicio objeto de
contratacidn que se encuentre indicado en la planilla de precios.

a. Consorcios:

a.l. Provision de Bienes

El CPEN debe ser expedido a nombre del oferente que fabrique o produzca los bienes objeto de la contratacidn. En el caso
que ninguno de los oferentes consorciados fabrique o produzca los bienes ofrecidos, el consorcio debera contar con el
CPEN correspondiente al bien ofertado, debiendo encontrarse debidamente autorizado por el fabricante.
Esta autorizacion podra ser emitida a nombre del consorcio o de cualquiera de los integrantes del mismo.

a.2. Provision de Servicios (se entendera por el término servicio aquello que comprende a los servicios en general, las
consultorias, obras publicas y servicios relacionados a obras publicas).

Todos los integrantes del consorcio deben contar con el CPEN.

Excepcionalmente se admitird que no todos los integrantes del consorcio cuenten con el CPEN para aplicar el margen de
preferencia, cuando el servicio especifico se encuentre detallado en uno de los items de la planilla de precios, y de los
documentos del consorcio (acuerdo de intencién o consorcio constituido) se desprenda que el integrante del consorcio
que cuenta con el CPEN sera el responsable de ejecutar el servicio licitado.

En los procedimientos de contratacion de caracter internacional, las convocantes otorgaran el beneficio de margen de
preferencia del 10% (diez por ciento), a las ofertas que incorporen:

1. Elempleo de los recursos humanos del pais.
2. Laadquisicion y locacion de bienes producidos en la RepUblica del Paraguay.

Para el otorgamiento del beneficio, los Oferentes deberan acreditar como minimo el porcentaje de contenido nacional
establecido en la reglamentacion vigente en la materia.
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1. Formulario de Oferta (*)

El formulario de oferta, debera ser generado en el médulo de oferta electrdnica y se considerara que
el listado de items forma parte del formulario de oferta electrdnica, y debera sujetarse en todo lo
demas a la reglamentacidn vigente.

2. Garantia de Mantenimiento de Oferta (*)

[La garantia de mantenimiento de oferta debe ser extendida, bajo la forma establecida en el SICP.

3. Certificado de Cumplimiento con la Seguridad Social (**)

4. Certificado de Producto y Empleo Nacional, emitido por el MIC, en caso de
contar. (**)

5. Certificado de Cumplimiento Tributario. (**)

6. Patente comercial del municipio en donde esté asentado el
establecimiento principal del oferente. (**)

7. Declaracién Jurada de “Declaracidn de Personas”, de conformidad con el
formulario estdndar - Seccién Formularios (**)

8. Documentos legales. Oferentes

8.1. Personas Fisicas.

i. Fotocopia simple de la Cédula de Identidad del firmante de la oferta. (*)

ii. Constancia de inscripcién en el Registro Unico de Contribuyentes - RUC (*)

iii. En el caso que suscriba la oferta otra persona en su representacién, debera
acompafiar una fotocopia simple de su cédula de identidad y una fotocopia
simple del poder suficiente otorgado por Escritura Plblica para presentar la oferta
y representarlo en los actos de la licitacion. No es necesario que el poder esté
inscripto en el Registro de Poderes. (*)
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8.2. Personas Juridicas.

a. Fotocopia simple de los documentos que acrediten la existencia legal de la persona juridica
tales como la Escritura PUblica de Constitucion y protocolizacion de los Estatutos Sociales. Los
estatutos deberan estar inscriptos en la Seccidn Personas Juridicas de la Direccion de
Registros Publicos. (*)

b. Constancia de inscripcién en el Registro Unico de Contribuyentes.

¢. Fotocopia simple de los documentos de identidad de los representantes o apoderados de la
sociedad.

d. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta
para comprometer al oferente. Estos documentos pueden consistir en: un poder suficiente
otorgado por Escritura Publica (no es necesario que esté inscripto en el Registro de Poderes); o
los documentos societarios que justifiquen la representacion del firmante, tales como las actas
de asamblea y de directorio en el caso de las sociedades andnimas. (*)

8.3. Oferentes en Consorcio.

a. Cadaintegrante del consorcio que sea una persona fisica domiciliada en la Republica del
Paraguay debera presentar los documentos requeridos para Oferentes Individuales
especificados en el apartado Oferentes Individuales. Personas Fisicas. Cada integrante del
consorcio que sea una persona juridica domiciliada en Paraguay debera presentar los
documentos requeridos para Oferentes Individuales Personas Juridicas. (*)

b. Original o fotocopia del consorcio constituido o del acuerdo de intencién de constituir el
consorcio por escritura publica en caso de resultar adjudicados y antes de la firma del
contrato. Las formalidades de los acuerdos de intencidn y de los consorcios seran
determinadas por la Direccion Nacional de Contrataciones Publicas (DNCP). (*)

c. Fotocopia simple de los documentos que acrediten las facultades de los firmantes del acuerdo
de intencidén de consorciarse. Estos documentos pueden consistir en (*):
i. Un poder suficiente otorgado por escritura pUblica por cada miembro del
consorcio (no es necesario que esté inscripto en el Registro de Poderes); o
ii. Los documentos societarios de cada miembro del consorcio, que justifiquen la
representacion del firmante, tales como actas de asamblea y de directorio en el
caso de las sociedades andnimas.

17/67



d. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta
para comprometer al consorcio, cuando se haya formalizado el consorcio. Estos documentos
pueden consistir en (*):

i. Un poder suficiente otorgado por escritura piblica por la Empresa Lider del consorcio
(no es necesario que esté inscripto en el Registro de Poderes); o

ii. Los documentos societarios de la Empresa Lider, que justifiquen la representacion del
firmante, tales como actas de asamblea y de directorio en el caso de las sociedades
anoénimas.

En el Médulo de Oferta Electronica los datos se deberan cargar en el Formulario de oferta electrénica de conformidad a la
normativa vigente.

Los documentos indicados con asterisco (*) son considerados documentos sustanciales a ser presentados con la oferta de
conformidad al Decreto Reglamentario.

Los documentos indicados con doble asterisco (**) deberan estar vigentes a la fecha y hora tope de presentacion de ofertas
electrénicas e inicio de la etapa competitiva.

Con el objetivo de calificar la situacion financiera del oferente, se consideraran los siguientes indices:

A) Contribuyente de IRACIS/IRE RG por los afios que corresponda deberan cumplir con el siguiente
pardmetro:

a. Ratio de Liquidez: activo corriente / pasivo corriente. Debera ser igual o mayor que 1, en promedio, en los Ultimos afios
[2022,2023, 2024)

b. Endeudamiento: pasivo total / activo total. No deberd ser mayor a 0,80 en promedio, en los Gltimos afios [2022,2023,
2024]

c. Rentabilidad: Porcentaje de utilidad después de impuestos o pérdida con respecto al Capital. El promedio en los afios
[2022,2023, 2024], no debera ser negativo.

B) Contribuyentes de IRPC / IRE SIMPLE por los afios que corresponda deberan cumplir el siguiente parametro:
Eficiencia: (Ingreso/Egreso).

-Debera ser igual o mayor que 1, el promedio, de los ejercicios fiscales requeridos. (afios 2022,2023, 2024)

C) Contribuyentes de IRP/IRP RSP por los afios que corresponda deberan cumplir el siguiente parametro:
Eficiencia: (Ingreso/Egreso).

Debera serigual o mayor que 1, el promedio, de los ejercicios fiscales requeridos. (afios 2022,2023, 2024)

D) Contribuyentes de IVA General debera cumplir el siguiente parametro:

Eficiencia: (Ingreso/Egreso).

Debera serigual o mayor que 1, el promedio, de los ejercicios fiscales (afios 2022,2023, 2024)

EN CASO DE CONSORCIOS: todos los integrantes que lo componen deberdn cumplir con los requisitos financieros
indicados
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Para evaluar el presente criterio, el oferente debera presentar las siguientes documentaciones:

a. Balance General y Cuadro de Estado de Resultados de los afios2022,2023, 2024 para contribuyente de IRACIS /
IRE RG

b. Formulario 501 (2022,2023, 2024) IRE Simple

c. Formulario 515 (2022,2023,2024) IRP RSP

d. Para contribuyentes de IVA general: IVA General de los arfios 2022,2023, 2024]

Experienci i

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

Demostrar la experiencia, por cada lote, en la provision de los bienes ofertados con facturaciones de venta y/o contratos:

Lote 1, Switches SAN: Debera demostrar la provision de Switches San y/o Switches de capa 2 y/o Switches de capa 3 por un
monto equivalente al 50 % como minimo del total ofertado para el lote 1 en los Gltimos 80 meses.

Lote 2, Firewalls: Debera demostrar la provision de Firewalls por un monto equivalente al 50 % como minimo del total
ofertado para el lote 2 en los Gltimos 80 meses.

No sera necesaria la presentacidén de un contrato por cada afio requerido

EN CASO DE CONSORCIOS: el lider debera cumplir al menos el 50% de éste punto, pudiendo los demas miembros del
consorcio cumplir el porcentaje restante

1. Copia de Facturas y/o contratos con sus respectivas actas de recepcion final, con empresas publicas o privadas.
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El oferente debera proporcionar evidencia documentada que demuestre su cumplimiento con los siguientes requisitos de
capacidad técnica:

Para todos los lotes debe:

1- Especificaciones técnicas completadas y firmadas conforme al formato establecido en la Seccién de suministros
requeridos, ademas debera indicar en las especificaciones técnicas con qué documento, ya sea catalogos, anexos técnicos,
manual de equipo, u otras documentaciones que respalden el cumplimiento con los solicitado en las especificaciones.

2- Autorizacién del fabricante para todos los items ofertados segtin lo establecido en la seccidn «Datos de la Convocatoria»,
clausula «Autorizacion del fabricante.

3- 2 (dos) Técnicos certificados por la Marca en cuanto a la administracion y configuracidn en relacion a los equipos
ofertados, se debera asegurar la disponibilidad del estos para el 100% de los casos de soporte

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:

Para todos los Lotes:

1. Especificaciones técnicas completadas y firmadas conforme al formato establecido en la Seccién de suministros
requeridos, ademas debera indicar en las especificaciones técnicas con qué documento, ya sea catalogos, anexos
técnicos, manual de equipo, u otras documentaciones que respalden el cumplimiento con los solicitado en las
especificaciones

2. Autorizacion del fabricante para todos los items ofertados segin lo establecido en la seccién «Datos de la
Convocatoria», cldusula «Autorizacion del fabricante».

3. Certificado de administracion y configuracion de equipos otorgado por la marca a favor de los técnicos
propuestos, seglin lo establecido en el punto 3 de la cldusula Capacidad Técnica.

4, Declaracion jurada en donde consta los CAS requeridos en la seccién de garantia indicando puntos de contacto.

Aclaracion f

Con el objeto de realizar la revisién, evaluacién, comparacidn y posterior calificacion de ofertas, el Comité de Evaluacion
podra solicitar a los oferentes, aclaraciones respecto de sus ofertas, dichas solicitudes y las respuestas de los oferentes se
realizaran por escrito.

A los efectos de confirmar la informacién o documentacién suministrada por el oferente, el Comité de Evaluacion, podra
solicitar aclaraciones a cualquier fuente publica o privada de informacién.

Las aclaraciones de los oferentes que no sean en respuesta a aquellas solicitadas por la convocante, no seran
consideradas.

No se solicitara, ofrecera, ni permitira ninguna modificacion a los precios ni a la sustancia de la oferta, excepto para

20/67



confirmar la correccién de errores aritméticos.

Disconformidad, errores y omisiones

Siempre y cuando una oferta se ajuste sustancialmente a las bases de la contratacion, el Comité de Evaluacion, requerira
que cualquier disconformidad u omision que no constituya una desviacion significativa, sea subsanada en cuanto a la
informacion o documentacién que permita al Comité de Evaluacion realizar la calificacion de la oferta.

A tal efecto, el Comité de Evaluacion emplazara por escrito al oferente a que presente la informacién o documentacion
necesaria, dentro de un plazo razonable no menor a un dia habil, bajo apercibimiento de rechazo de la oferta. El Comité de
Evaluacién podra reiterar el pedido cuando la respuesta no resulte satisfactoria, toda vez que no se viole el principio de
igualdad.

Para los casos de ajustes de precios de las ofertas electrdnicas, toda vez que se hayan realizado lances durante la etapa
competitiva, el oferente debera ajustar su listado de items al precio final de la competencia electronica, a través del
mddulo de ofertas electrénicas.

Si como consecuencia del resultado de la division del precio total subastado respecto a la cantidad, se obtuviere una cifra
con decimales, se debera realizar el redondeo del mismo hacia abajo, de modo a que el precio total no supere al que figure
en el Acta de Sesion Publica Virtual como precio final, conforme al sistema de adjudicacion establecido (item, lote, total).

En la consignacion de los precios unitarios finales, el oferente no podra aumentar el precio unitario cargado inicialmente
para la presentacion de ofertas electrdnicas e inicio de la etapa competitiva.

En caso de que el oferente no haya realizado lance durante la etapa competitiva, los precios permaneceran invariables.

“riterios de d e of

En caso de que existan dos o mas oferentes solventes que cumplan con todos los requisitos establecidos en el pliego de
bases y condiciones del procedimiento de contratacion, igualen en precio y sean sus ofertas las mas bajas, el vencedor de
cada grupo subastado sera el que lo haya ingresado primero

1. Siempre que el criterio de desempate establecido, no sea aplicable, el comité de evaluacién determinara cual de
ellas es la mejor calificada para ejecutar el contrato utilizando los criterios dispuestos para el efecto por la DNCP.

Notificaciones

Cuando la convocante opte por notificar la adjudicacién a través del SICP, la notificacion de la misma serd realizada
de manera automatica, a los correos declarados en el Registro de Proveedores del Estado de los oferentes
presentados. A efectos de la notificacidn oficial, solo seran considerados tales correos electrdnicos. La notificacién
comprendera la Resolucién de la adjudicacidn, el informe de evaluacion.

En sustitucion de la notificacion a través del SICP, las Convocantes podran dar a conocer la adjudicacion por medios
fisicos o electrdnicos a cada uno de los oferentes, acompafiados de la copia integra de la resolucién de adjudicacion
y del informe de evaluacion, de conformidad al articulo 62 del Decreto.
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La no entrega del informe en ocasidn de la notificacion, suspende el plazo para formular protestas hasta tanto la
convocante haga entrega de dicha copia al oferente solicitante.

3. En caso de la convocante opte por la notificacion fisica a los oferentes participantes, debera realizarse
Unicamente con el acuse de recibo y en el mismo con expresa mencion de haber recibido el informe de evaluaciony
la resolucion de adjudicacion.

4. Las cancelaciones o declaraciones desiertas deberan ser notificadas a todos los oferentes, segin el
procedimiento indicado precedentemente.

5. Las notificaciones realizadas en virtud al contrato, deberan ser por escrito y dirigirse a la direccién indicada en el
contrato.

De acuerdo con el mercado, el objeto del contrato y el ciclo de vida del bien o servicio, podra usarse uno o la combinacién
de varios criterios, previstos en el articulo 52 de la Ley N° 7021/22 “De Suministro y Contrataciones PUblicas”.

La adjudicacion de la oferta solo podra fundamentarse en la evaluacidn de los criterios sefialados en los documentos del
procedimiento de contratacion.

La convocante adjudicara el contrato al oferente cuya oferta haya sido evaluada como la mas baja y cumpla
sustancialmente con los requisitos de las bases y condiciones, siempre y cuando la convocante determine que el oferente
esta calificado para ejecutar el contrato satisfactoriamente.

1. La adjudicacion en los procedimientos de contratacion en los cuales se aplique el atributo de contrato abierto, se
efectuara por las cantidades o montos maximos solicitados en el procedimiento de contratacion, sin que ello implique
obligacion de la convocante de requerir la provision de esa cantidad o monto durante de la vigencia del contrato,
obligandose si respecto de las cantidades o montos minimos establecidos.

2. En caso de que la convocante no haya adquirido la cantidad o monto minimo establecido, debera consultar al
proveedor si desea ampliarlo para el siguiente ejercicio fiscal, hasta cumplir el minimo.

3. Al momento de adjudicar el contrato, la convocante se reserva el derecho a disminuir la cantidad de Bienes y/o
Servicios requeridos, por razones de disponibilidad presupuestaria u otras razones debidamente justificadas. Estas
variaciones no podran alterar los precios unitarios u otros términos y condiciones de la oferta y de los documentos de
la licitacion.

En aquellos procedimientos de contratacion en los cuales se aplique el atributo de contrato abierto, cuando la Convocante
deba disminuir cantidades o montos a ser adjudicados, no podra modificar el monto o las cantidades minimas
establecidas en las bases de la contratacion.

Audiencia Informativa

Una vez notificado el resultado del proceso, el oferente tendra la facultad de solicitar una audiencia a fin de que la
convocante explique los fundamentos que motivan su decision.

La solicitud de audiencia informativa no suspendera ni interrumpira el plazo para la interposicidn de protestas.

El procedimiento de realizacion de la misma debera ajustarse a las reglamentaciones vigentes para el efecto.
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TECNICAS

SUMINISTROS REQUERIDOS - ESPECIFICACIONES

Esta seccion constituye el detalle de los bienes con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para

que el oferente elabore su oferta. Salvo aquellas EETT de productos ya determinados por plantillas aprobadas por la DNCP.

Sumini Especificaci .

El Suministro debera incluir todos aquellos items que no hubiesen sido expresamente indicados en la presente seccion,
pero que pueda inferirse razonablemente que son necesarios para satisfacer el requisito de suministro indicado, por lo
tanto, dichos bienes y servicios seran suministrados por el Proveedor como si hubiesen sido expresamente mencionados,
salvo disposicidn contraria en el Contrato.

Los bienes y servicios suministrados deberan ajustarse a las especificaciones técnicas y las normas estipuladas en este
apartado. En caso de que no se haga referencia a una norma aplicable, la norma serad aquella que resulte equivalente o
superior a las normas oficiales de la RepUblica del Paraguay. Cualquier cambio de dichos cddigos o normas durante la
ejecucion del contrato se aplicara solamente con la aprobacién de la contratante y dicho cambio se regira de conformidad
ala cldusula de adendas y cambios.

El Proveedor tendra derecho a rehusar responsabilidad por cualquier disefio, dato, plano, especificacion u otro
documento, o por cualquier modificacion proporcionada o disefiada por o en nombre de la Contratante, mediante
notificacién a la misma de dicho rechazo.

dentificacion de la unidad solici - stificaci

En este apartado la convocante deberd indicar los siguientes datos:

e /dentificar el nombre, cargo y la dependencia de la Institucion de quien solicita el llamado a ser publicado: Christian
Garay, jefe de Redes de la DGTIC.

Justificar la necesidad que se pretende satisfacer mediante la contratacion a ser realizada: La adquisicion de nuevos
switches SAN es fundamental para la DNCP, ya que los switches SAN Brocade 6505 con los que cuenta actualmente
la institucidn el fabricante anuncio su proceso de fin de vida Gtil (EOL) el 15 de abril de 2022.El soporte finalizara el
30 de abril de 2025, lo que representa vulnerabilidades debido al fin del soporte de hardware y la falta de
actualizaciones de seguridad, La adquisicion de nuevos firewalls de core es fundamental para la DNCP, ya que los
firewalls de borde (Sophos XG450) que cuenta la DNCP llegaron a su fin de vida dtil (EOL) el 30 de septiembre de
2021, lo que implica que ya no cuentan con soporte de hardware ni actualizaciones de seguridad, lo que genera
vulnerabilidades. La adquisicion de nuevos firewalls de borde es fundamental para la DNCP, ya que el firewall
Fortinet FortiGate 501E ha sido descontinuado y se encuentra en su ciclo de fin de vida atil. Aunque actualmente es
posible adquirir extensiones de licencia por periodos de un afio, esta opcién no es factible debido a su elevado
costo. En cambio, la adquisicion de nuevos equipos con garantia de 3 afios resulta mas conveniente, ya que ofrecen
tecnologia mas modernay un costo anual mas econémico

Justificar la planificacion: es de caracter periddico.

Justificar las especificaciones técnicas establecidas: as EETT estan elaboradas para cubrir la necesidad en cuanto
al respaldo de equipos
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Los productos y/o servicios a ser requeridos cuentan con las siguientes especificaciones técnicas:

El propésito de la Especificaciones Técnicas (EETT), es el de definir las caracteristicas técnicas de los bienes que la
convocante requiere. La convocante preparara las EETT detalladas teniendo en cuenta que:

- Las EETT constituyen los puntos de referencia contra los cuales la convocante podra verificar el cumplimiento técnico
de las ofertas y posteriormente evaluarlas. Por lo tanto, unas EETT bien definidas facilitaran a los oferentes la preparacion
de ofertas que se ajusten a los documentos de licitacion, y a la convocante el examen, evaluacién y comparacién de las
ofertas.

- Enlas EETT se debera estipular que todos los bienes o materiales que se incorporen en los bienes deberan ser nuevos,
sin uso y del modelo mas reciente o actual, y que contendran todos los perfeccionamientos recientes en materia de disefio
y materiales, a menos que en el contrato se disponga otra cosa.

- Enlas EETT se utilizaran las mejores practicas. Ejemplos de especificaciones de adquisiciones similares satisfactorias
en el mismo sector podran proporcionar bases concretas para redactar las EETT.

- Las EETT deberan ser lo suficientemente amplias para evitar restricciones relativas a manufactura, materiales, y equipo
generalmente utilizados en la fabricacion de bienes similares.

- Las normas de calidad del equipo, materiales y manufactura especificadas en los Documentos de Licitacion no deberan
ser restrictivas. Siempre que sea posible deberan especificarse normas de calidad internacionales . Se deberan evitar
referencias a marcas, nimeros de catalogos u otros detalles que limiten los materiales o articulos a un fabricante en
particular. Cuando sean inevitables dichas descripciones, siempre debera estar seguida de expresiones tales como “o
sustancialmente equivalente” u “o por lo menos equivalente”. Cuando en las ET se haga referencia a otras normas o
codigos de practica particulares, éstos solo seran aceptables si a continuacion de los mismos se agrega un enunciado
indicando otras normas emitidas por autoridades reconocidas que aseguren que la calidad sea por lo menos
sustancialmente igual.

- Asimismo, respecto de los tipos conocidos de materiales, artefactos o equipos, cuando Unicamente puedan ser
caracterizados total o parcialmente mediante nomenclatura, simbologia, signos distintivos no universales o marcas,
Unicamente se hard a manera de referencia, procurando que la alusién se adecue a estandares internacionales
comuinmente aceptados.

- LasEETT deberan describir detalladamente los siguientes requisitos con respecto a por lo menos lo siguiente:
(@) Normas de calidad de los materiales y manufactura para la produccion y fabricacion de los bienes.

(b) Lista detallada de las pruebas requeridas (tipo y nimero).

(c)  Otro trabajo adicional y/o servicios requeridos para lograr la entrega o el cumplimiento total.

(d) Actividades detalladas que debera cumplir el proveedor, y consiguiente participacion de la convocante.

(e) Lista detallada de avales de funcionamiento cubiertas por la garantia, y las especificaciones de las multas aplicables
en caso de que dichos avales no se cumplan.

- Las EETT deberan especificar todas las caracteristicas y requisitos técnicos esenciales y de funcionamiento,
incluyendo los valores maximos o minimos aceptables o garantizados, segln corresponda. Cuando sea necesario, la
convocante debera incluir un formulario especifico adicional de oferta (como un Anexo al Formulario de Presentacién de la
Oferta), donde el oferente proporcionara la informacion detallada de dichas caracteristicas técnicas o de funcionamiento
con relacién a los valores aceptables o garantizados.

Cuando la convocante requiera que el oferente proporcione en su oferta una parte de o todas las Especificaciones
Técnicas, cronogramas técnicos, u otra informacidn técnica, la convocante deberd especificar detalladamente la
naturalezay alcance de la informacion requerida y la forma en que debera ser presentada por el oferente en su oferta.

Si se debe proporcionar un resumen de las EETT, la convocante debera insertar la informacion en la tabla siguiente. El
oferente preparara un cuadro similar para documentar el cumplimiento con los requerimientos.
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D ien rvici

Los bienes y/o servicios deberan cumplir con las siguientes especificaciones técnicas y normas:

E ificaciones técni

LOTE 1 SWITCHES SAN
ESPECIFICACIONES TECNICAS PROPUESTA DEL
OFERENTE
Caracteristicas Cumpleconlas | Minimo
especificaciones | exigido
requeridas
(si/no)
Marca Especificar

Modelo Especificar

Numero de Especificar
Parte
Procedencia Especificar
Cantidad 4 (cuatro)
requerida

Numero de 24 (veinticuatro)

Puertos
Numero de 24 (veinticuatro) EXIGIDO
Puertos. Los

mismos

deberan estar

licenciados
para su uso
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24 SFP de 32 Gbps para corta distancia

Cantidad de EXIGIDO
SFP por
equipo
Velocidad de >=32Gbps EXIGIDO
conexién FC
Estandares de FC-PH, FC-PH-2, FC-GS-2, FC-PI-5 EXIGIDO
Fibra Canal
soportados
minimamente
Tipos de D_Port (Puerto de Diagndstico), EXIGIDO
Puert
uertos E_Port, F_Port, M_Port (Puertos
Espejo); (U_Port)
Performance Auto deteccion de 8,16y 32 Gbps EXIGIDO
Soporte de Las licencias deberan estar EXIGIDO
Trunk ISL . . .
incluidas con cada equipo
Soporte Las licencias deberan estar EXIGIDO
Agregacionde | . . .
ancho de incluidas con cada equipo
banda
Incluir A modo de poder formar un solo EXIGIDO
Li ;i
icencias P?ra fabric entre los 4 switches, se
la Extension
de la Fabric deberan incluir las licencias que se
requieran.
Clasede Class 2,Class 3, Class F EXIGIDO
Servicios
Tamaiio de >=2000 bytes Exigido EXIGIDO
marco de
paquetes
Servicios SNS, RSCN, NTP, RADIUS, LDAP, EXIGIDO
Fabric

Port&Switch Binding, RCS,
Zonificacion Avanzada, ISL

Trucking, Fabric Extendida.
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Factor de U EXIGIDO
forma
Fuente de Voltaje: 220V a 240V a 50-60 Hertz EXIGIDO
alimentacion
Deberan ser provistos cables de 2 metros que se EXIGIDO
conecten a PDUs con conectores IEC-60320 C14
Rackeable Debe ser rackeado en rack de 19 EXIGIDO
Instalaciony 15 (quince) dias corridos a partir del dia siguiente a EXIGIDO

Configuracion

la emision de la orden de inicio de los trabajos. El
oferente debera realizar la instalacion de los
equipos ofertados considerando todas las
especificaciones técnicas, a través de mano de obra
especializada para instalacion, conexién y puesta
en marcha de los equipos. Debera contemplar la
migracion de la configuracién de cuatro switches
SAN Brocade 6505, los cuales se encuentran
distribuidos en dos sitios diferentes (dos switches
por sitio). Los servidores que se conectaran a estos
equipos soportan velocidad de FC de 32 Gbps y sera
necesario licenciar los 24 puertos FC
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Transferencia
de

conocimientos

Se deberad dar un curso practico para 4 (cuatro)
personas de al menos 15 (quince) horas (que sera
acordado entre las partes), en el cual se deberan
desarrollar especificamente los siguientes temas:

* Configuracién basica y avanzada DE ZONAS,
ZONAS basado en WWN (World wide name), Zona
basado en puerto.

1-Configuracién bésica y avanzada de zonas
rigidas(hard) para restringir la comunicacion fisica 'y
zonas blandas(soft)para configuraciones logicas.

2. Configuracion de Switches SAN

Configuracion basica del switch: IP, nombres, roles.
Creacidn y gestién de zonas (zoning).

3- Configuracién de alias de puertos y dispositivos.

4- Configuracion de trunks y agregacion de enlaces
(ISL - Inter Switch Links).

5- Monitorizacién y diagndstico del trafico en el
switch.

6- Herramientas de diagndstico: comandos de
analisis, logs y estadisticas.

Identificacion y resoluciéon de problemas de
conectividad.

Analisis de rendimiento y latencia.

Resolucion de conflictos de zoning y multipathing.

EXIGIDO

Gestion

https, ssh,snmpv2 y v3

EXIGIDO

Garantia

Para garantizar a la institucion, la garantia, asi
como la asistencia técnica especializada, sera un
requisito indispensable que la garantia del
fabricante esté firmada por uno de Autorizados. En
la seccién Autorizacién del Fabricante encontrara
los demds requisitos que deberd tener dicha
autorizacion. El oferente debera indicar cuales son
los CAS que existen en el pais. La gestion de la
ejecucion de la garantia deberd poder ser hecha,
directamente a través de cualquiera de los CAS del
pais, o en su defecto, a través del Oferente,
corriendo en su caso, por cuenta del Oferente que
resulte adjudicado la gestion de dicha ejecucion. La
atencion del soporte técnico debe tener un nivel de
soporte 8x5xNBD durante 4 (Cuatro) afios, la misma
debera contemplar acceso a las actualizaciones y
parches de seguridad

EXIGIDO

Plazo de
Entrega

60 (sesenta) dias corridos a partir del dia siguiente
de la emision de la orden de compra.

EXIGIDO
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Fabricacion Todos los equipos y sus accesorios deben ser EXIGIDO
nuevos, encontrarse en comercializacion activa
Instalacién de 15 (quince) dias corridos a partir del dia siguiente a EXIGIDO
] la emisidn de la orden de inicio de los trabajos.
los equipos
LOTE 2 ITEM 1 FIREWALL DE CORE
ESPECIFICACIONES TECNICAS PROPUESTA
DEL
OFERENTE
Caracteristicas Cumple con las especificaciones requeridas (si/no) Minimo
Exigido
Marca Indicar Exigido
Modelo Indicar Exigido
Numero de Parte
del Fabricante Indicar Exigido
Cantidad 2 (DOS) Exigido
Debera contar minimamente con:
-2 (dos) interfaces de fibra de 10Gbps.
-1 (uno) interfaz de fibra de 1Gbps.
- 1 (una) interfaz rj45 de cobre dedicada para administracion.
- 1 (una) interfaz de acceso a consola CLI.
-4 (cuatro) médulos SFP+ SR 10Gbps por equipo.
-1 (un) modulo SFP LR hasta 10km de 1Gbps por equipo.
OBS.: Los firewalls estaran conectados a switches Huawei S6730-
H48X6C Exigido
Densidad de
Interfaces por La solucién debera ser rackeable en racks estandar de 19", con
equipo los que ya cuenta la DNCP. Exigido
Procesador 4 nucleos, 2.0Ghz por ntcleo, Exigido
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Memoria Ram

Al menos 16 GB

Exigido

Voltaje 220V AC, 50/60 Hz. La solucion debera poseer fuentes
redundantes internas con cables de 1.5 metros que se conecten a

Fuente de Poder PDUs con conectores IEC-60320 C14 que deberan ser provistos Exigido
El equipo debe poseer mecanismos de ventilacién redundantes
Ventilacion que funcionen en un esquema front to back. Exigido
Interfaz CLI, GUI a través de https ademas debe soportar
conexiones sshv2. Exigido
El sistema operativo de la solucion ofertada debe ser de
propdsito especifico y no uno de uso genérico, es decir un SO
desarrollado por el fabricante de la solucion. Exigido
La solucion debe permitir la configuracion de perfiles de
administracién, los cuales permitiran la limitacién de funciones
que pueden ser gerenciados. Exigido
Administracion
de Equipo Debe soportar snmp v2y V3, syslog remoto Exigido
Instancias Debera soportar al menos 8 instancias lgicas independientes
logicas de cada una con sus propias reglas, politicas, y configuraciones. Por
firewall ejemplo: VDOMS, Virtual context, Virtualizacion de Firewall, etc. Exigido
La solucién debera contemplar redundancia en todos sus
Redundancia componentes (Firewall, IDS, IPS). Exigido
El equipo deberan tener una capacidad de almacenamiento de al
Almacenamiento | menos 200 GB en unidad de estado sélido SSD Exigido
Debera soportar Alta Disponibilidad sin pérdida de conexiones en
caso del fallo de uno los nodos, soporte de Modo Activo-Pasivo. Exigido
Alta
Disponibilidad
de los Sincronizacion de sesiones Exigido
componentes de
la solucié
asolucion Firewallde capa 7,4y 3 Exigido
Throughput de Firewall de 15Gbps. Exigido
Throughput IDS/IPS de 3 Gbps. Exigido
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Throughput de Threat Prevention de 7Gbps.

Exigido

IEEE 802.1Q VLAN, IEEE 802.ad LACP,

Exigido

La solucion debe permitir la integracion con analizadores de
trafico mediante el protocolo sFlow o netflow en su ultima
version.

Exigido

Soporte BGP, OSPFv2y 3

Exigido

La solucion debera poder comunicar direccionamiento IPv6 a
servicios con IPv4 y viceversa

Exigido

Las reglas de firewall deben analizar las conexiones que
atraviesen en el equipo, entre interfaces, grupos de interfaces o
vlans.

Exigido

Debera ser posible definir politicas de firewall para puertos tcp y
udp independientes en cada interfaz ya sea trafico entrante o
saliente.

Exigido

Las reglas del firewall deberan poder aplicarse a direccion IP
origen (que puede ser un grupo de direcciones IP), direccion IP
destino (que puede ser un grupo de direcciones IP) y servicio (o
grupo de servicios).

Exigido

Soporte a reglas de firewall para trafico de multicast, pudiendo
especificar interfaz fisica origen, interfaz fisica destino,
direcciones IP origen, direccion IP destino.

Exigido

Debe soportar la capacidad de definir nuevos servicios TCP y UDP
que no estén contemplados en los predefinidos.

Las reglas de firewall deberan poder tener limitantes y/o vigencia
en base a tiempo y fechas (incluyendo dia, mes y afio).

Exigido

Capacidad de poder asignar parametros de traffic shaping
diferenciadas para el trfico en distintos sentidos de una misma
sesion.

Exigido

Debe poder definirse el tiempo de vida de una sesion inactiva de
forma independiente por puerto y protocolo (TCP y UDP)

Opcional

Debera soportar reglas de firewall en IPv6

Exigido
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Funcionalidades
que debe
soportar el
Firewall

Proteccion contra ataques volumétricos basicos como SYN flood,
UDP flood y ICMP flood.

Exigido

Debera sera capaz de crear e integrar politicas contra ataques
DosS las cuales se deben poder aplicar por interfaces, El
dispositivo debe generar logs de cada una de las politicas
aplicadas para evitar los ataques de DoS

Exigido

BOTNET

La solucién ofertada debe incorporar proteccidn contra botnets,
debe poder bloquear intentos de conexidn a servidores de
Botnets, para ello se debe contar con una lista de los servidores
de Botnet mas utilizado. Dicha lista debe actualizarse de forma
periddica por el fabricante, y debera estar previsto en la oferta la
suscripcion al servicio durante el periodo de garantia.

Exigido

SANDBOX

Andlisis en sandboxing para examinar archivos y
comportamientos sospechosos en un entorno seguro con al
menos 2 motores de andlisis . Esta funcionalidad debera estar
equipaday activa al momento de la instalacion y configuracion
de los equipos. En caso de ser requerido licencias, las mismas
deberan ser entregadas con los equipos con una vigencia de 48
meses.

Exigido

Sistema de
Prevencion de
Intrusiones

El oferente en su oferta debera contemplar la suscripcién al
servicio de actualizacién de firmas por la duracién del periodo de
garantia

Exigido

El sistema de prevencion de Intrusos debera estar orientado a la
proteccion de redes y servidores.

Exigido

Debera soportar la deteccion de distintos tipos de ataques
basandose en firmas actualizables.

Exigido

Debera poder mitigar los efectos de ataques de denegacion de
servicios.

Exigido

Debe contar con mecanismos de deteccién de ataques basados
en reconocimiento de patrones y analisis de protocolos.

Exigido

Debe poseer mecanismos de proteccion contra ataques de RPC
(Remote Procedure Call).

Exigido

Debe permitir bloquear trafico entrante, saliente 0 ambos
correspondiente a determinados paises, sin necesidad de
actualizar manualmente los rangos IP correspondientes a cada
pais.

Exigido
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Elips debe poseer configuraciones o firmas predefinidas para
servidores que actiien ya sea como webserver, servidor de dns,
servidor de correo(Microsoft Exchange),Windows Server
(2016,2019,2022) Servidor de Base de
Datos(Postgres,mariadb,sqlserver)

Exigido

Debera prevenir amenazas del tipo dia 0, A través de sandboxes
como un entorno aislado y separado, donde los archivos son
monitoreados y ejecutados para determinar si son seguros o
maliciosos. La deteccién puede ser de forma Local o en la Nube

Exigido

Debera ser posible definir politicas de deteccién y prevencion de
intrusiones para trafico IPv6.

Exigido

Debe poseer mecanismos de proteccion contra ataques de
Windows o Netbios.

Exigido

Debe poseer mecanismos de proteccidn contra ataques de SMTP
IMAP o POP.

Exigido

Debe poseer mecanismos de proteccidn contra ataques DNS.

Exigido

El dispositivo debe poder filtrar el trafico de posibles amenazas
con requerimientos inusuales a aplicaciones conocidas o a la
arquitectura de red.

Exigido

Debe ser capaz de reconocer las vulnerabilidades en la red para
determinar si puede afectar o no el funcionamiento de estay
sugerir las acciones para protegerla.

Exigido

Debe proveer informacién detallada de cada tipo de ataque,
Capacidad para manejar perfiles de configuracion, Deteccion de
vulnerabilidades, exploits, validacion de protocolos, deteccién de
anormalidades ,deteccion de ataques basado en conductas, por
ej.: multiples intentos de logueo ssh en pocos segundos,
Capacidad de crear Excepciones.

Exigido

La solucion debera poder interceptar la comunicacion SSL,
desencriptar el trafico inspeccionar el tréfico y aplicar politicas
segun sea el caso.

Exigido

La solucién debera de permitir una visibilidad retrospectiva de
modo a visualizar y hacer un trazado de los archivos maliciosos
una vez ingresado a la red.

Exigido
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Proteccién

La solucion debera ser capaz de integrarse a Directorio Activo
Windows para detectar y aplicar politicas basados en usuarios, si
la estacion de trabajo de un usuario cambia de ip la solucién

Antimalware debera de detectary aplicar las politicas asociadas a ese usuario. Exigido
Debera ser provista una herramienta para correlacionar eventos
de todas las funcionalidades de la solucion. Exigido
Debe poder generar automaticamente graficos o tablas de
distribucion de eventos, origenes y destinos, en la vista del
listado de eventos. Exigido
La herramienta de reportes debe soportar la creacion de reportes
que permita personalizar los reportes predefinidos a las
necesidades del administrador Exigido
Debe ser capaz de hacer bisquedas por username o direccion IP,
para que toda la informacion almacenada de dicho username o
direccién IP sea mostrada en un reporte donde pueda darse
seguimiento a su actividad Exigido
Debe proveer un reportador basado en una linea de tiempo, para
reportes predefinidos o a la medida, permitiendo al
administrador realizar analisis de contenido en tiempo real Exigido
Dichos reportes deben incluir una explicacién acerca de las
politicas que fueron violadas y que parte del contenido causé
dicha violacion. Exigido
Debe permitir agrupar los eventos en base a cualquier
caracteristica de los mismos, pudiendo agrupar en varios niveles. Exigido
Debe permitir la creacién de reportes personalizables. Exigido
Reportes Debe detectar y mitigar ataques de denegacion de servicio Exigido
IEEE 802.3ae (10Gbps, 10GBASE-SR) Exigido
IEEE 802.3z o similar(1000BASE-X sobre fibra) Exigido
IEEE 802.3x o similar (Full ddplex) Exigido
IEEE 802.1q o similar. Exigido
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IEEE 802.3ad o similar Link aggregation control protocol.

Exigido

Estandares IEEE 802.1x Radius Exigido
Todos los equipos y sus accesorios deben ser nuevos,
Fabricacion encontrarse en comercializacion activa. Exigido
En el caso de que las funcionalidades solicitadas en estas EETT
requieran de licenciamiento las mismas deberan estar activas y
utilizables al momento de instalar y configurar el el equipo. Cada
equipo ofertado debe incluir todas las licencias indispensables
para el completo funcionamiento de las caracteristicas exigidas.
Deberan tener un plazo de vigencia igual a la cantidad de afios de
. L garantia requeridas. o
Licenciamiento Exigido
Se debera dar un curso practico para 2 (dos)
personas de al menos 15 (quince) horas (que serd acordado entre
las partes), en el cual se deberan desarrollar especificamente los
siguientes temas:
#Politicas de permiso y denegacion.
#Zonas de seguridad y su configuracion
#Casos practicos de deteccién de amenazas
#Politicas de permiso y denegacion.
#Buenas practicas para ordenar y creacion de reglas, documentar
reglas.
#Integracion con LDAP/Active Directory.
#Microsegmentacion para mitigar riesgos.
#Configuracion para analizar trafico cifrado.
#Politicas especificas para servidores web, de correo, o bases de
datos.
#ldentificacién y mitigacion de problemas de rendimiento
. #Métodos de diagndsticos (traceroute,ping,etc
Transferencia de & ( ping,etc)
conocimientos #Gestion de firmware y software. Exigido
15 (quince) dias corridos a partir del dia siguiente a la emision de
la orden de inicio de los trabajos.
El oferente debera realizar la instalacion y configuracion de los
equipos ofertados considerando todas las especificaciones
Instalaciony técnicas, a través de mano de obra especializada para
configuracion instalacion, conexion y puesta en marcha de los equipos. Exigido
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Para garantizar a la institucion, la garantia, asi como la asistencia
técnica especializada, sera un requisito indispensable que la
garantia del fabricante esté firmada por uno de Autorizados. En la
seccion Autorizacion del Fabricante encontrara los demas
requisitos que debera tener dicha autorizacion.

El oferente deberd indicar cuales son los CAS que existen en el
pais. La gestion de la ejecucion de la garantia debera poder ser
hecha, directamente a través de cualquiera de los CAS del pais, o
en su defecto, a través del Oferente, corriendo en su caso, por
cuenta del Oferente que resulte adjudicado la gestion de dicha
ejecucion. La atencidn del soporte técnico debe tener un nivel de
soporte 8x5xNBD durante 4 (Cuatro) afios, la misma debera

Garantia contemplar acceso a las actualizaciones y parches de seguridad Exigido
60 (sesenta) dias corridos a partir del dia siguiente de la emision
Plazo de entrega | dela orden de compra Exigido
LOTE 2 ITEM 2 Adquisicion de Firewalls de borde.
ESPECIFICACIONES TECNICAS PROPUESTA DEL OFERENTE
Cumple con las
especificaciones
Minimo requeridas (si /
Caracteristicas Exigido no)
Identificacion
Cantidad 2
Marca Especificar
Modelo Especificar
Numero de Parte Especificar
Procedencia Especificar
DIMENSION
La solucidn debera ser rackeable en racks estandar de 19, con los
que ya cuenta la DNCP.
Exigido
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Instancias logicas de firewall

Debera soportar al menos 4 instancias logicas independientes cada
una con sus propias reglas, politicas, y configuraciones. Por
ejemplo: VDOMS, Virtual context, Virtualizacion de Firewall etc.

Exigido

REDUNDANCIA

Debera contemplar redundancia en todos sus componentes
(Firewall, Ips, App Control, Web Filter, AntiBotnet, Sandbox,
Antivirus).

Exigido.

Interfaces por equipo

Debera contar minimamente con:

-2 (dos) interfaces de fibra de 10Gbps.

-1 (una) interfaz de fibra de 1Gbps.

- 1 (una) interfaz rj45 de cobre dedicada para administracion.

- 1 (una) interfaz de acceso a consola CLI.

-4 (cuatro) modulos SFP+ SR 10Gbps por equipo.

-1 (un) modulo SFP LR hasta 10km de 1Gbps por equipo.

OBS.: Los firewalls estaran conectados a switches Huawei S6730-
H48X6C

Exigido

Soporte interfaces

1000BASE-X, 1000BASE-SX, 1000BASE-LX, IEEE 802.3ae

EXIGIDO

Memoria RAM

8GB

Exigido

Almacenamiento

El equipo deberan tener una capacidad de almacenamiento de al
menos 200 GB en unidad de estado sélido SSD

Exigido

Migracion

El oferente debera realizar la migracion de la configuracion del
Firewall Fortinet 501E que cuenta la DNCP actualmente al formato
de la solucidn ofertada.

Exigido

El sistema operativo de la solucién ofertada debe ser de propdsito
especifico y no uno de uso genérico, es decir un SO desarrollado
por el fabricante de la solucién .

Exigido
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Administracion de la solucién

Interfaz web a través de https, ademas debe soportar una interfaz

cli mediante conexiones sshv2. Exigido
Debera permitir la configuracion de perfiles de administracion, los
cuales permitiran la limitacion de funciones que pueden ser
gerenciados.
Debera soportar snmp v2 y v3, syslog remoto Exigido
La solucion debera soportar un agendado de backup de sus
configuraciones. Exigido
Autenticacion de usuarios
La solucion debera tener capacidad de integrarse con servidores
active directory, Radius o LDAP. Exigido
Alta Disponibilidad de los componentes de la solucién
Debera soportar Alta Disponibilidad sin pérdida de conexiones en
caso del fallo de uno los nodos, soporte de Modo Activo-Pasivo. Exigido
Sincronizacidn de sesiones. Exigido
Licenciamiento
En el caso de que las funcionalidades solicitadas en estas EETT
requieran de licenciamiento las mismas deberan estar activas y
utilizables al momento de instalar y configurar el equipo. Cada
equipo ofertado debe incluir todas las licencias indispensables para
el completo funcionamiento de las caracteristicas exigidas.
Ademas, deberan tener un plazo de vigencia igual a la cantidad de
afios de garantia requeridas Exigido
Firewall

Exigido
Firewall de capa 7,4y 3 X!
IEEE 802.1Q VLAN, IEEE 802.ad LACP, Exigido
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Soporte de ECMP (Equal Cost Multi-Path)

Exigido
Debera permitir la integracion con analizadores de trafico mediante
el protocolo sFlow o netflow.

Exigido
Soporte de al menos 4.000 rutas IPv4

Exigido
Ruteo Estatico

Exigido
NAT, PAT, NAT con PAT, DHCP Server Exigido
La solucidn podra habilitar politicas de ruteo en IPv6, RIPng,
OSPFv2y3

Exigido
La solucién debera poder comunicar direccionamiento IPv6 a
servicios con IPv4 y viceversa Exigido
BGP v4. La configuracion de BGP debe soportar Autonomous
System Path (AS-PATH) de 4 bytes. Exigido
Las reglas de firewall deben analizar las conexiones que atraviesen
en el equipo, entre interfaces, grupos de interfaces o vlans. Exigido
Debera ser posible definir politicas de firewall para puertos tcp y
udp independientes en cada interfaz ya sea trafico entrante o
saliente. Exigido
Las reglas del firewall deberan poder aplicarse a direccién IP origen
(que puede ser un grupo de direcciones IP), direccidn IP destino
(que puede ser un grupo de direcciones IP) y servicio (o grupo de
servicios).

Exigido
Soporte a reglas de firewall para trafico de multicast, pudiendo
especificar interfaz fisica origen, interfaz fisica destino, direcciones
IP origen, direccién IP destino . Exigido
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Debera soportar la capacidad de definir nuevos servicios TCP y UDP

que no estén contemplados en los predefinidos. Exigido
Las reglas de firewall deberan poder tener limitantes y/o vigencia
en base a tiempo y fechas (incluyendo dia, mes y afio Exigido
Capacidad de poder asignar parametros de traffic shaping o rate
limit diferenciadas para el trafico en distintos sentidos de una Exigido
misma sesion. &
Debera poder definirse el tiempo de vida de una sesion inactiva de
forma independiente por puerto y protocolo (TCP y UDP). Exigido
Debera soportar reglas de firewall en IPv6. Exigido
Proteccion contra ataques volumétricos basicos como SYN flood,
UDP flood y ICMP flood. Exigido
Debera sera capaz de crear e integrar politicas contra ataques DoS
las cuales se deben poder aplicar por interfaces, El dispositivo debe
generar logs de cada una de las politicas aplicadas para evitar los
ataques de DoS. Exigido
Capacidad de poder asignar parametros de traffic shapping o rate
limit sobre aplicaciones en kilobits y Megabits por segundo.

Exigido

Throughput de Firewall de 10Gbps.

Exigido
Throughput de Threat Prevention de 5Gbps. Exigido
Throughput IDS/IPS de 2.5Gbps Exigido
Throughput IPsec VPN de 2.5Gbps- Exigido
Antibotnets
Debera incorporar proteccién contra Botnets, debe poder bloquear
intentos de conexidn a servidores de Botnets, debe actualizarse de
forma periddica por el fabricante y debera estar previsto en la
oferta la suscripcion al servicio durante el periodo de garantia. Exigido
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Vpn

Debera contemplar al menos 500 licencias para usuarios VPN
concurrentes del tipo Client to Site y por lo menos 50 licencias del

tipo Site to Site Exigido
Debera soportar conexiones VPN del tipo Site to Slte, client to Site,
Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES, Exigido
Debera soportar longitudes de llave para AES de 128, 192 y 256 bits,
algoritmos de integridad: MD5, SHA-1y SHA256. Exigido
La solucion debera contar una aplicacion nativa para dispositivos
moviles 10S y Android como minimo, ademas debera poder
autenticar usuarios de la VPN con Active Directory y Ldap. Exigido
IPS
Debera contemplar la suscripcion al servicio de actualizacion de
firmas por la duracién del periodo de garantia Exigido
El sistema de prevencién de Intrusos deberd estar orientado a la
proteccion de redes y servidores Exigido
Debera soportar la deteccidn de distintos tipos de ataques
basandose en firmas actualizables. Exigido
Debera poder mitigar los efectos de ataques de denegacion de
servicios. Exigido
Debera contar con mecanismos de deteccidn de ataques basados
en reconocimiento de patrones y analisis de protocolos.

Exigido
Debera poseer mecanismos de proteccién contra ataques de RPC
(Remote Procedure Call). Exigido
Debera permitir bloquear trafico entrante, saliente o ambos
correspondientes a determinados paises, sin necesidad de
actualizar manualmente los rangos IP correspondientes a cada
pais. Exigido
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Elips debe poseer configuraciones o firmas predefinidas para
servidores que actuen ya sea como webserver, servidor de dns,
servidor de correo o Servidor de Base de Datos

Exigido

Debera ser posible definir politicas de deteccidn y prevencidn de
intrusiones para trafico IPv6. Exigido
Debera poseer mecanismos de proteccion contra ataques de L

- . Exigido
Windows o Netbios.

Deberd poseer mecanismos de proteccién contra ataques de

SMTP IMAP o POP.

Debera poseer mecanismos de proteccion contra ataques DNS.

El dispositivo debe poder filtrar el trafico de posibles amenazas

con requerimientos inusuales a aplicaciones conocidas o a la

arquitectura de red.

Exigido

Debera proveer informacion detallada de cada tipo de ataque,
Capacidad para manejar perfiles de configuracion, Deteccion de
vulnerabilidades, exploits, validacidn de protocolos, deteccién de
anormalidades, detecci6n de ataques basado en conductas, por ej:
multiples intentos de logueo ssh en pocos segundos, capacidad de
crear Excepciones. Exigido
Proteccion Antivirus
Debera soportar funcionalidad de Antivirus, y la misma debe estar
activa durante el periodo que dure la garantia del equipo Exigido
Filtrado Web
Debera contemplar suscripcion de filtrado web con sus
actualizaciones correspondientes y debera estar vigente durante el

eriodo de garantia -
p g Exigido
Debe poseer la capacidad de filtrar paginas web (Url Filtering). Exigido
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Debe poder aplicar restriccion de ancho de banda ya sean para
cierto tipo de trafico, streaming de audio o video, p2p.

Exigido

Capacidad de definir parametros de Traffic Shaping o rate limit que
apliquen para cada direccién IP en forma independiente, en
contraste con la aplicacién de las mismas para la regla en general.

Exigido

Capacidad de poder definir ancho de banda garantizado en
KiloBytes por segundo.

Exigido

Capacidad de poder definir prioridad de trafico, en al menos tres
niveles de importancia.

Exigido

Facilidad de incorporar sitios a los cuales naveguen los usuarios, y
establecer mediante categorias el acceso de los mismos.

Exigido

Filtrado de contenido basado en categorias en tiempo real con un
nivel adicional de filtrado de contenido que analice la reputacion
de los sitios consultados y tome accién dependiendo de la
reputacion detectada..

Exigido

Proteccion contra ataques volumétricos basicos como SYN
flood,UDP flood y ICM flood

Exigido

Debera sera capaz de crear e integrar politicas contra ataques Dos
las cuales se deben poder aplicar por interfaces,el dispositivo debe
generar logs de cada una de las politicas aplicadas para evitar los
ataques de Dos.

Exigido

Debera tener la facilidad de crear perfiles para el acceso web,
diferenciando el origen ya sean por direccion ip o segmento de red
0 por usuarios o grupos de usuarios.

Exigido

Los mensajes entregados al usuario por parte del URL FILTER (en
caso de que un usuario intente navegar a un sitio correspondiente a
una categoria no permitida) deberan ser personalizables, Facilidad
de incorporar sitios a los cuales naveguen los usuarios, y establecer
mediante categorias el acceso de los mismos.

Exigido

Debera contemplar suscripcion al servicio de control de
aplicaciones con sus actualizaciones correspondientes y debera
estar vigente durante el periodo de garantia.

Exigido

Posibilidad de crear politicas granulares para usuarios o grupo de
usuarios.

Exigido
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Identificar, bloquear o limitar las aplicaciones y las funciones
dentro de las aplicaciones.

Exigido

Control Granular de Redes Sociales (Facebook, Twitter, YouTube,
Instagram, Google+, LinkedIn, Tagged, Flickr, Pinterest, Badoo,
etc.) Por ejemplo si un usuario accede a la red Social Facebook, la
herramienta debera poder permitirle solo acceso de lectura o debe
poder deshabilitar las funciones de chat o Posteo de Publicaciones

Exigido

En el caso de los programas para compartir archivos (peer-to- peer)
debera poder limitar el ancho de banda utilizado por ellos, de
manera individual.

Exigido

Para aplicaciones identificadas deben poder definirse al menos las
siguientes opciones: permitir, bloquear, registrar en log.

Exigido

La identificacidn de la aplicacién debe ser independiente del
puerto y protocolo hacia el cual esté direccionado dicho trafico.

Exigido

Identificacién y Monitoreo de Usuarios

Debera poseer capacidades de identificacion de usuarios en la red
por computadora, por direccién ip, o por grupos.

Exigido

Debera poder monitorear trafico tanto de usuarios de un Directorio
Activo como para usuarios Guest.

Exigido

Antivirus

Debera soportar funcionalidad de Antivirus, Esta funcionalidad
debera estar equipada y activa al momento de la entrega de los
equipos. En caso de ser requerido licencias, las mismas deberan ser
entregadas con los equipos Debera soportar funcionalidad de
Antivirus, Esta funcionalidad debera estar equipada y activa

Exigido

Debera soportar funcionalidad de Sandbox, Esta funcionalidad
debera estar equipada y activa al momento de la entrega de los
equipos. En caso de ser requerido licencias, las mismas deberan ser
entregadas con los equipos con una vigencia de 48 meses.

Exigido
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Requisitos eléctricos y de funcionamiento

Fuentes de poder internas redundantes.

Exigido

Voltaje 220V AC, 50/60 Hz.

Exigido

Ventiladores redundantes.

Exigido

La solucion debera poseer fuentes redundantes internas con cables
que se conecten a PDUs con conectores IEC-60320 C14 que deberan
ser provistos por el oferente.

Exigido

Garantia

Para garantizar a la institucidn, la garantia, asi como la asistencia
técnica especializada, sera un requisito indispensable que la
garantia del fabricante esté firmada por uno de Autorizados. En la
seccion Autorizacion del Fabricante encontrara los demas
requisitos que debera tener dicha autorizacion

El oferente deberd indicar cuales son los CAS que existen en el pais.
La gestion de la ejecucidn de la garantia debera poder ser hecha,
directamente a través de cualquiera de los CAS del pais, o en su
defecto, a través del Oferente, corriendo en su caso, por cuenta del
Oferente que resulte adjudicado la gestion de dicha ejecucion. La
atencion del soporte técnico debe tener un nivel de soporte
8x5xNBD durante 4 (Cuatro) afios, la misma debera contemplar
acceso a las actualizaciones y parches de seguridad

Todos los equipos deben ser nuevos, de fabricacion reciente,
encontrarse en comercializacion activa

Exigido

Plazo de Entrega

60 (sesenta) dias corridos a partir del dia siguiente de la emision de
la orden de compra

Exigido

Fabricacién

Todos los equipos y sus accesorios deben ser nuevos, encontrarse
en comercializacién activa

Exigido

Instalacion y configuracion
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El Oferente debera realizar la instalacion en los data centers de la
DNCP. Se debera configurar, instalar,y puesta en marcha de los
equipos. Debera contemplar la migracién de de la configuracidn
actual del firewall de Borde Fortinet 501E. Exigido

Transferencia de conocimiento

Se debera dar un curso practico para 4 (cuatro)

personas de al menos 15 (quince) horas (que sera acordado entre
las partes), en el cual se deberan desarrollar especificamente los
siguientes temas:

#Zonas de seguridad y su configuracion
#Casos practicos de deteccion de amenazas
#Politicas de permiso y denegacion.

#Buenas practicas para ordenar y creacion de reglas, documentar
reglas.

#Integracion con LDAP/Active Directory.

#Microsegmentacion para mitigar riesgos.

#Configuracion para analizar trafico cifrado.

#Politicas especificas para servidores web, de correo, o bases de
datos. #ldentificacién y mitigacion de problemas de rendimiento
#Métodos de diagndsticos (traceroute,ping,etc)

#Gestion de firmware y software.
Exigido

I fiser

Para la presente contratacidn se pone a disposicion los siguientes planos o disefios:

No Aplica

Em men

El embalaje, la identificacién y la documentacion dentro y fuera de los paquetes seran como se indican a continuacion:

No Aplica
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In ion

Las inspecciones y pruebas serdn como se indica a continuacion:

No Aplica

Indi r

El documento requerido para acreditar el cumplimiento contractual, sera:

3

m

ntr

INDICADOR TIPO FECHA DE
PRESENTACION
Nota de dentro de los 3 dias
solicitud del habiles desde la firma
ANTICIPO proveedor del contrato
Se emitira a los 2 dias
habiles de pagado el
anticipo, o en caso de
no haberse solicitado
el anticipo, al dia habil
inmediatamente
siguiente de cumplido
ORDEN DE Orden de el plazo para solicitar
COMPRA compra anticipo
RECEPCION DE
EQUIPOS PARA ACTA de 60 dias corridos de la
LOTEL,2Y 3 recepcion orden de compra
instalaciony 15 dias corridos del
puesta en actade acta de recepcion de
marcha instalacion. cada equipo
Garantia
escrita del alafirma del acta de
GARANTIA * proveedor recepcion de equipos
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TRASFERENCIA
DE
CONOCIMIENTO

Acta de
trasferencia
de
conocimiento

al dia siguiente habil
de la firma del acta de
instalacion

de 4 afios

* Detalles para la garantia escrita de los equipos.

Garantia del Fabricante firmada por uno de los autorizados.
En la garantia escrita debera constar el nombre y cargo de la
persona garante y/o responsable de garantiay la firmay
aclaracion de la misma. También debera contener el detalle
de los bienes entregados (marca, modelo y N° de serie),
periodo y nivel de garantia. Esta garantia entrara en vigencia
el dia de la recepcion de los equipos y tendra una duracién

De manera a establecer indicadores de cumplimiento, a través del sistema de seguimiento de contratos, la convocante debera
determinar el tipo de documento que acredite el efectivo cumplimiento de la ejecucién del contrato, asi como planificar la cantidad
de indicadores que deberan ser presentados durante la ejecucion. Por lo tanto, la convocante en este apartado y de acuerdo al tipo
de contratacion de que se trate, debera indicar el documento a ser comunicado a través del mddulo de Seguimiento de Contratos y

la cantidad de los mismos.

Plan ntr

La entrega de los bienes se realizard de acuerdo al plan de entrega, indicado en el presente apartado. Asi mismo, de los

documentos de embarque y otros que deberd suministrar el proveedor indicado a continuacién:

Para todos los lotes, conforme lo dispuesto en las EETT
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CONDICIONES CONTRACTUALES

Esta seccion constituye las condiciones contactuales a ser adoptadas por las partes para la ejecucion del contrato.

Interpr ion

1. Si el contexto asi lo requiere, el singular significa el plural y viceversa; y "dia" significa dia calendario, salvo que se haya
indicado expresamente que se trata de dias habiles.

2. Condiciones prohibidas, invalidas o inejecutables. Si cualquier provision o condicién del contrato es prohibida o
resultase invalida o inejecutable, dicha prohibicidn, invalidez o falta de ejecucidn no afectara la validez o el cumplimiento
de las otras provisiones o condiciones del contrato.

3. Limitacion de Dispensas:

a) Toda dispensa a los derechos o facultades de una de las partes en virtud del contrato, debera ser documentada por
escrito, indicar la fecha, estar firmada por un representante autorizado de la parte que otorga dicha dispensa, debera
especificar la obligacidn dispensada y el alcance de la dispensa.

b) Sujeto a lo indicado en el inciso precedente, ningln retraso, prérroga, demora o aprobacion por cualquiera de las
partes al hacer cumplir algin término y condicion del contrato o el otorgar prérrogas por una de las partes a la otra,
perjudicara, afectard o limitard los derechos de esa parte en virtud del contrato. Asimismo, ninguna prérroga
concedida por cualquiera de las partes por un incumplimiento del contrato, servird de dispensa para incumplimientos
posteriores o continuos del contrato.

.2 4

Formalizacion ntr ion

Se formalizara esta contratacion mediante:

Contrato

C g ’ la firma del

Luego de la notificacién de adjudicacion, el proveedor debera presentar en el plazo establecido en las reglamentaciones vigentes,
los documentos indicados en el presente apartado.

1. Personas Fisicas / Juridicas

e Certificado de no encontrarse en quiebra o en convocatoria de acreedores expedido por la Direccién General de
Registros Publicos;

e Certificado de no hallarse en interdiccién judicial expedido por la Direccion General de Registros Publicos;
Constancia de no adeudar aporte obrero patronal expedida por el Instituto de Prevision Social.

e Certificado laboral vigente expedido por la Direccién de Obrero Patronal dependiente del Viceministerio de Trabajo,
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siempre que el sujeto esté obligado a contar con el mismo, de conformidad a la reglamentacidn pertinente - CPS

e En el caso que suscriba el contrato otra persona en su representacién, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacion.

e Certificado de cumplimiento tributario vigente a la firma del contrato.

1.1. La presentacion de los certificados emitidos por las autoridades competentes para cada caso en particular, en el
marco de los supuestos del Art. 21 de la Ley N° 7021/22.

2. Documentos. Consorcios

¢ Cada integrante del Consorcio que sea una persona fisica o juridica debera presentar los documentos requeridos
para oferentes individuales especificados en los apartados precedentes.

e Original o fotocopia del Consorcio constituido

e Documentos que acrediten las facultades del firmante del contrato para comprometer solidariamente al consorcio.

¢ En el caso que suscriba el contrato otra persona en su representacién, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacion.

La convocante debera requerir la presentacion de los certificados, de conformidad al numeral 1.1, al oferente que resultare
adjudicado, con anterioridad a la firma del contrato. Si el oferente no presentare dichos certificados o realizare una declaracion
jurada falsa, la adjudicacidn sera revocada, la garantia de mantenimiento de oferta serd ejecutada y los antecedentes seran
remitidos a la Direccion Nacional de Contrataciones Publicas.

Sul .

El porcentaje permitido para la subcontratacion sera de:

No Aplica

La subcontratacion del contrato debera ser realizada conforme a las disposiciones contenidas en la Ley, el Decreto Reglamentario y
la reglamentacidn que emita para el efecto la DNCP.

1. Los derechos de propiedad intelectual de todos los planos, documentos y otros materiales conteniendo datos e
informacion proporcionada a la contratante por el proveedor, seguiran siendo, salvo prueba en contrario, de propiedad
del proveedor. Si esta informacidn fue suministrada a la contratante directamente o a través del proveedor por terceros,
incluyendo proveedores de materiales, los derechos de propiedad intelectual de dichos materiales seguiran siendo de
propiedad de dichos terceros.

2. Sujeto al cumplimiento por parte de la contratante del parrafo siguiente, el proveedor indemnizara y liberara de toda
responsabilidad a la contratante, sus empleados y funcionarios en caso de pleitos, acciones o procedimientos
administrativos, reclamaciones, demandas, pérdidas, dafios, costos y gastos de cualquier naturaleza, incluyendo gastos y
honorarios por representacion legal, que la contratante tenga que incurrir como resultado de la transgresion o supuesta
transgresion de derechos de propiedad intelectual como patentes, dibujos y modelos industriales registrados, marcas
registradas, derechos de autor u otro derecho de propiedad intelectual registrado o ya existente en la fecha del contrato
debido a:

a. La instalacidon de los bienes por el proveedor o el uso de los bienes en la Republica del
Paraguay;y
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b. Laventa de los productos producidos por los bienes en cualquier pafs.

Dicha indemnizacién no procedera si los bienes o una parte de ellos fuesen utilizados para fines no previstos en el contrato
o para fines que no pudieran inferirse razonablemente del contrato. La indemnizaciéon tampoco cubrird cualquier
transgresion que resultara del uso de los bienes o parte de ellos, o de cualquier producto producido como resultado de
asociacion o combinacidn con otro equipo, planta o materiales no suministrados por el proveedor en virtud del contrato.

3. Si se entablara un proceso legal o una demanda contra la contratante como resultado de alguna de las situaciones
indicadas en la clausula anterior, la contratante notificard prontamente al proveedor y éste por su propia cuenta y en
nombre de la contratante respondera a dicho proceso o demanda, y realizara las negociaciones necesarias para llegar a un
acuerdo de dicho proceso o demanda.

4. Si el proveedor no notifica a la contratante dentro de treinta (30) dias a partir del recibo de dicha comunicacién de su
intencion de proceder con tales procesos o reclamos, la contratante tendrd derecho a emprender dichas acciones en su
propio nombre.

5. La contratante se compromete, a solicitud del proveedor, a prestarle toda la asistencia posible para que el proveedor
pueda contestar las citadas acciones legales o reclamaciones. La contratante sera reembolsada por el proveedor por todos
los gastos razonables en que hubiera incurrido.

6. La contratante debera indemnizar y eximir de culpa al proveedor y a sus empleados, funcionarios y subcontratistas, por
cualquier litigio, accidon legal o procedimiento administrativo, reclamo, demanda, pérdida, dafio, costo y gasto, de
cualquier naturaleza, incluyendo honorarios y gastos de abogado, que pudieran afectar al proveedor como resultado de
cualquier transgresion o supuesta transgresion de patentes, modelos de aparatos, disefios registrados, marcas registradas,
derechos de autor, o cualquier otro derecho de propiedad intelectual registrado o ya existente a la fecha del contrato, que
pudieran suscitarse con motivo de cualquier disefio, datos, planos, especificaciones, u otros documentos o materiales que
hubieran sido suministrados o disefiados por la contratante o a nombre suyo.

Transporte

La responsabilidad por el transporte de los bienes sera segun se establece en los Incoterms.

Si no esta de acuerdo con los Incoterms, la responsabilidad por el transporte debera ser como sigue:

No Aplica

~onfidencialidad de Ia Inf s

1. No debera darse a conocer informacion alguna acerca del analisis, aclaracién y evaluacion de las ofertas, mientras dure
el mismo de conformidad con el articulo N° 52 de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas”, ni sobre las
recomendaciones relativas a la adjudicacion, después de la apertura en publico de las ofertas, a los oferentes ni a personas
no involucradas en el proceso de evaluacion, hasta que haya sido dictada la resolucién de adjudicacion cuando se trate de
un solo sobre. En las respuestas a las solicitudes de aclaracién, los oferentes deberdn indicar si la informacion
suministrada es de caracter reservado, debiendo precisar la norma legal que la establece como secreta o de caracter
reservado, de conformidad a lo estipulado en la Ley N° 5282/14 “DE LIBRE ACCESO CIUDADANO A LA INFORMACION
PUBLICA Y TRANSPARENCIA GUBERNAMENTAL”.

2. La contratante y el proveedor deberan mantener confidencialidad y en ningiin momento divulgaran a terceros, sin el
consentimiento de la otra parte, documentos, datos u otra informaciéon que hubiera sido directa o indirectamente
proporcionada por la otra parte en conexion con el contrato, antes, durante o después de la ejecucién del mismo. No
obstante, el proveedor podra proporcionar a sus subcontratistas los documentos, datos e informacion recibidos de la
contratante para que puedan cumplir con su trabajo en virtud del contrato. En tal caso, el proveedor obtendra de dichos
subcontratistas un compromiso de confidencialidad similar al requerido al proveedor en la presente clausula.
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3. La contratante no utilizara dichos documentos, datos u otra informacion recibida del proveedor para ninglin uso que no
esté relacionado con el contrato. Asi mismo el proveedor no utilizara los documentos, datos u otra informacién recibida de
la contratante para ningun otro propdsito diferente al de la ejecucién del contrato.

4. La obligacidn de las partes arriba mencionadas, no aplicara a la informacién que:

La contratante o el proveedor requieran compartir con otras instituciones que participan en el financiamiento del
contrato,

Actualmente o en el futuro se hace de dominio publico sin culpa de ninguna de las partes,

Puede comprobarse que estaba en posesion de esa parte en el momento que fue divulgada y no fue previamente obtenida
directa o indirectamente de la otra parte, o

Que de otra manera fue legalmente puesta a la disponibilidad de esa parte por un tercero que no tenia obligacion de
confidencialidad.

5. Las disposiciones precedentes no modificardn de ninguna manera ningiin compromiso de confidencialidad otorgado
por cualquiera de las partes a quien esto compete antes de la fecha del contrato con respecto a los suministros o cualquier
parte de ellos.

6. Las disposiciones de esta clausula permaneceran validas después del cumplimiento o terminacion del contrato por
cualquier razén.

1. El proveedor debera proporcionar los datos de identificacion de sus subproveedores, asi como de las personas fisicas
por medio de las cuales propone cumplir con las obligaciones del contrato, dentro de los treinta dias posteriores a la
obtencidn del cédigo de contratacion, y con anterioridad al primer pago que vaya a percibir en el marco de dicho contrato,
con las especificaciones respecto a cada una de ellas. A ese respecto, el contratista deberd consignar dichos datos en el
Formulario de Identificacion del Personal (FIP) y en el Formulario de Identificacién de Servicios Personales (FIS), a través
del Registro del Proveedor del Estado.

2. Cuando ocurra alglin cambio en la némina del personal o de los subcontratistas propuestos, el proveedor o contratista
estd obligado a actualizar el FIP.

3. Como requerimiento para efectuar los pagos a los proveedores o contratistas, la contratante, a través del procedimiento
establecido para el efecto por la entidad previsional, verificard que el proveedor o contratista se encuentre al dia en el
cumplimiento con sus obligaciones para con el Instituto de Prevision Social (IPS).

4. La contratante podra realizar las diligencias que considere necesarias para verificar que la totalidad de las personas que
prestan servicios personales en relacion de dependencia para la contratista y eventuales subcontratistas se encuentren
debidamente individualizados en los listados recibidos.

5. El proveedor o contratista debera permitir y facilitar los controles de cumplimiento de sus obligaciones de aporte obrero
patronal, tanto los que fueran realizados por la contratante como los realizados por el IPS, y por funcionarios de la DNCP.
La negativa expresa o tacita se considerara incumplimiento del contrato por causa imputable al proveedor o contratista.

6. En caso de detectarse que el proveedor o contratista o alguno de los subcontratistas, no se encontraran al dia con el
cumplimiento de sus obligaciones para con el IPS, deberan ser emplazados por la contratante para que en diez (10) dias
habiles cumplan con sus obligaciones pendientes con la previsional. En el caso de que no lo hiciera, se considerara
incumplimiento del contrato por causa imputable al proveedor o contratista.

Porcentaj ranti Fi mplimien ntr
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El Porcentaje de Garantia de Fiel Cumplimiento de Contrato es de:

10,00 %

El proveedor debe presentar esta garantia dentro de los 10 dias corridos siguientes a la fecha de suscripcion del contrato.

La garantia adoptara alguna de las siguientes formas: Garantia bancaria o Pdliza de Seguros.

]
=

Peri validez ranti m ntr

El plazo de vigencia de la Garantia de Fiel Cumplimiento de Contrato sera de:

120 (ciento veinte) dias corridos, contados desde la emision de la orden de compra

Si la entrega de los bienes o la prestacion de los servicios, se realizare en un plazo menor o igual a diez (10) dias calendario
posteriores a la firma del contrato, la garantia de fiel cumplimiento debera ser entregada antes del cumplimiento de la prestacion.

Una vez cumplidas las obligaciones por parte del proveedor o contratista, la Garantia de Fiel Cumplimiento de Contrato podra ser
liberada y devuelta al proveedor, a requerimiento de parte, dentro de los treinta (30) dias contados a partir de la fecha de
cumplimiento de las obligaciones, incluyendo cualquier obligacion relativa a la garantia de los bienes y/o servicios.

Form ndicion

El adjudicado para solicitar el pago de las obligaciones debera presentar la solicitud acompariada de los siguientes documentos:

1. Documentos Genéricos:

1. Nota de remision u orden de prestacidn de servicios segun el objeto de la contratacion;

2. La factura de pago, con timbrado vigente, la cual deberan expresar claramente por separado el Impuesto al Valor Agregado
(IVA) de conformidad con las disposiciones tributarias aplicables. En ningln caso el valor total facturado podra exceder el
valor adjudicado o las adendas aprobadas;

REPSE (registro de prestadores de servicios) todos los que son prestadores de servicios;

Certificado de Cumplimiento Tributario;

Constancia de Cumplimiento con la Seguridad Social;

Formulario de Identificacién de Servicios Personales (FIS).

S
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Otras formas y condiciones de pago al proveedor en virtud del contrato seran las siguientes:

Los pagos se realizaran en guaranies. El proveedor debera presentar su solicitud de pago con los documentos citados en el
listado de documentos genéricos, ademds deberan presentar el formulario FIP, acta de recepcion, aprobados por el
administrador del contrato, por Mesa de Entrada de la DNCP u otro mecanismo que vaya a ser implementado por la
Contratante, el cual serd previa y debidamente comunicado por medio fehaciente (correo electrdnico, nota u otros). En la
solicitud de pedido se debera indicar un contacto de comunicacion, asi como un niimero telefénico o celular y datos de la
Cuenta Bancaria, en caso de contar con la misma, a fin de proceder al pago por via de transferencia bancaria.

La factura debera estar debidamente completada en todos sus campos, sin tachaduras ni enmiendas, asimismo debera
individualizar el nombre del llamado, el ID, la descripcidn. En caso de constatarse alguna deficiencia en la documentacion
presentada, la Coordinacion de Recursos Administrativos reclamara al proveedor a través del correo electrénico (e mail)
indicado en su ofertay el plazo para el pago serd computado desde la presentacion del Gltimo documento satisfactorio.

Los pagos se efectuaran en guaranies, por TESORERIA INSTITUCIONAL o por transferencia bancaria, dentro de los 20
(veinte) dias habiles siguientes a la presentacion de la documentacién indicada mas arriba, a satisfaccion de la
Coordinacién de Recursos Administrativos. Los documentos legales deberan estar vigentes en la fecha de la presentacion
de la solicitud, y para el momento del pago. En el caso del vencimiento de los documentos, el pago estara sujeto a la
presentacién de la documentacion vigente, dentro del plazo de la intimidacién para presentacion de documentos
actualizados, realizada por la DNCP; en caso de incumplimiento a la intimacién, se procederd a la devolucién de su
solicitud de pago.

De la factura presentada se retendra el equivalente al 0,4% (cero punto cuatro por ciento) sobre el importe de la misma,
deducido los impuestos correspondientes, conforme a lo establecido en la legislacion presupuestaria vigente.

Por tratarse de una contratacion plurianual, el pago correspondiente al ejercicio fiscal 2026, estara sujeto a la aprobacién
de la partida presupuestaria respectiva.

A partir del 20 de diciembre, el mes de Enero y la quincena de Febrero, al no contar con plan financiero, la presentacion de
facturas que corresponden a los efectos del pago, podran presentarse en la segunda quincena del mes de Febrero, siempre
y cuando la entidad cuente con las reglamentaciones presupuestarias.

Por lo tanto, en estas fechas no corresponde la aplicacion de intereses a las facturas presentadas

Circular DAF N°02/2024

e Previo a la presentacion de la solicitud de pago a Mesa de Entrada de la DNCP, deberan dirigirse a la
Coordinacion de Recursos Administrativos, donde se realizard la aprobacion provisoria de la FACTURA CREDITO,
y de todos los documentos exigidos para el efecto en las bases de la convocatoria, debidamente firmados y
foliados; los cuales deberdn estar adjuntos a la nota de solicitud de pago, ademads de consignar los datos de la
cuenta bancaria para efectivizar el pago via transferencia bancaria.

o E/ CONTROL DE LAS DOCUMENTACIONES Y LA PRESENTACION DE LAS FACTURAS se realizaran en la
Coordinacion de Recursos Administrativos de LUNES a VIERNES en el horario (de 07:30 a 12:30 hrs. y de 14:00 a
15:00 hrs.).

e L0s PAGOS seran efectuados en el transcurso del dia LUNES previa RECEPCION DE LOS RECIBOS en el horario de
10:30 a [2:30 hrs., para lo cual el Departamento de Tesoreria, dependiente de la Coordinacion de Recursos
Financieros de la DNCP, notificard por los medios de comunicacion (telefonico o email) mencionados en la nota
de solicitud de pago o en su defecto el que conste en la factura presentada. En caso de resultar inhabil el dia
lunes, o que por fuerza mayor no se pudiera efectuar el pago en dicho dia, sera realizado el dia habil siguiente.

Se aclara que aquellas documentaciones que no cumplan con las condiciones establecidas en los Pliegos de Bases y
Condiciones (PBCs) del llamado licitatorio, no seran validados por la Coordinacién de Recursos Administrativos, para
su presentacion por Mesa de Entrada de la DNCP; asimismo, en caso de que se detectaré posteriormente alguna
disconformidad o algiin documento tenga vencimiento dentro del plazo previsto para el pago, éste quedara sujeto a la
regularizacion del/los mismo/s, previa solicitud por la Coordinacion de Recursos Financieros dependiente de la
Direccion de Administracion y Finanzas de la DNCP

2. La Contratante efectuara los pagos, dentro del plazo establecido en este apartado, sin exceder sesenta (60) dias después de la
presentacién de una factura por el proveedor, y después de que la contratante la haya aceptado. Dicha aceptacion o rechazo,
debera darse a mas tardar en quince (15) dias posteriores a su presentacion.

3. De conformidad a las disposiciones del Decreto N° 7781/2006, del 30 de Junio de 2006 y modificatoria, en las contrataciones con
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Organismos de la Administracion Central, el proveedor debera habilitar su respectiva cuenta corriente o caja de ahorro en un Banco
de plaza y comunicar a la Contratante para que ésta gestione ante la Direccién General del Tesoro Publico, la habilitacion en el
Sistema de Tesoreria (SITE).

Si la mora en el pago por parte de la contratante fuere superior a sesenta (60) dias, el proveedor, consultor o contratista,
tendra derecho a solicitar por escrito la suspension de la ejecucion del contrato por causas imputables a la contratante.

La solicitud debera ser respondida por la contratante dentro de los 10 (diez) dias habiles de haber recibido por escrito el
requerimiento. Pasado dicho plazo sin respuesta se considerara denegado el pedido, con lo que se agota la instancia
administrativa quedando expedita la via contencioso administrativa.

Si la demora en el pago fuese superior a ciento veinte (120) dias calendario, el proveedor, consultor o contratista podra
proceder a la suspensidn del cumplimiento del contrato, debiendo comunicar a la contratante con un mes de antelacién
tal circunstancia, a efectos del reconocimiento de los derechos que puedan derivarse de dicha suspension, en los términos
establecidos en la Ley. En este supuesto, el pago total de lo adeudado por la contratante determinara la continuidad del
cumplimiento del contrato.

Anticino MIPYMES

Se otorgara Anticipo MIPYMES:

No Aplica

ici P Antici

El plazo dentro del cual se solicitara el anticipo sera (en dias corridos) de:

Contrato Cerrado 20 % del monto del contrato
Forma de Amortizacion: % maximo del pago de la Factura
pendiente

100% de la factura pendiente de
pago
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Garantia del Anticipo:

Vigencia de la Garantia:

Documentos presentados con la solicitud

Plazo de solicitud

Lugar de Presentacion

Plazo en que se abonara el anticipo

nerali

1. La aplicacion de multas al Contrato, no afectara las
condiciones de amortizacién del anticipo.

2. Con los documentos de Acta de recepcion de
bienes / Nota de remisién / Certificado de
Conformidad de instalacion/Garantia Escrita, se
incluird el control del cumplimiento del Plan de
Inversion del Anticipo. Esta verificacion se realizara
hasta la amortizacidn total del Anticipo.

Péliza o Garantia Bancaria por 100%
del monto del Anticipo

Conforme a los plazos establecidos
para la Garantia de Fiel
Cumplimiento

- Nota de solicitud de pago

- Plan de inversién, previamente
aprobado por el administrador del
contrato.

- Pdliza de anticipo

- Certificado de cumplimiento con el
IPS.

- Certificado de cumplimiento
tributario CCT

El pedido de pago debera ser
presentado en el plazo de 3 (tres)
dias habiles, contado desde el dia
siguiente de la firma del contrato,
caso contrario, sera rechazado el
pedido

Mesa de Entrada de la DNCP, previa
verificacidn documental por la
coordinacion de recursos
administrativos de la DNCP, del
cumplimiento de los requisitos.

15 (quince) dias habiles de
recepcionado el pedido
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1. El anticipo es la suma de dinero que se entrega al proveedor, consultor o contratista destinada al financiamiento de los costos en
que éste debe incurrir para iniciar la ejecucion del objeto contractual. El mismo no constituye un pago por adelantado; debe estar
amparado con una garantia correspondiente al cien por ciento de su valor y debera ser amortizado durante la ejecucion del
contrato y durante la ejecucidn de contrato demostrar el debido uso. La Garantia de Anticipo debera mantener su vigencia hasta su
total amortizacion.

Los recursos entregados en calidad de anticipo no podran destinarse a fines distintos a los relacionados con el objeto del contrato.

El proveedor, consultor o contratista que reciba pagos en concepto de anticipo estara obligado a informar a la contratante sobre el
destino y la forma de aplicacién del mismo, que en todos los casos estara relacionado al efectivo cumplimiento del contrato.

En caso de extension de la Garantia de Anticipo, la misma debera cubrir el saldo pendiente de amortizacién.

2. Si se establece en el SICP el otorgamiento de anticipos, no podra superar en ninglin caso el porcentaje establecido en la
legislacion vigente.

3. La solicitud de pago del anticipo debera ser presentada por escrito, con la factura, el plan de inversiones y la Garantia de
Anticipo.

4. El proveedor podra remitir una comunicacion por escrito a la contratante, en la cual informe que rechaza el anticipo previsto en
el PBC. La falta de solicitud de anticipo en el plazo previsto en el PBC sera considerada como un rechazo del mismo. En estos casos
podra darse inicio al computo de la ejecucion contractual en las condiciones establecidas en el pliego de bases y condiciones.

5. El Pago del Anticipo debe ser total. En el caso que se realizare el pago de un porcentaje inferior al 100% del mismo, el proveedor
podra rechazarlo en el plazo de cinco (5) dias habiles mediante una nota de reclamo remitida a la Contratante. Transcurrido dicho
plazo, se considerara que el Anticipo ha sido aceptado por el proveedor y podra darse inicio al cronograma de ejecucion
contractual en las condiciones establecidas en el pliego de bases y condiciones.

6. En el caso de que el proveedor haya solicitado el anticipo en las condiciones establecidas en la presente clausula y la convocante
no ha procedido al pago, el oferente no esta obligado a iniciar la ejecucién del contrato hasta tanto el pago se haya efectuado de
forma total o de acuerdo a lo dispuesto en el punto 5.

7. La amortizacidn del anticipo se realizara de acuerdo con lo establecido en el contrato, en la proporcién que éste indique.

8. Para la ejecucion de esta garantia, especialmente cuando sea instrumentada a través de Pdliza de Seguro de caucidn, sera
requisito que previamente el proveedor sea notificado del incumplimiento y la intimacidn de que se hara efectiva la ejecucion del
monto asegurado.

9. A menos que se indique otra cosa en este apartado, la Garantia de Anticipo sera liberada por la contratante y devuelta al
proveedor, a requerimiento de parte, a mas tardar treinta (30) dias contados a partir de la fecha de cumplimiento de las
obligaciones del proveedor en virtud del contrato, pudiendo ajustarse por el saldo adeudado.

10. En el caso de rescision o terminacidn anticipada del contrato, los proveedores o contratistas deberan reintegrar a la contratante
el saldo por amortizar

, ’ -

Form Instrumentacion ranti ntici

La forma de instrumentacién de la Garantia de Anticipo sera:

Péliza de Seguro

Reajuste

El precio del contrato estara sujeto a reajustes. La formula y el procedimiento para el reajuste seran los siguientes:
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El precio del Contrato estara sujeto a reajustes siempre y cuando el IPC, publicado por el BCP, haya sufrido una variacion
igual o mayor al 15% (quince por ciento) del vigente a la fecha de apertura de ofertas, conforme a la siguiente formula: A= P
x.1.B.C.P

A=Precio ajustado de los bienes y/o servicios conexos facturados.
P=Precio facturados de los bienes y/o servicios conexos ofertados.
I.1.B.C.P=indice de Inflacién emitido por el Banco Central del Paraguay.

El reajuste solo sera aplicado a solicitud del consultor, el cual debera hacerlo por escrito en la Coordinacién de
Adquisiciones de la DNCP, y dard curso si la contratante considere la correspondencia de la solicitud y dispone de
suficiente disponibilidad presupuestaria. La solicitud debe realizarse indefectiblemente dentro del mes siguiente al cual se
produjeron las variaciones, bajo pena de no poder solicitarlo posteriormente; y sera aplicado Gnicamente sobre el saldo
contractual no ejecutado o sobre los servicios pendientes a ser realizados, posteriores al mes en el cual se produjeron las
variaciones.

No se reconocera reajuste de precios si el servicio se encentra atrasado respecto al plan de entregas aprobado

La variacion del valor del contrato por reajuste de precios, no constituye modificacion del contrato en los términos de la Ley N°
7021/22 “De Suministro y Contrataciones Publicas”, sin embargo, deberd contar con un Cédigo de Contratacion, para cuya
obtencidn se debera cumplir con los requerimientos establecidos por la DNCP.

Porcentaje de m

Elvalor del porcentaje de multas que sera aplicado por el atraso en la entrega de los bienes, prestacion de servicios sera de:

0,10 %

La contratante podra deducir en concepto de multas una suma equivalente al porcentaje del precio de entrega de los bienes
atrasados, por cada dia de atraso indicado en este apartado.

La aplicacion de multas no libera al proveedor del cumplimiento de sus obligaciones contractuales.

T interé r Mor

En caso de que la contratante incurriera en mora en los pagos, se aplicarad una tasa de interés por cada dia de atraso, del:

0,01

La mora sera computada a partir del dia siguiente del vencimiento del pago y no incluye el dia en el que la contratante realiza el
pago.

Si la contratante no efectuara cualquiera de los pagos al proveedor en las fechas de vencimiento correspondiente o dentro del
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plazo establecido en la presente clausula, la contratante pagara al proveedor interés sobre los montos de los pagos morosos a la
tasa establecida en este apartado, por el periodo de la demora hasta que haya efectuado el pago completo, ya sea antes o después
de cualquier juicio.

Si la mora fuera superior a 60 dias, el proveedor, consultor o contratista tendra derecho a la suspensién del contrato, por motivos
que no le seran imputables, previa comunicacion a la contratante, de acuerdo a lo establecido en el articulo 66 de la Ley N° 7021/22.

Impuestos y derechos

En el caso de bienes de origen extranjero, el proveedor sera totalmente responsable del pago de todos los impuestos, derechos,
gravamenes, timbres, comisiones por licencias y otros cargos similares que sean exigibles fuera y dentro de la Republica del
Paraguay, hasta el momento en que los bienes contratados sean entregados al contratante.

En el caso de origen nacional, el proveedor sera totalmente responsable por todos los impuestos, gravamenes, comisiones por
licencias y otros cargos similares incurridos hasta el momento en que los bienes contratados sean entregados a la contratante.

El proveedor sera responsable del pago de todos los impuestos y otros tributos o gravamenes con excepcidn de los siguientes:

No Aplica

- ios Modifi .

La contratante podra acordar modificaciones al contrato conforme al articulo N° 67 de la Ley N° 7021/22 “De Suministro y
Contrataciones Publicas”.

1. Cuando el sistema de adjudicacién adoptado sea de abastecimiento simultaneo las ampliaciones de los contratos se
regiran por las disposiciones contenidas en la Ley N° 7021/22, sus modificaciones y reglamentaciones, que para el efecto
emita la DNCP.

2. Tratdndose de contratos abiertos, las modificaciones a ser introducidas se regiran atendiendo a
la reglamentacidn vigente.

3. La celebracién de un convenio modificatorio conforme a las reglas establecidas en el articulo N° 67 de la Ley N° 7021/22,
que constituyan condiciones de agravacion del riesgo cuando la Garantia de Cumplimiento de Contrato sea formalizada a
través de pdliza de seguro, obliga al proveedor a informar a la compafiia aseguradora sobre las modificaciones a ser
realizadas y en su caso, presentar ante la contratante los endosos por ajustes que se realicen a la péliza original en razén al
convenio celebrado con la contratante.

Limitacion d bilidad

Excepto en casos de negligencia grave o actuacion de mala fe, el proveedor no tendra ninguna responsabilidad
contractual de agravio o de otra indole frente a la contratante por pérdidas o dafios indirectos o consiguientes, pérdidas de
utilizacion, pérdidas de produccion, o pérdidas de ganancias o por costo de intereses, estipulandose que esta exclusién no
se aplicara a ninguna de las obligaciones del proveedor de pagar a la contratante las multas previstas en el contrato.
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El proveedor debera suministrar todos los bienes o servicios de acuerdo con las condiciones establecidas en el pliego de
bases y condiciones, sin perjuicio de las responsabilidades establecidas en la Ley N° 7021/22.

rz

m r

El proveedor no estard sujeto a la ejecucion de su Garantia de Cumplimiento, liquidacién por dafios y perjuicios o
terminacion por incumplimiento en la medida en que la demora o el incumplimiento de sus obligaciones en virtud del
contrato sea el resultado de un evento de Fuerza Mayor.

1

Para fines de esta clausula, "Fuerza Mayor" significa un evento o situacién fuera del control del proveedor que es
imprevisible, inevitable y no se origina por descuido o negligencia del mismo. Tales eventos pueden incluir sin que
éstos sean los Unicos actos de la autoridad en su capacidad soberana, guerras o revoluciones, incendios,
inundaciones, epidemias, pandemias, restricciones de cuarentena, y embargos de cargamentos.

El proveedor debera demostrar el nexo existente entre el caso notorio y la obligacién pendiente de cumplimiento. La
fuerza mayor solamente podra afectar a la parte del contrato cuyo cumplimiento imposible fue probado.

No se considerardn casos de Fuerza Mayor los actos o acontecimientos que hagan el cumplimiento de una
obligacién inicamente mas dificil o mas onerosa para la parte correspondiente.

Si se presentara un evento de Fuerza Mayor, el proveedor notificard por escrito a la contratante sobre dicha
condicidn y causa, en el plazo de siete (7) dias calendario a partir del dia siguiente en que el proveedor haya tenido
conocimiento del evento o debiera haber tenido conocimiento del evento. Transcurrido el mencionado plazo, sin
que el proveedor o contratista haya notificado a la convocante la situacion que le impide cumplir con las
condiciones contractuales, no podra invocar caso fortuito o fuerza mayor. Excepcionalmente, la convocante bajo su
responsabilidad, podra aceptar la notificacién del evento de caso fortuito en un plazo mayor, debiendo acreditar el
interés publico comprometido.

. La fuerza mayor debe ser invocada con posterioridad a la suscripcién del contrato y con anterioridad al vencimiento

del plazo de cumplimiento de las obligaciones contractuales.

A menos que la contratante disponga otra cosa por escrito, el proveedor continuara cumpliendo con sus obligaciones en
virtud del contrato en la medida que sea razonablemente practico, y buscard todos los medios alternativos de
cumplimiento que no estuviesen afectados por la situacion de fuerza mayor existente.

rminacion ntr

1. Terminacion por Incumplimiento

a) La contratante, sin perjuicio de otros recursos a su disposicidn en caso de incumplimiento del contrato, podra terminar
el contrato, en cualquiera de las siguientes circunstancias:

Si el proveedor no entrega parte o ninguno de los bienes dentro del periodo establecido en el contrato, o dentro de
alguna prérroga otorgada por la contratante; o

ii. Siel proveedor no cumple con cualquier otra obligacidn en virtud del contrato; o
iii. Si el proveedor, a juicio de la contratante, durante el proceso de licitacion o de ejecucidén del contrato, ha

participado en actos de fraude y corrupcion;
Cuando las multas por atraso superen el monto de la Garantia de Cumplimiento de Contrato;
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v. Por suspension de los trabajos, imputable al proveedor o al contratista, por mas de sesenta dias calendarios, sin que
medie fuerza mayor o caso fortuito;
vi. En los demads casos previstos en este apartado.

2. Terminacion por insolvencia o quiebra

La contratante podra terminar el contrato mediante comunicacidn por escrito al proveedor si éste se declarase en quiebra
o en estado de insolvencia.

3. Terminacidn por conveniencia

a) La contratante podra en cualquier momento terminar total o parcialmente el contrato por razones de interés publico
debidamente justificada, mediante notificacion escrita al proveedor. La notificacion indicara la razén de la terminacion, asi
como el alcance de la terminacion con respecto a las obligaciones del proveedor, y la fecha en que se hace efectiva dicha
terminacion.

b) Los bienes que ya estén fabricados y estuviesen listos para ser enviados a la contratante dentro de los treinta (30) dias
siguientes a la fecha de recibo de la notificacién de terminacién del contrato deberan ser aceptados por la contratante de
acuerdo con los términos y precios establecidos en el contrato. En cuanto al resto de los bienes la contratante podra elegir
entre las siguientes opciones:

-Que se complete alguna porcién y se entregue de acuerdo con las condiciones y precios del contrato; y/o

-Que se cancele la entrega restante y se pague al proveedor una suma convenida por aquellos bienes que hubiesen sido
parcialmente completados y por los materiales y repuestos adquiridos previamente por el proveedor.

Se podran establecer otras causales de terminacion de contrato, de acuerdo a su naturaleza, y se deberan tener en cuenta
ademas, las previstas en el articulo 72 y concordantes de la Ley N° 7021/22.

- les d inacién del

Ademas de las ya indicadas en la clausula anterior, otras causales de terminacidn de contrato son:

No Aplica

Medio al ivo de Resolucién de Confli s del Avenimi

“Los contratistas, proveedores, consultores y contratantes, podran solicitar la intervencién de la Direccién Nacional de
Contrataciones Publicas alegando el incumplimiento de los términos y condiciones pactados o controversias legales o
técnicas en los contratos regidos por la Ley N° 7021/22. Una vez recibida la solicitud respectiva, dentro de los 15 (quince)
dias habiles siguientes a la fecha de su recepcidn, la Direccién Nacional de Contrataciones PUblicas sefialara dia y hora
para audiencia de avenimiento a la que seran citadas las partes. Los requisitos y formalidades para admitir o rechazar la
solicitud de intervencién, asi como los demas tramites del procedimiento de avenimiento seran dispuestos en la
reglamentacion. Seran aplicables al procedimiento de Avenimiento las disposiciones contenidas en la seccion | del
Capitulo XVI “PROCEDIMIENTOS JURIDICOS SUSTANCIADOS ANTE LA DIRECCION NACIONAL DE CONTRATACIONES
PUBLICAS” de la Ley N°7021/22.
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1. La convocante exige que los participantes en los procedimientos de contratacion, observen los mas altos niveles éticos,
ya sea durante el proceso de licitacién o de ejecucion de un contrato. La convocante actuara frente a cualquier hecho o
reclamacidn que se considere fraudulento o corrupto.

2. Si se comprueba que un funcionario publico, o quien actle en su lugar, y/o el oferente o adjudicatario propuesto en un
proceso de contratacidn, hayan incurrido en practicas fraudulentas o corruptas, la convocante debera:

(i) En la etapa de oferta, se descalificard cualquier oferta del oferente y/o rechazard cualquier propuesta de
adjudicacion relacionada con el proceso de adquisicidn o contratacion de que se trate; y/o

(i) Durante la ejecucidn del contrato, se rescindira el contrato por causa imputable al proveedor;

(iii) Se remitiran los antecedentes del oferente o proveedor directamente involucrado en las practicas fraudulentas o
corruptivas, a la Direccién Nacional de Contrataciones Publicas, a los efectos de la aplicacién de las sanciones
previstas.

(iv) Se presentara la denuncia ante las instancias correspondientes si el hecho conocido se encontrare tipificado en la
legislacion penal.

Fraude y corrupcién comprenden actos como:

(i) Ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar las acciones de
otra parte;

(ii) Cualquier acto u omision, incluyendo la tergiversacion de hechos y circunstancias, que engafien, o intenten
engafiar, a alguna parte para obtener un beneficio econdmico o de otra naturaleza o para evadir una obligacion;

(iii) Perjudicar o causar dafio, o amenazar con perjudicar o causar dafio, directa o indirectamente, a cualquier parte o a
sus bienes para influenciar las acciones de una parte;

(iv) Colusién o acuerdo entre dos o mas partes realizado con la intencién de alcanzar un propdsito inapropiado,
incluyendo influenciar en forma inapropiada las acciones de otra parte.

(v) Cualquier otro acto considerado como tal en la legislacion vigente.

3. Los oferentes deberan declarar que por si mismos o a través de interpdsita persona, se abstendran de adoptar
conductas orientadas a que los funcionarios o empleados de la convocante induzcan o alteren las evaluaciones de las
propuestas, el resultado del procedimiento u otros aspectos que les otorguen condiciones mas ventajosas con relacion a
los demas participantes.

El procedimiento de Mediacién se podra llevar a cabo ante:

No Aplica

El mediador debera pertenecer a las Listas del Poder Judicial o del CAMP, segtn la seleccion de sede establecida.

Medio al /0 de Resolucién de Confli t< del Arbitrai

El procedimiento arbitral se podra llevar a cabo ante las sedes del Centro de Arbitraje y Mediacion del Paraguay (en adelante,
"CAMP"). El tribunal serd conformado por:
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No Aplica
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MODELO DE CONTRATO

Este modelo de contrato, constituye la proforma del contrato a ser utilizado una vez adjudicado al proveedor y en los plazos
dispuestos para el efecto por la normativa vigente.

EL MODELO DE CONTRATO SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO.
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FORMULARIOS

Los formularios dispuestos en esta seccidn son los estandar a ser utilizados por los potenciales oferentes para la preparacion de sus
ofertas.

ESTA SECCION DE FORMULARIOS SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO, DEBIENDO LA CONVOCANTE
MANTENERLO EN FORMATO EDITABLE A FIN DE QUE EL OFERENTE LO PUEDA UTILIZAR EN LA PREPARACION DE SU OFERTA.
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