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RESUMEN DEL LLAMADO

Datos de la Convocatoria

ID de Licitacién: 462484 Nombre de la Licitacién: ADQUISICION DE SERVICIOS DE
INFORMATICA Y LICENCIAS SOFTWARE

Convocante: Policia Nacional / Ministerio del Interior Categoria: 81000000 - Tecnologias de Informacion,
Telecomunicaciones y Radiodifusiones

Unidad de Contratacién: Policia Nacional Tipo de Procedimiento: SBEN - Subasta a la baja electrdnica
nacional
Etapasy Plazos
Lugar para Realizar Consultas: Consulta Virtual a través del Sistema de Fecha Limite de Consultas: 12/11/2025 12:00

Informacién de Contrataciones Publicas

Lugar de Entrega de Ofertas: Fecha de Presentacién de Ofertas 19/11/2025 08:00
Electrdnicas e Inicio de la Etapa
Competitiva:

Lugar de Apertura de Ofertas: Fecha de Apertura de Ofertas 20/11/2025 08:00

Electrénicas:

Adjudicacion y Contrato

Sistema de Adjudicacién: Lote Anticipo: 20.0%

Vigencia del Contrato: Los contratos abiertos definen su fecha
de vigencia en el pliego

Datos del Contacto

Nombre: IGNACIA BRITEZ DE MORENO Cargo: Jefa Interina Departamento UOC

Teléfono: 0983862908 Correo Electrénico: uoc.policia@gmail.com
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ADENDA

Adenda

Las modificaciones al presente procedimiento de contratacidn son los indicados a continuacién:

Sefiores
OFERENTES
Presente

El Departamento de la Unidad Operativa de Contratacién (UOC), de conformidad al Art. 48, Ley N° 7021/22, procede a efectuar MODIFICACIONES al Pliego de Bases y
Condiciones.

Asimismo, les recordamos que cualquier modificacién a las bases de la contratacidn resuelta por la contratante serd considerada como parte integrante de las mismas y
conlleva la necesidad de establecer prérrogas para la presentacién de ofertas.

1. MODIFICASE: en el Pliego de Bases y Condiciones, en la seccidn de Idioma de la oferta, en la seccién de Experiencia requerida, en la seccidn de Requisitos documentales
para la evaluacién de la experiencia, en la seccién de Capacidad Técnica, en la seccién de Requisitos documentales para la evaluacién de la experiencia, en la seccién de
Detalles de los Bienes y/o servicios, en la seccién de Plan de prestacion de los servicios, en la seccién de Indicadores de Cumplimiento de Contrato.

La adenda es el documento emitido por la convocante, mediante la cual se modifican aspectos establecidos en las bases de la contratacidn. A los efectos legales, la adenda sera
considerada parte integrante del documento cuyo contenido modifique.

La convocante podra introducir modificaciones cuando se ajuste a los pardmetros establecidos en la Ley.

Las adendas seran difundidas en el SICP respetando los plazos establecidos en la resolucién por la cual se Reglamentan los Procedimientos de Contratacidn regidos por la Ley N°
7021/22

Obs: Cuando la convocante requiera prorrogar la fecha tope de presentacion e inicio de la etapa competitiva, sin modificar los demas datos e informacion de las bases de la
contratacidn, serd difundida automaticamente a través del SICP y no se instrumentara a traves de adenda.
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DATOS DE LA CONVOCATORIA

Los Datos de la Licitacién constituye la informacién proporcionada por la convocante para establecer las condiciones a considerar del proceso particular, y que sirvan de base para la
elaboracién de las ofertas por parte de los potenciales oferentes.

Datos de la Convocatoria

Los datos de la licitacién seran consignados en esta seccién y en el Sistema de Informacién de Contrataciones Publicas (SICP), los mismos forman parte de los documentos del
presente procedimiento de contratacion.

Todos los datos y documentos de este procedimiento de contratacién deben ser obtenidos directamente del Sistema de Informacidn de Contrataciones Piblicas (SICP). Es
responsabilidad del oferente examinar todos los documentos y la informacién de la convocatoria que obren en el mismo.

Las compras publicas juegan un papel fundamental en el desarrollo sostenible, asi como en la promocién de estilos de vida sostenibles.

El Estado, por medio de las actividades de compra de bienes y servicios sostenibles, busca incentivar la generacién de nuevos emprendimientos, modelos de negocios
innovadores y el consumo sostenible. La introduccién de criterios y especificaciones técnicas con consideraciones sociales, ambientales y econdmicas tiene como fin
contribuir con el Desarrollo Sostenible en sus tres dimensiones.

El simbolo “CPS” en este pliego de bases y condiciones, es utilizado para indicar criterios o especificaciones sostenibles.
Criterios sociales y econdmicos:

. Los oferentes deberan garantizar la no contratacién de menores, de conformidad a lo establecido en las normativas legales vigentes, conforme a lo indicado en el
formulario de oferta.

. Los oferentes deberan cumplir con las disposiciones legales vigentes, garantizando a sus trabajadores condiciones de trabajo dignas y justas. Esto incluye el pago de
salarios adecuados, el cumplimiento de cargas sociales, la provisién de uniformes y equipos de proteccién individual, la bonificacién familiar cuando corresponda, el respeto
a la jornada laboral y la aplicacién de condiciones especiales para quienes desempefian trabajos insalubres o peligrosos, asi como la remuneracién correspondiente por
jornada nocturna, conforme a lo indicado en el formulario de oferta.

. Los oferentes adjudicados deberan adoptar medidas para la creacién de empleo local y el uso de suministros locales, siempre y cuando exista viabilidad técnica y
econdmica.

Criterios ambientales:
. El oferente adjudicado debera cumplir con los lineamientos ambientales, incluidos en el ordenamiento juridico o dictado por la institucién.

. El oferente adjudicado debera asegurar que todos los residuos generados por sus actividades sean adecuadamente gestionados (identificados, segregados y
destinados) y buscar su minimizacién en la fuente, por medio de practicas como la modificacién de los procesos de produccién, manutencién y de las instalaciones utilizadas,
ademds de la sustitucién, conservacidn, reciclaje o reutilizacion de materiales.

Conducta empresarial responsable:

Los oferentes deberan observar los mas altos niveles de integridad, asi como altos estandares de conducta de negocios, ya sea durante el procedimiento de licitacién o la
ejecucidn de un contrato. En tal sentido, se comprometen a:

. Abstenerse de ofrecer, prometer, entregar o solicitar, de manera directa o indirecta, pagos ilicitos, a funcionarios publicos, con el fin de obtener o mantener un
contrato, en todos los casos sea o no una ventaja ilegitima o indebida.

. Abstenerse de solicitar, recibir o aceptar ventajas indebidas de funcionarios publicos o de empleados de sus socios comerciales.

. Promover o fomentar politicas, programas o cédigos de conducta orientados a la prevencién de la corrupcién, promocién de la integridad y fomento de la
transparencia dentro de todas sus actividades, sean comerciales o no. Asimismo, podra promover mecanismos de monitoreo y evaluacién de cumplimiento de los mismos.

. Asegurar que todos los recursos destinados a la ejecucién de un contrato piblico provengan de fuentes licitas.
. Promover estandares de conducta responsable en sus propios proveedores, creando una cadena de suministro ética y sostenible.
. Garantizar que los fondos derivados de una licitacién no seran utilizados para fines ilicitos.
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1. Consultas electrénicas

Todo potencial oferente que necesite alguna aclaracién sobre la convocatoria o el pliego de bases y condiciones podra solicitarla a la convocante a través del Sistema de
Informacién de las Contrataciones Publicas (SICP) desde el dia de la publicacién de la convocatoria o de sus adendas, y hasta el plazo establecido por la convocante. Las
consultas recibidas deberén ser respondidas y publicadas directamente a través del SICP.

2. Respuestas y aclaraciones

Las aclaraciones realizadas durante los procedimientos de contratacién no seran consideradas modificaciones a las bases de la contratacién. Sin embargo, a los efectos
legales, la aclaracion sera considerada parte integrante del documento cuyo contenido aclare.

3. Adendasy prérrogas del tope para consultas.

Cuando la Convocante modifique especificaciones técnicas, criterios de evaluacidn u otros aspectos sustanciales del pliego de bases y condiciones, debera prorrogar de
manera obligatoria el tope para la realizacién de consultas, a fin de garantizar los plazos de difusién minimos establecidos en la reglamentacién de la DNCP.

4. Emisién de aclaraciones sobre Adendas

Cuando se prorrogue el plazo tope de consultas debido a una adenda modificatoria de las bases y condiciones, la convocante debera analizar Gnicamente las consultas que se
refieran al contenido de la adenda. En caso de recibir consultas relacionadas con lo establecido en las bases originalmente, la convocante no estard obligada a analizarlas,
debiendo el oferente remitirse a las bases originales.

5. Junta de aclaraciones

La convocante podra establecer una Junta de Aclaraciones para la evacuacién de consultas sobre la convocatoria y los pliegos de bases y condiciones, de forma adicional a las
consultas realizadas, debiendo fijar la fecha, hora y lugar de realizacién en el SICP.

La convocante podra optar por responder las consultas en la Junta de Aclaraciones o diferirlas para responderlas conforme a los plazos de respuesta o emisién de adendas.
En todos los casos, se debera levantar un acta circunstanciada.

La inasistencia a la Junta de Aclaraciones no sera motivo de descalificacion de la oferta.

K e Inf . laraci

En las respuestas a las solicitudes de aclaracién, los oferentes deberan indicar si la informacién suministrada es de carécter reservado, debiendo precisar la norma legal que la
establece como secreta o de caracter reservado, de conformidad a lo estipulado en la Ley N° 5282/14 “DE LIBRE ACCESO CIUDADANO A LA INFORMACION PUBLICA Y
TRANSPARENCIA GUBERNAMENTAL”.

Eraude v Corruncid

1. La convocante exige que los participantes en los procedimientos de contratacién, observen los mas altos niveles éticos, ya sea durante el proceso de licitacién o de
ejecucion de un contrato. La convocante actuarad frente a cualquier hecho o reclamacion que se considere fraudulento o corrupto.

2. Si se comprueba que un funcionario putblico, o quien actde en su lugar, y/o el oferente o adjudicatario propuesto en un proceso de contratacién, hayan incurrido en
précticas fraudulentas o corruptas, la convocante debera:

(i) En la etapa de oferta, se descalificara cualquier oferta del oferente y/o rechazara cualquier propuesta de adjudicacién relacionada con el proceso de adquisicion o
contratacién de que se trate; y/o

(ii) Durante la ejecucién del contrato, se rescindird el contrato por causa imputable al proveedor;

(i) Se remitirdn los antecedentes del oferente o proveedor directamente involucrado en las practicas fraudulentas o corruptivas, a la Direccién Nacional de
Contrataciones Publicas, a los efectos de la aplicacidn de las sanciones previstas.

(iv) Se presentard la denuncia ante las instancias correspondientes si el hecho conocido se encontrare tipificado en la legislacién penal.
Fraude y corrupcidén comprenden actos como:
(i) Ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar las acciones de otra parte;

(i) Cualquier acto u omisién, incluyendo la tergiversacién de hechos y circunstancias, que engafien, o intenten engafiar, a alguna parte para obtener un beneficio
econdmico o de otra naturaleza o para evadir una obligacién;

(iii) Perjudicar o causar dafio, 0 amenazar con perjudicar o causar dafio, directa o indirectamente, a cualquier parte o a sus bienes para influenciar las acciones de una
parte;

(iv) Colusién o acuerdo entre dos o mas partes realizado con la intencién de alcanzar un propésito inapropiado, incluyendo influenciar en forma inapropiada las acciones
de otra parte.

(v) Cualquier otro acto considerado como tal en la legislacidn vigente.

3. Los oferentes deberan declarar que por si mismos o a través de interpdsita persona, se abstendran de adoptar conductas orientadas a que los funcionarios o empleados de
la convocante induzcan o alteren las evaluaciones de las propuestas, el resultado del procedimiento u otros aspectos que les otorguen condiciones méas ventajosas con
relacién a los demas participantes.
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1. El formulario de oferta serd presentado a través del Médulo de ofertas electrénicas, firmado electrénicamente por el oferente o por las personas debidamente facultadas
para firmar en nombre del oferente.

2. No seran descalificadas las ofertas que no hayan sido firmadas en documentos considerados no sustanciales.

3. Cuando la Garantia de Mantenimiento de Oferta sea instrumentada mediante una Declaracién Jurada, la misma estara exenta del requerimiento de certificacién de firma
por Escribano Publico y serd presentado a través del Médulo de Oferta Electrdnica junto con el formulario de oferta.

Plazo para presentar las ofertas

Las ofertas electrénicas podran ser cargadas y presentadas desde la publicacién de la convocatoria hasta la fecha y hora limite de presentacion de ofertas electronicas e inicio
de la etapa competitiva indicadas en el SICP.

La convocante podra, extender el plazo originalmente establecido para la presentacién de ofertas mediante la prérroga de fecha tope o la postergacion de la presentacién de
ofertas electrénicas e inicio de la etapa competitiva.

En este caso todos los derechos y obligaciones de la convocante y de los oferentes previamente sujetos a la fecha limite original para presentar las ofertas, quedaran sujetos a
la nueva fecha prevista. La oferta podra ser modificada o retirada hasta antes de la fecha y hora limite de presentacién de ofertas electrénicas e inicio de la etapa competitiva

Dos 0 mas interesados podran unirse temporalmente para presentar una oferta sin crear una persona juridica distinta y deberan designar a uno de sus integrantes como lider
quien suscribird la oferta y los documentos relativos al procedimiento de contratacién. La inscripcién en el Registro de Proveedores del Estado por parte de todos los
miembros del consorcio, constituye requisito previo para la presentacién de las ofertas, los cuales deberdn encontrarse activos en el Registro. Se deberd realizar el
procedimiento de activacién del consorcio directamente a través del Registro de Proveedores.

Para ello deberén presentar una escritura plblica de constitucién que retna las caracteristicas previstas en el Decreto reglamentario o un acuerdo de intencién de
participacién en contrato de consorcio, el cual se deberd formalizar por escritura pUblica en caso de resultar adjudicados, antes de la firma del contrato.

Los integrantes de un consorcio no podran presentar ofertas individuales ni conformar mas de un consorcio para un mismo lote o item, lo que no impide que puedan
presentarse en diferentes partidas de manera individual o como miembro de otro consorcio.

En todo lo demés deberan ajustarse a lo dispuesto en la normativa legal vigente.

Idioma de la oferta

La oferta debera ser presentada en idioma castellano.

La convocante permitird con la oferta, la presentacidn de catalogos, anexos técnicos o folletos en idioma distinto al castellano y su traduccién:

Se aceptard la presentacion de documentos complementarios en idioma diferente al castellano y su traduccion.

Cuando se admitiera la presentacidn de anexos técnicos y folletos en idioma distinto al espafiol, su traduccidn deberd ser realizada por un traductor pulblico matriculado en la
Republica del Paraguay.

Li Preci

1. Para la cotizacidn el oferente deberd ajustarse a los requerimientos que se indican a continuacién:

a) En el caso del sistema de adjudicacidn por la totalidad de los bienes y/o servicios requeridos, el oferente debera cotizar en la lista de precios todos los items, con sus
precios unitarios y totales correspondientes.

b) En el caso del sistema de adjudicacién por lotes, el oferente cotizara en la lista de precios uno o mas lotes, e indicara todos los items del lote ofertado con sus precios
unitarios y totales correspondientes. En caso de no cotizar uno o més lotes, los lotes no cotizados no requieren ser incorporados al listado de items.

c) En el caso del sistema de adjudicacidn por items, el oferente podra ofertar por uno o mas items, en cuyo caso debera cotizar el precio unitario y total de cada uno o
mas items, los items no cotizados no requieren ser incorporados al listado de items.

d) En todos los casos, independiente al sistema de adjudicacién, el oferente debera indicar el CPEN respectivo al item ofertado, en caso de contar. Dicho atributo tendra
caracter formal siendo susceptible de aclaraciones por parte del comité de evaluacién.

2. En caso de que se establezca en las bases de la contratacién, los precios indicados en el listado de precios seran consignados separadamente de la siguiente manera:

a) El precio de bienes y/o servicios cotizados, incluidos todos los derechos de aduana, los impuestos al valor agregado o de otro tipo pagados o por pagar sobre los
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componentes y materia prima utilizada en la fabricacién o ensamblaje de los bienes;

b) Todo impuesto al valor agregado u otro tipo de impuesto que obligue la Repiblica del Paraguay a pagar sobre los bienes en caso de ser adjudicado el contrato;
ademds, se deberd indicar los items exentos de IVA, cuando los hubiere y;

c) El precio de otros servicios conexos (incluyendo su impuesto al valor agregado), si los hubiere, enumerados en los datos de la licitacién.

3. En caso de indicarse en el SICP, que se utilizara el atributo de contrato abierto, cuando se realice por montos minimos y méaximos deberan indicarse el precio unitario de los
bienes y/o servicios ofertados; y en caso de realizarse por cantidades minimas y maximas, deberén cotizarse los precios unitarios y los totales se calcularan multiplicado los
precios unitarios por la cantidad maxima correspondiente.

4. El precio del contrato que perciba el proveedor por los bienes y/o servicios suministrados en virtud del contrato no podra ser diferente a los precios unitarios cotizados en
su oferta, excepto por cualquier ajuste previsto en el mismo.

5. En caso que se requiera el desglose de los componentes de los precios sera con el propésito de facilitar a la convocante la comparacién de las ofertas.

6. Una vez generada el Acta de Sesi6n Publica Virtual, el oferente, toda vez que haya realizado lances durante la etapa competitiva, deberd ajustar su listado de items al precio
final de la competencia electrdnica, a través del mddulo de ofertas electrdnicas, debiendo confirmar el precio ajustado de la oferta, hasta la fecha y hora prevista para el acto
de apertura de ofertas electrénicas, para el efecto el SICP habilitara inicamente la modificacién del precio unitario, los demas campos del item se mantendran invariables.

7. En las contrataciones internacionales los oferentes no domiciliados en el territorio de la RepUblica deberan manifestar en su oferta que los precios que presentan en su
propuesta econémica no se cotizan en condiciones de practicas desleales de comercio internacional en su modalidad de discriminacién de precios o subsidios.

Al I imulta

En caso de que se opte por el sistema de abastecimiento simultaneo, en éste apartado se deberd indicar la manera de distribucién de los mismos:

No Aplica

Moneda de la oferta y pago

La moneda de la oferta y pago sera

En guaranies para todos los oferentes

La cotizacién en moneda diferente de la indicada en este apartado serd causal de rechazo de la oferta. Si la oferta seleccionada es en guaranies, la oferta se debera expresar en
nldmeros enteros, no se aceptaran cotizaciones en décimos y céntimos.

El pliego, sus adendas y aclaraciones no forman parte de la oferta, por lo que no se exigira la presentacion de copias de los mismos con la oferta.
1. Constancia de perfil del proveedor.

No se admitird la presentacidn de la constancia de perfil del proveedor. El proveedor debera proceder a la vinculacién de los documentos del Registro de Proveedores del
Estado a través del Médulo de Ofertas Electrénicas, segln lo dispuesto en las disposiciones vigentes.

2. Confidencialidad de documentos.

Los oferentes deberan indicar en su oferta, qué documentos que forman parte de la misma son de caracter reservado e invocar la norma que ampara dicha reserva, para asi
dar cumplimiento a lo estipulado en la Ley N° 5282/14 "DE LIBRE ACCESO CIUDADANO A LA INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL". Si el oferente no
hace pronunciamiento expreso amparado en la Ley, se entendera que toda su oferta y documentacién es publica.

Periodo de validez de las of.

Las ofertas deberan mantenerse validas por:

60

dias corridos.

Las ofertas se deberan mantener validas por el periodo indicado en el presente apartado, a partir de la fecha limite para la presentacién de ofertas, establecido por la convocante.
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Toda oferta con un periodo menor serd rechazada.

La convocante en circunstancias excepcionales podra solicitar, por escrito, al oferente que extienda el periodo de validez de la oferta, por lo tanto la Garantia de Mantenimiento de la
Oferta debera ser también prorrogada.

El oferente puede rehusarse a tal solicitud sin que se le haga efectiva su Garantia de Mantenimiento de Oferta. A los oferentes que acepten la solicitud de prérroga no se les solicitara ni
permitira que modifiquen sus ofertas.

3 ’ . .z I . .2

1. Instrumentacién y porcentaje

1.1 La Garantia de Mantenimiento de Oferta debera expedirse por el equivalente 5% (cinco por ciento) del monto total de la oferta. El oferente debe adoptar
cualquiera de las siguientes formas:

o

. Garantia bancaria emitida por un banco establecido en la Republica del Paraguay, la que debera ajustarse a las condiciones establecidas por la DNCP.

Pdliza de seguros emitida por una compafiia autorizada a operar y emitir pélizas de seguros de caucidn en la Republica del Paraguay. La péliza debera ajustarse a
las condiciones establecidas por la DNCP.

En las SBE inferiores a los dos mil (2.000) jornales minimos, se admitird la instrumentacién de las garantias de mantenimiento de ofertas a través de
Declaraciones juradas, que sera presentada directamente a través del mdédulo de ofertas electrdnicas, junto al formulario de oferta, suscripta electrénicamente.
La garantia instrumentada mediante declaracién jurada estard exenta del requerimiento de certificacién de firmas.

c

o

1.2 En los casos de contratos abiertos las garantias se regiran por lo dispuesto en el Decreto Reglamentario y la reglamentacién emitida por la DNCP para el efecto.

1.3 En caso de instrumentarse las garantias a través de Garantia Bancaria, deberd estar sustancialmente de acuerdo con el formulario incluido en la Seccién
"Formularios".

2. Garantia de mantenimiento de ofertas en consorcios

2.1. En caso de consorcios, la garantia de mantenimiento de ofertas debera ser presentada de la siguiente manera:

a. Consorcio constituido por escritura plblica: deberan emitir a nombre del consorcio legalmente constituido por escritura piblica o del gestor y
representante del consorcio (Empresa lider), designado en la escritura publica.
b.

Consorcio con acuerdo de intencién de participacién en contrato de consorcio: deberan emitir a nombre del gestor y representante del consorcio
(empresa lider), designado en el acuerdo.

3. Ejecucion de la Garantia de mantenimiento de ofertas
3.1. La Garantia de Mantenimiento de Ofertas podré ser ejecutada:

a) La garantia de mantenimiento de ofertas sera ejecutada y los antecedentes del caso seran remitidos a la DNCP, cuando un oferente susceptible de ser
adjudicado, hubiere realizado lances y no hubiera confirmado el precio ajustado de la oferta, de acuerdo al acta de sesién pdblica virtual.

b) Siel oferente altera las condiciones de su oferta,
c) Sieloferente retira su oferta durante el periodo de validez de ofertas,
d)  Sino acepta la correccién aritmética del precio de su oferta, en caso de existir, 0
e) Sieladjudicatario no procede, por causa imputable al mismo a:
e.1 Firmar el contrato,
e.2 Suministrar los documentos indicados en las bases de la contratacién para la firma del contrato,
e.3 Suministrar en tiempo y forma la garantia de cumplimiento de contrato,
e.4 Cuando se comprobare que las declaraciones juradas presentadas por el oferente adjudicado con su oferta sean falsas,
e.5 No se formaliza el consorcio por escritura plblica antes de la firma del contrato.

4. En caso de configuracidn de Siniestro, la convocante deberad solicitar la ejecucion de la garantia. El proceso de ejecucidn serd seglin el tipo de garantia que haya sido
suministrada.

El plazo de validez de la Garantia de Mantenimiento de Oferta sera de:

90 dias.

dias corridos

El oferente deberd presentar como parte de su oferta una Garantia de Mantenimiento de acuerdo al porcentaje indicado para ello en el SICP y por el plazo indicado en este apartado.

En el caso de que la competencia se desarrolle por mas de un dia, la garantia de mantenimiento de oferta debera cubrir a partir del primer dia del inicio de la etapa competitiva.
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El porcentaje permitido para la subcontratacion serd de:

No Aplica

El oferente podrd indicar junto con la oferta las personas a ser subcontratadas, o, en la etapa contractual previa a la autorizacién por parte de la contratante. El formulario de personas
a subcontratar/subcontratadas, debera ser presentado de acuerdo a la etapa en la que se indique la subcontratacién, siendo susceptible de evaluacién respecto a las inhabilidades del
Art 21 de la Ley N° 7021/22.

Método.d .

La carga y presentacion de ofertas electrénicas se regirdn por las disposiciones emitidas por la DNCP. Las ofertas electrénicas podran ser cargadas y presentadas desde la
publicacién de la convocatoria hasta la fecha y hora limite de presentacién de ofertas electrdnicas e inicio de la etapa competitiva indicadas en el SICP.

En SBE no se admitird el método de presentacién de ofertas en doble sobre

E . . ., I.[. .2 I I [ I s’ .

Un oferente podra retirar, sustituir o modificar su oferta presentada, hasta antes de la fecha limite de presentacion e inicio de etapa competitiva, para ello debera sujetarse a
la reglamentacién pertinente.

Aj Pr:

=
m
=
=

El ajuste de precios se formaliza con la confirmacién del precio ajustado de la oferta de acuerdo al acta de sesidn pdblica virtual, constituyéndose el mismo una condicién
sustancial, caso contrario la oferta serd rechazada.

Apertura de ofertas

Culminada la etapa de ajustes de precios de la oferta electrénica, se procedera a la apertura de las ofertas electrdnicas, en el dia y hora fijados en el SICP de conformidad a las
disposiciones establecidas en la normativa vigente. La apertura de ofertas electrénicas podra establecerse desde el dia siguiente habil al cierre de la etapa de competitiva y
hasta tres (03) dias habiles posteriores al mismo.

E I .2 I E I .2 s .2 l l EI ; l.l.

1. Postergacion de la presentacién de ofertas electrénicas: Las convocantes podran postergar la fecha de presentacién de ofertas electrénicas e inicio de la etapa competitiva,
hasta en dos (02) oportunidades, cuando llegada la fecha limite fijada para la presentacidn de ofertas e inicio de etapa competitiva no se hayan presentado oferta alguna.

2. Suspensi6n de la etapa competitiva: La DNCP podra disponer la suspensidn de la etapa competitiva por motivos de fuerza mayor, con el fin de salvaguardar la prosecucién
del procedimiento. A dicho efecto, se procedera a la suspensién de la competencia y se publicard un aviso en el SICP con la informacién pertinente. La etapa competitiva sera
reanudada en el plazo que resulte conveniente para el desarrollo de la Subasta, con el grupo que no haya finalizado. Los demas plazos de la competencia seran prorrogados
proporcionalmente, las nuevas fechas seran difundidas mediante un aviso en el SICP, de lo cual quedara constancia en el Acta de Sesién Publica Virtual

Visita al sitio de eiecucidn. del

La convocante dispone la realizacién de una visita al sitio con las siguientes indicaciones:
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No Aplica

1. Difusién de la visita

La visita o inspeccion técnica debera fijarse de forma previa a la fecha tope de consulta, previendo como minimo el plazo de difusién de (02) dos dias habiles. En todos los casos, el
procedimiento para su realizacién deberd difundirse en las bases de la contratacién.

Cuando la convocante haya establecido la visita o inspeccién técnica, en las bases de la contratacién, el oferente que conozca el sitio podra declarar bajo fe de juramento conocer el
sitio y que cuenta con la informacién suficiente para preparar la oferta y ejecutar el contrato.

Cuando por la naturaleza o complejidad de la contratacidn sea imprescindible la realizacién de la visita técnica, la convocante podra establecer la obligatoriedad de dicha visita a
través del SICP. En estos casos no se aceptara la presentacién de la declaracién jurada.

2. Desarrollo de la visita.

Se registrara en acta los asistentes, la fecha, lugar, hora de realizacién y funcionarios participantes. Los representantes de los oferentes que asistan a la visita podran contar con una
autorizacion, bastando para ello la presentacién de una nota del oferente. La falta de presentacién de esta autorizacidon no impide su participacién en la visita o inspeccién técnica.

Los gastos relacionados con dicha visita correran por cuenta del oferente.

Incoterms

La edicién de incoterms para esta licitacion sera:

No Aplica

Las expresiones DDP, CIP, FCA, CPT y otros términos afines, se regiran por las normas prescriptas en la edicidn vigente de los Incoterms publicada por la Camara de Comercio
Internacional.

Durante la ejecucidn contractual, el significado de cualquier término comercial, asi como los derechos y obligaciones de las partes serdn los prescritos en los Incoterms, a menos que
sea inconsistente con alguna disposicién del Contrato.

Los items a los cuales se le requerird Autorizacién del Fabricante son los indicados a continuacién:

SIAPLICA

Cuando la convocante lo requiera, el oferente deberd acreditarse la cadena de autorizaciones, hasta el fabricante, productor o prestador de servicios.

La autorizacién debera ser presentada en idioma castellano o en su defecto acompafiada de su traduccidn oficial, realizada por un traductor piblico matriculado en la Repdblica del
Paraguay. Asi también cada autorizacién debe indicar a que item corresponde.

Muestras

Se requerira la presentacidn de muestras de los siguientes items y en las siguientes condiciones:

No Aplica

En caso de ser solicitadas, las muestras serdn consideradas requisito indispensable para la evaluacién de la oferta y deberdn ser presentadas junto con la oferta, o bien en el momento
y plazo fijado por la convocante en este apartado. La falta de presentacién en la forma y plazo establecido por la convocante serd causal de descalificacién de la oferta.

El periodo de tiempo estimado de funcionamiento de los bienes, para los efectos de repuestos sera de:

No Aplica
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El plazo de reposicién de bienes para reparar o reemplazar sera de:

3 (tres) dias hébiles, contados a partir de la comunicacién del rechazo

El proveedor garantiza que todos los bienes suministrados estan libres de defectos derivados de actos y omisiones que este hubiera incurrido, o derivados del disefio, materiales o
manufactura, durante el uso normal de los bienes en las condiciones que imperen en la Republica del Paraguay.

1. La Contratante comunicara al proveedor la naturaleza de los defectos y proporcionara toda evidencia disponible, inmediatamente después de haberlos descubierto. La contratante

otorgard al proveedor facilidades razonables para inspeccionar tales defectos.

Tan pronto reciba ésta comunicacidn, y dentro del plazo establecido en este apartado, debera reparar o reemplazar los bienes defectuosos, o sus partes sin ningln costo para la
contratante.

2. Si el proveedor después de haber sido notificado, no cumple dentro del plazo establecido, la contratante, procederd a tomar medidas necesarias para remediar la situacién, por
cuentay riesgo del proveedor y sin perjuicio de otros derechos que la contratante pueda ejercer contra el proveedor en virtud del contrato.

El plazo de validez de la Garantia de los bienes sera el siguiente:

Para el Lote 1: Se requiere una garantia de buen funcionamiento del software por el tiempo que dure la suscripcién
Para los Lotes 2, 3, 4, 5y 6 se requiere una garantia de buen funcionamiento del software por al menos 24 meses luego de la implementacién total.

Cobertura de Seguro de los bienes

La cobertura de seguro requerida a los bienes sera:

No Aplica

A menos que se disponga otra cosa en este apartado, los bienes suministrados deberan estar completamente asegurados en guaranies, contra riesgo de extravio o dafios incidentales
ocurridos durante la fabricacidn, adquisicién, transporte, almacenamiento y entrega, de acuerdo a los incoterms aplicables.
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REQUISITOS DE PARTICIPACION Y CRITERIOS DE EVALUACION

Esta seccién contiene los criterios que la convocante utilizara para evaluar la oferta y determinar si un oferente cuenta con las calificaciones requeridas. Ningdn otro factor, método o
criterio sera utilizado.

~ondicién de Participaci

Podran participar de este procedimiento, las personas fisicas, juridicas y/o Consorcio, constituidos o con acuerdo de intencidn, inscriptos en el Registro de Proveedores del
Estado.

Los oferentes domiciliados en la RepUblica del Paraguay, que pretendan participar en un procedimiento de contratacién, no deberan estar comprendidos en las prohibiciones
o limitaciones para presentar propuestas y contratar con el Estado, establecidas en el articulo 21 de la Ley N° 7021/22 "DE SUMINISTROS Y CONTRATACIONES PUBLICAS".

En los casos de procedimientos de contratacién de caracter nacional podran participar las sucursales de las matrices internacionales constituidas en la Republica del
Paraguay. Solo seran admitidas como criterios de adjudicacién las capacidades, experiencia y aptitudes de la sucursal recabadas desde su constitucidn, sin admitirse la
utilizacién de las cualidades de la casa matriz u otras filiales o sucursales.

1. Deber de Abstencién del funcionario ante un posible conflicto de interés. El funcionario publico que participe en el procedimiento de contratacién deberd abstenerse de
intervenir, de manera directa o indirecta, en los asuntos en los que su actuacién esté comprendida en alguno de los supuestos del articulo 17 de la Ley N° 7021/22. A tales
efectos, deberd comunicar a su superior jerarquico o a la maxima autoridad institucional que se encuentra inmerso en uno de los supuestos legales, detallando la situacién
particular. En caso que corresponda, el superior jerdrquico o la maxima autoridad institucional tendrd por aceptada la abstencién apartando al funcionario y, de ser
necesario, designara al sustituto. Se debera dejar constancia por escrito de todo lo actuado.

2. Apartamiento del funcionario por la Entidad Convocante. Enterada la Convocante de que existe un conflicto de interés respecto a un funcionario publico que ha sido
designado o requerido para intervenir o que interviene en alguna de las etapas de la fase de contratacién del suministro publico, y no mediando la abstencién expresa del
funcionario, deberd apartarlo del asunto particular, detallando la situacidn que configura el conflicto de interés. La Convocante debera dejar constancia por escrito de todo lo
actuado. Se procederd a la designacién del sustituto, en los casos que correspondiere.

3. Actuaciones tras la deteccion de un conflicto de interés. Si la Entidad Convocante detectare que un funcionario plblico comprendido en alguno de los supuestos del
articulo 17 de la Ley N° 7021/22 tuvo intervencidn en alguna de las etapas de la fase de contratacién del suministro piblico, adoptara las medidas que correspondan. La
Convocante podra subsanar las actuaciones en sede administrativa o revocarlas, segun corresponda. Debera dejarse constancia por escrito de todo lo actuado y comunicarse
a la DNCP. La DNCP podra, de oficio o por denuncia fundada, realizar las investigaciones que resulten pertinentes, a fin de verificar presuntos hechos que podrian constituir
conflicto de intereses y/o irregularidades en contravencién con el articulo 17 de la Ley N° 7021/22, conforme las atribuciones conferidas en el articulo 132 de la Ley.

4. Declaracién jurada de conocimiento de la existencia de un conflicto de intereses respecto a los funcionarios piblicos intervinientes en el procedimiento. La convocante
debera verificar la “Declaracién jurada de conocimiento de la existencia de un conflicto de intereses respecto a los funcionarios publicos intervinientes en el procedimiento”
presentada por el oferente al momento de la oferta en cumplimiento de su obligacién de comunicar o denunciar la existencia de posibles conflictos de intereses, de
conformidad al articulo 17 de la Ley 7021/22. De comprobarse la omisidn, falsedad o inexactitud de la informacidn proporcionaday declarada en la Declaracién la Convocante
analizard si se configura un conflicto de interés en los términos del articulo 17 de la Ley 7021/22 y emitir4 las directrices que correspondan acorde a la etapa del procedimiento
de contratacién. Ademas, la Convocante podré resolver la descalificacién de la oferta y/o rescision del contrato respectivo.

~onfidencialidad de | le evaluacién de of

No deberd darse a conocer informacién alguna acerca del andlisis, aclaracién y evaluacién de las ofertas, mientras dure el mismo de conformidad con el articulo N° 52 de la
Ley N° 7021/22 “De Suministro y Contrataciones Publicas”, ni sobre las recomendaciones relativas a la adjudicacién, después de la apertura en publico de las ofertas, a los
oferentes ni a personas no involucradas en el proceso de evaluacién, hasta que haya sido dictada la resolucién de adjudicacién cuando se trate de un solo sobre. Cuando se
trate de dos sobres, la confidencialidad de la primera etapa serd hasta la emision del acto administrativo de seleccidn de ofertas técnicas, reanudandose la confidencialidad
después de la apertura en pulblico de las ofertas econémicas hasta la emisién de la resolucién de adjudicacién.
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Calificacién Legal. Los oferentes deberan declarar que no se encuentran comprendidos en las limitaciones o prohibiciones para contratar con el Estado, segln lo establecido
en el articulo 21 de la Ley N° 7021/22. Esta declaracién forma parte del formulario de oferta.

Seran rechazadas las ofertas de los oferentes que se encuentren comprendidos en las prohibiciones o limitaciones para presentar propuesta y contratar con el Estado, a la
hora y fecha limite de presentacién de ofertas o a la fecha de firma del contrato.

A los efectos de la verificacién de la existencia de prohibiciones o limitaciones contenidas en el articulo 21 de la Ley N° 7021/22, el comité de evaluacién realizar3 el siguiente
analisis:

1° Verificara que el oferente haya proporcionado el formulario de ofertas, el cual comprende la declaracién jurada de no estar comprendido en las prohibiciones y limitaciones
para presentar propuesta y contratar.

2° Ademds, deberd verificar la presentacion de la declaracién jurada de conocimiento de la existencia de un conflicto de intereses respecto a los funcionarios publicos
intervinientes en el procedimiento, y de las constancias de registro de estructura juridica y de beneficiarios finales, a fin de verificar que los oferentes no se encuentren
incursos en las causales previstas en el Art 21 de la Ley N° 7021/22.

3° Verificara por los medios disponibles, si el oferente y los demds sujetos individualizados en las prohibiciones o limitaciones contenidas en los incisos d) y e) del articulo 21
de la Ley, aparecen en la base de datos del SINARH del VICE MINISTERIO DE CAPITAL HUMANO Y GESTION ORGANIZACIONAL.

4° Si se constatara que alguna de las personas mencionadas en el parrafo anterior figura en la base de datos del SINARH del VICE MINISTERIO DE CAPITAL HUMANO Y GESTION
ORGANIZACIONAL, el comité analizard acabadamente si tal situacidn le impedira contratar con el Estado, exponiendo los motivos para aceptar o rechazar la oferta, seglin sea
el caso.

5° Verificara que el oferente haya proporcionado el formulario de Declaracién de Personas, debidamente firmado, en el Registro de Proveedores del Estado, conforme a los
estandares establecidos, y cotejara los datos con las personas fisicas inhabilitadas que constan en el registro de “Sanciones a Proveedores” del SICP. Con el objeto de verificar
si los directores, gerentes, socios gerentes, quienes ejerzan la administracidn, accionistas, cuotapartistas o propietarios se encuentren dentro de los criterios contemplados en
los incisos h), i), y j) de la Ley 7021/22, ademas la convocante se encuentra facultada de solicitar informes internos institucionales para el cotejo de la informacién con respecto
a los incisos mencionados. La declaracién jurada deberd contar con informacién vigente al momento de la presentacién de las ofertas y el oferente sera responsable de la
actualizacion del documento que obre en el registro de proveedores del Estado. En caso de que el oferente no cuente con dicho Formulario en su registro, la Convocante
procedera a solicitarlo durante la etapa de evaluacién de ofertas. Si el oferente no responde el pedido o no remite el citado Formulario, se procedera al rechazo de la oferta.

6° El comité podra recurrir a fuentes publicas o privadas de informacidn, para verificar los datos proporcionados por el oferente y las obrantes en el registro de sancionados de
la DNCP.

7° El comité verificara en fuentes publicas de informacién de libre acceso, si el oferente o sus integrantes, se encuentran en los demas supuestos contenidos en el articulo 21
de la Ley N° 7021/22, pudiendo utilizar como guia instructiva el documento aprobado por la DNCP. En caso de requerirse, el comité podra solicitar aclaracion al oferente sobre
la vigencia de la informacién obrante en las fuentes respectivas.

8° En caso de que aplique la subcontratacién y que el oferente haya presentado el formulario de personas a subcontratar/subcontratadas junto con la oferta, el Comité de
Evaluacién de Ofertas debera evaluar el contenido del formulario a los efectos de constatar que el subcontratista no se encuentra comprendido en alguna de las causales de
prohibicidn previstas en el Art. 21 de la Ley N° 7021/22, pudieron requerir al oferente la informacién que sea necesaria.

Si el Comité confirma que el oferente o sus integrantes poseen impedimentos en virtud a lo dispuesto en el articulo 21 de la Ley N° 7021/22, la oferta serd rechazada y se
remitiran los antecedentes a la DNCP para los fines pertinentes.

Mé Ev.

El método de evaluacidn del presente procedimiento de contratacién serd basado Ginicamente en precio.

Anlisis de ios ofertad

Para evaluacién de ofertas con el criterio basado Uinicamente en precio.

Luego de haber realizado la correccién de errores aritméticos y de ordenar las ofertas presentadas de menor a mayor, el Comité de Evaluacidn procedera a solicitar a los
oferentes una explicacién detallada de la composicién del precio ofertado de cada item, rubro o partida adjudicable, conforme al siguiente pardmetro:

En contrataciones en general: cuando la diferencia entre el precio ofertado y el precio referencial sea 25% por debajo del precio referencial y 15% por encima del referencial
establecido por la convocante y difundido con el llamado a contratacién.

Si el oferente no respondiese la solicitud, o la respuesta no sea suficiente para justificar el precio ofertado del bien o servicio, el precio sera declarado inaceptable y la oferta
rechazada.

El anélisis de los precios, con esta metodologia, sera aplicado a cada item, rubro o partida que componga la oferta y en cada caso debera ser debidamente fundada la decisién
adoptada por la Convocante en el ejercicio de su facultad discrecional.

: icién de Preci

La estructura minima del desglose de composicién de los precios, sera:

Contar minimamente de: costo del bien/servicio, gastos administrativos y financieros y otros, cargas laborales, rentabilidad, cargas impositivas y el precio final.
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El oferente podra presentar junto con su oferta el desglose de composicién de precios, cuando su oferta se encuentre fuera de los pardmetros establecidos en la cldusula anterior.

Cuando la Convocante requiera el desglose con el propdsito de facilitar el anélisis y comparacidn de las ofertas, el oferente deberd ajustarse a la estructura minima establecida y, en
caso de considerarlo pertinente, podrad complementarla e incluir una explicacién detallada o pardmetros que permitan aclarar aspectos puntuales de su composicién y/o sustentar la
razonabilidad de sus precios.

ertificado de Prod Empleo Nacional - CPS

a) Oferentes. A los efectos de acogerse al beneficio de la aplicacién del margen de preferencia, el oferente deberé contar con el Certificado de Producto y Empleo Nacional
(CPEN). El certificado debe ser emitido como méximo a la fecha y hora tope de presentacién de ofertas. La falta del CPEN no serd motivo de descalificacién de la oferta, sin
embargo, el oferente no podra acogerse al beneficio.

El comité de evaluacién verificara en el portal oficial indicado por el Ministerio de Industria y Comercio (MIC) la emisién en tiempo y forma del CPEN declarado por los
oferentes. No serd necesaria la presentacién fisica del Certificado de Producto y Empleo Nacional.

Independientemente al sistema de adjudicacién, el margen de preferencia serd aplicado a cada bien o servicio objeto de contratacién que se encuentre indicado en la planilla
de precios.

b) Oferentes en Consorcio:

b.1. Provisién de Bienes. El CPEN debe ser expedido a nombre del oferente que fabrique o produzca los bienes objeto de la contratacién. En el caso que ninguno de los
oferentes consorciados fabrique o produzca los bienes ofrecidos, el consorcio deberd contar con el CPEN correspondiente al bien ofertado, debiendo encontrarse
debidamente autorizado por el fabricante. Esta autorizacién podra ser emitida a nombre del consorcio o de cualquiera de los integrantes del mismo.

b.2. Provisidn de Servicios. (se entendera por el término “servicio” aquello que comprende a los servicios en general, las consultorias, obras publicas y servicios relacionados a
obras publicas).

Todos los integrantes del consorcio deben contar con el CPEN.

Excepcionalmente se admitird que no todos los integrantes del consorcio cuenten con el CPEN para aplicar el margen de preferencia, cuando el servicio especifico se
encuentre detallado en uno de los items de la planilla de precios, y de los documentos del consorcio (acuerdo de intencién o consorcio constituido) se desprenda que el
integrante del consorcio que cuenta con el CPEN serd el responsable de ejecutar el servicio licitado

En los procedimientos de contratacidn de caracter internacional, las convocantes otorgaran el beneficio de margen de preferencia del 10% (diez por ciento), a las ofertas que
incorporen:

1-Elempleo de los recursos humanos del pais.
2 - La adquisicién y locacién de bienes producidos en la Repdblica del Paraguay.
Para el otorgamiento del beneficio, los Oferentes deberan acreditar como minimo el porcentaje de contenido nacional establecido en la reglamentacién vigente en la materia.

El oferente podra acogerse al beneficio del margen de preferencia con la obtencién del CPEN, o en su defecto, aquél que disponga el MIC.

Requisitos documentales para evaluacién de las condiciones de participacién

1. Formulario de Oferta (*)

[El formulario de oferta, debera ser generado en el médulo de oferta electronica y se considerard que
el listado de items forma parte del formulario de oferta electronica, y deberd sujetarse en todo lo
demds a la reglamentacion vigente.]

2. Garantia de Mantenimiento de Oferta (*)

[La garantia de mantenimiento de oferta debe ser extendida, bajo la forma establecida en el SICP.

3. Certificado de Cumplimiento con la Seguridad Social (**)

4. Declaracion jurada de conocimiento de la existencia de un conflicto de
intereses respecto a los funcionarios publicos intervinientes en el
procedimiento. (**)
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5. Certificado de Producto y Empleo Nacional emitido por el MIC, en formato
fisico, solo en caso de imposibilidad de certificacidn electrénica. (**)

6. Certificado de Cumplimiento Tributario. (

)

7. Patente comercial del municipio en donde esté asentado el
establecimiento del oferente. (**)

8. Declaracién Jurada de “Declaracién de Personas”, de conformidad con el
formulario estdndar - Seccién Formularios, cuando no se encuentre en el
Registro de Proveedores (**)

9. Documentos legales. Oferentes

9.1. Personas Fisicas.

a. Fotocopia simple de la Cédula de Identidad del firmante de la oferta. (*)

b. Constancia de inscripcién en el Registro Unico de Contribuyentes - RUC (*)

c. Enelcaso que suscriba la oferta otra persona en su representacion, debera
acompafiar una fotocopia simple de su cédula de identidad y una fotocopia
simple del poder suficiente otorgado por Escritura Plblica para presentar la oferta
y representarlo en los actos de la licitacién. No es necesario que el poder esté
inscripto en el Registro de Poderes. (*)

9.2. Personas Juridicas.

a. Fotocopia simple de los documentos que acrediten la existencia legal de la persona juridica
tales como la Escritura Piblica de Constitucién, segin el tipo de sociedad y protocolizacién de
los Estatutos Sociales. Los estatutos deberan estar inscriptos en la Seccién Personas Juridicas
de la Direccién de Registros Publicos. (*)

b. Constancia de inscripcién en el Registro Unico de Contribuyentes. (**)

c. Fotocopia simple de los documentos de identidad de los representantes o apoderados de la
sociedad. (*)

d. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta
para comprometer al oferente. Estos documentos pueden consistir en: un poder suficiente en
el que conste que el apoderado posee facultades suficientes para representary obligar a la
persona juridica, otorgado por Escritura Publica (no es necesario que esté inscripto en el
Registro de Poderes); o los documentos societarios que justifiquen la representacién del
firmante, tales como las actas de asamblea y de directorio en el caso de las sociedades
andénimas. (*)

9.3. Oferentes en Consorcio en formacién.

a. Original o fotocopia del acuerdo de intencidn de constituir el consorcio, en caso de resultar
adjudicados y antes de la firma del contrato. (*)
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b. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta
para comprometer al consorcio en formacién y que acrediten las facultades de los firmantes
del acuerdo de intencién para consorciarse. Estos documentos pueden consistir en (*):

. Original o fotocopia del acuerdo de intencidn de constituir el consorcio en caso de resultar
adjudicados y antes de la firma del contrato, instrumentado por escritura publica, o
. Original o fotocopia del acuerdo de intencidn de constituir el consorcio en caso de resultar
adjudicados y antes de la firma del contrato, instrumentado por acuerdo privado. Cada
integrante del consorcio que sea persona fisica domiciliada en la Repiblica del Paraguay
debera presentar los documentos requeridos para Oferentes Individuales especificados en el
apartado Oferentes. (Personas Fisicas) y, las personas juridicas domiciliadas en Paraguay
deberan presentar los documentos requeridos para Oferentes (Personas Juridicas).
Un poder en el que conste que el apoderado posee facultades suficientes para representary
obligar al Consorcio, otorgado por escritura publica (no es necesario que esté inscripto en el
Registro de Poderes) (*).

9.4. Oferentes en Consorcios constituidos o formalizados.

a. Original o fotocopia del instrumento publico (escritura publica) de constitucién del consorcio.

*)

b. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta
para comprometer al consorcio. Estos documentos pueden consistir en (*):
i. Original o fotocopia del instrumento publico (escritura publica) de constitucion
del consorcio.
ii. Un poder en el que conste que el apoderado posee facultades suficientes para
representary obligar al Consorcio, otorgado por escritura publica (no es necesario
que esté inscripto en el Registro de Poderes).

En el Médulo de Oferta Electrénica, el oferente deberd cargar los datos en el Formulario de oferta electrénica de conformidad a la normativa vigente.

Las formalidades de los acuerdos de intencidn y de los consorcios seran determinadas por la Direccién Nacional de Contrataciones Publicas (DNCP).

Los documentos indicados con asterisco (*) son considerados documentos sustanciales a ser presentados con la oferta de conformidad al Decreto Reglamentario.

Los documentos indicados con doble asterisco (**) deberan estar vigentes a la fecha y hora tope de presentacién de ofertas electrénicas e inicio de la etapa competitiva.

La falta de firma en documentos formales no sera un motivo de descalificacin, salvo que expresamente se disponga la exigencia de la firma del oferente en cuyo caso la
omisién o disconformidad deberd analizarse conforme a los Articulos 77, 78 y 80 del Decreto 2264/24.

Respecto al punto 3, cuando el oferente se encuentre activo sin movimiento, debera presentar la documentacion respaldatoria expedida por autoridad competente. En caso
de no contar con personal subordinado por tratarse de un consultor individual, el oferente debera presentar el certificado de no hallarse inscripto en el IPS.

-apacidad Financi

Con el objetivo de calificar la situacién financiera del oferente, se consideraran los siguientes indices:

a. Para contribuyente de IRACIS/IRE.

Con el objetivo de calificar la situacién financiera del oferente, se consideraran los siguientes indices: Para contribuyente de IRACIS/IRE
GENERAL, IRPC/IRE SIMPLE, IRP e IVA GENERAL. ANOS 2022, 2023, 2024.-

Deberan cumplir con el siguiente parametro:

1- Para contribuyentes de IRACIS/IRE GENERAL: Debera cumplir con el siguiente pardmetro de los afios ( 2022, 2023, 2024).-
a. Ratio de Liquidez: activo corriente / pasivo corriente

Deberé ser igual o mayor que 1, en promedio, en los 3 tltimos afios

b. Endeudamiento: pasivo total / activo total

No deberd ser mayor a 0,80 en promedio, en los 3 (ltimos afios

c. Rentabilidad: Porcentaje de utilidad después de impuestos o pérdida con respecto al Capital.

El promedio en los 3 dltimos afios, no debera ser negativo.

2- Para contribuyentes de IRPC/IRE SIMPLE: Debera cumplir el siguiente parametro.

Eficiencia: (Ingreso/Egreso).

Debera ser igual o mayor que 1, el promedio de los afios 2022, 2023, 2024.

3- Para contribuyentes de IRP/IRP-RSP, Debera cumplir el siguiente pardmetro:

Eficiencia: (Ingreso/Egreso).

Deberé ser igual o mayor que 1, el promedio de los afios 2022, 2023, 2024.

4- Para contribuyentes exclusivamente del IVA General. Debera cumplir el siguiente pardmetro:

Eficiencia: (Ingreso/Egreso).

Deberé ser igual o mayor que 1, el promedio de los Ultimos (36) treinta y seis meses.

Para los consorcios: todos los integrantes deberan cumplir los indices financieros solicitados.

Observacién: para hallar el promedio de los 3 afios se calculard el indice de cada afio y luego se sumaran estos indices y se dividiran entre la cantidad de afios.
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Para evaluar el presente criterio, el oferente debera presentar las siguientes documentaciones:

a Balance General y Estado de Resultados de los afios 2022, 2023, 2024 para contribuyente de IRACIS/IRE GENERAL.
b Presentacion del Formulario N° 501 afios 2022, 2023, 2024 para los contribuyentes IRPC/IRE/IRE SIMPLE.-

¢ Presentacién del Formulario N° 515 afios 2022, 2023, 2024 para los contribuyentes del IRP/IRP-RSP.-

d Para contribuyentes de IVA Formularios IVA General: de los 36 trainta y seis Ultimos meses.

Experienci id

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

Lotel

1- Demostrar la experiencia en la provisién e Implementacién de los objetos del llamado, a organizaciones publicas y/o privadas con facturaciones de venta y/o recepciones
finales, de los 2 (dos) Gltimos

afios (2023-2024) en un porcentaje equivalente del 30% del monto total ofertado. No se consideraran contratos y/o facturas que no estén acompafiadas de la recepcién final o
certificado de buen cumplimiento de Contrato.

2- Existencia legal de por lo menos 2 (afios) afios de antiguedad.

Lotes2,3,4y5

1-El proveedor debe tener como actividad principal Tecnologias de la Informacién y Comunicacidn (TIC), especificamente servicios de desarrollo de software.

2-Para Licitaciones, Concursos o Contrataciones a nivel local, se requiere un minimo de 2 afios de experiencia demostrable en dicho rubro operando en nuestro pais y debera
corresponder a trabajos de desarrollo de software, totalizando un minimo del 30% del monto total ofertado

Lote 6

1- El proveedor debe estar dedicado principalmente a las Tecnologias de la Informacién y Comunicacién (TIC), con énfasis en actividades como desarrollo de software,
servicios informaticos, venta de equipos tecnoldgicos o provision de soluciones de software.

2-Para Licitaciones, Concursos o Contrataciones a nivel local, se requiere un minimo de 2 afios de experiencia demostrable en dicho rubro operando en nuestro pais y debera
corresponder a trabajos relacionadas a las actividades mencionadas, totalizando un minimo del 30% del monto total ofertado

La actividad comercial, industrial o de servicios debe estar vinculada con el tipo de bienes o servicios a contratar.

Requisitos d I la evaluacion del .

Lotel

1. Copia de contratos con sus respectivos certificados de buen cumplimiento de Contrato y/o facturaciones con sus respectivas remisiones, pudiendo presentarse los que
fueren necesarios para acreditar el volumen (30% de la oferta)

2- Constancia de Inscripcién en el Registro Unico de Contribuyente emitida por la DNIT

Lotes2,3,4y 5

1- Constancia de Inscripcién en el Registro Unico de Contribuyente emitida por la DNIT

2- Documentos respaldatorios, ya sean contratos, constancias firmadas por el contratante o su representante, u otro documento que sea respaldatorio de justificacién,
totalizando un minimo del 30% del monto total ofertado.

Lote 6

1- Escritura Publica de Constitucién o Constancia de Inscripcién en el Registro Unico de Contribuyente emitida por la DNIT

2- Documentos respaldatorios, ya sean contratos, constancias firmadas por el contratante o su representante, u otro documento que sea respaldatorio de justificacion,
totalizando un minimo del 30% del monto total ofertado

Se deberd acreditar que el giro comercial de la empresa corresponde al procedimiento de contratacidn ofertado, para lo cual debera presentar copia simple y legible del documento
que acredite la actividad comercial, industrial o de servicio, pudiendo ser: la constancia de RUC, patente municipal o documentos constitutivos, siempre que de la documentacién se
desprenda su actividad comercial y la correspondencia al procedimiento objetado. Cuando no resulte aplicable la constancia de RUC, la patente municipal o los documentos

constitutivos, el oferente deberd manifestar y justificar esta condicién en su oferta y presentar otra documentacién a los efectos de acreditar el giro comercial.

- apacidad Técni

El oferente debera proporcionar evidencia documentada que demuestre su cumplimiento con los siguientes requisitos de capacidad técnica:
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Lotel
Al menos 1(un) técnico con certificacidn de nivel profesional por el fabricante de la solucidn ofertada, el mismo debera ser parte del Staff.

Lote2,3,4y5

*El Oferente deberd preparar una ficha de las Especificaciones Técnicas del producto que oferta.

*El oferente Debe pertenecer a rubros relacionados a Tecnologias de la Informacién y Comunicacidn, especificamente a desarrollo, mantenimiento y/o implementacién de
software. En caso de tratarse de una persona juridica, esto debera verificarse en el objeto de su Constitucién siendo una de las actividades principales.

*Minimo de 3 referencias de clientes.

Al menos 3 referencias deben ser de clientes distintos.

Al menos 2 referencias deben corresponder a trabajos realizados en el Paraguay para organizaciones publicas o privadas radicadas en nuestro pais. La sumatoria de los
montos de las referencias presentadas que cumplan los criterios deberd ser como minimo el 30% del monto referencial de la adquisicidn.

*Perfiles técnicos del proveedor Para llevar adelante las tareas técnicas en el marco de la presente licitacidn, el oferente pondré a disposicién los siguientes perfiles:

1) Un ingeniero en informética o Lic. en analisis de sistemas.

2) Un desarrollador de software.

Lote 6
Al menos 1(un) ingeniero en informética o Lic. en andlisis de sistemas, el mismo debera ser parte del Staff.

Requisitos.d I luar el criterio d idad técni

Lotel
Copia de curriculum vitae, cédula de identidad, certificacién del fabricante vigente y planilla de pago de IPS

Lotes2,3,4y 5

Los siguientes documentos seran los considerados para la evaluacidn del presente criterio: *Ficha de las Especificaciones Técnicas del producto que ofertado por el oferente
*Constancia de Inscripcién en el Registro Unico del Contribuyente. *Referencias de clientes, conforme a la exigencia de los criterios. *Se debera presentar CV de cada uno de
los RR.HH. propuestos, que deberan estar firmados por cada uno de ellos, y deberan declarar su compromiso a formar parte del equipo de trabajo en caso de

resultar adjudicado En caso de que uno de los recursos no participe al inicio o deje de formar parte durante el proceso de desarrollo por alglin motivo, para dichos casos el
oferente debera

reemplazarlo por otro de equivalente perfil al solicitado o superior y notificar por nota el cambio realizado, adjuntando nuevamente el CV del recurso que se incorpora al
equipo de desarrollo

conforme a lo requerido anteriormente.

Lote 6
Copia de curriculum vitae, cédula de identidad, titulo universitario.

Con el objeto de realizar la revisién, evaluacion, comparacién y posterior calificacién de ofertas, el Comité de Evaluacion podra solicitar a los oferentes, aclaraciones respecto
de sus ofertas, dichas solicitudes y las respuestas de los oferentes se realizaran por escrito.

A los efectos de confirmar la informacién o documentacién suministrada por el oferente, el Comité de Evaluacién, podra solicitar aclaraciones a cualquier fuente pdblica o
privada de informacién.

Las aclaraciones de los oferentes que no sean en respuesta a aquellas solicitadas por la convocante, no seran consideradas.
No se solicitara, ofrecera, ni permitira ninguna modificacidn a los precios ni a la sustancia de la oferta, excepto para confirmar la correccién de errores aritméticos.

El comité de evaluacién podra solicitar aclaracién respecto al CPEN, cuando se deba a omisiones o errores formales en la lista de precio, debiendo el oferente limitarse a
responder a la solicitud de aclaracién remitiendo el formulario respectivo anexo al Pliego.

Siempre y cuando una oferta se ajuste sustancialmente a las bases de la contratacién, el Comité de Evaluacidn, requerird que cualquier disconformidad u omisién que no
constituya una desviacion significativa, sea subsanada en cuanto a la informacién o documentacion que permita al Comité de Evaluacién realizar la calificacidn de la oferta.

Atal efecto, el Comité de Evaluacién emplazara por escrito al oferente a que presente la informacién o documentacidn necesaria, dentro de un plazo razonable no menor a un
dia habil, bajo apercibimiento de rechazo de la oferta. El Comité de Evaluacién podra reiterar el pedido cuando la respuesta no resulte satisfactoria, toda vez que no se viole el
principio de igualdad.

Para los casos de ajustes de precios de las ofertas electrénicas, toda vez que se hayan realizado lances durante la etapa competitiva, el oferente deberd ajustar su listado de
items al precio final de la competencia electrdnica, a través del médulo de ofertas electrénicas.

Si como consecuencia del resultado de la divisién del precio total subastado respecto a la cantidad, se obtuviere una cifra con decimales, se debera realizar el redondeo del
mismo hacia abajo, de modo a que el precio total no supere al que figure en el Acta de Sesién Pdblica Virtual como precio final, conforme al sistema de adjudicacién
establecido (item, lote, total).

En la consignacidn de los precios unitarios finales, el oferente no podra aumentar el precio unitario cargado inicialmente para la presentacién de ofertas electrdnicas e inicio
de la etapa competitiva.

En caso de que el oferente no haya realizado lance durante la etapa competitiva, los precios permaneceran invariables.

18/75



Criterios de d le of

En caso de que existan dos o mas oferentes solventes que cumplan con todos los requisitos establecidos en el pliego de bases y condiciones del procedimiento de
contratacién, igualen en precio y sean sus ofertas las mas bajas, el vencedor de cada grupo subastado sera el que lo haya ingresado primero.

Siempre que el criterio de desempate establecido, no sea aplicable, el comité de evaluacién determinara cual de ellas es la mejor calificada para ejecutar el contrato
utilizando los criterios dispuestos para el efecto por la DNCP en la reglamentacién pertinente.

La notificacién del resultado se realizara a través del SICP de manera automética, desde la publicacidn de los documentos en el SICP, a los correos declarados en el Registro
de Proveedores del Estado de los oferentes presentados. A efectos de la notificacién oficial, solo serdn considerados tales correos electrénicos. Dicha notificacién, al tiempo
de la publicacién de los documentos en el SICP, comprendera la Resolucién del resultado de la adjudicacién y el informe de evaluacidn respectivo.

En casos excepcionales regulados por la DNCP, las Convocantes podran dar a conocer el resultado por otros medios fisicos o electrénicos a cada uno de los oferentes,
remitiendo junto a la notificacién, la copia integra de la resolucién de adjudicacién y del informe de evaluacién, de conformidad al articulo 82 del Decreto.

En caso de que la convocante opte por la notificacidn fisica a los oferentes participantes, ésta debera contar con la mencién de haberse acompafiado el informe de evaluacién
y la resolucién de adjudicacién correspondientes y con el acuse de recibo. De no contar con este Gltimo, se considerara que la notificacidn fue realizada en la fecha de
publicacién de los documentos relativos al resultado en el SICP.

En caso de que la convocante opte por la notificacién por correo electrénico, se considerard que el oferente ha sido debidamente notificado desde el dia siguiente de la
notificacién, en consecuencia, no se requerira del acuse de recibo por parte del oferente.

La solicitud del Informe de Evaluacidn suspende el plazo para formular protestas hasta tanto la convocante haga entrega de dicha copia al oferente solicitante.
Las cancelaciones o declaraciones desiertas deberan ser notificadas a todos los oferentes, segiin el procedimiento indicado precedentemente.

Las notificaciones realizadas en virtud al contrato, deberan ser por escrito y dirigirse a la direccién indicada en el contrato.

De acuerdo con el mercado, el objeto del contrato y el ciclo de vida del bien o servicio, podra usarse uno o la combinacién de varios criterios, previstos en el articulo 52 de la
Ley N°7021/22 “De Suministro y Contrataciones PUblicas”.

La adjudicacién de la oferta solo podré fundamentarse en la evaluacion de los criterios sefialados en los documentos del procedimiento de contratacion.

La convocante adjudicara el contrato al oferente cuya oferta haya sido evaluada como la més baja y cumpla sustancialmente con los requisitos de las bases y condiciones,
siempre y cuando la convocante determine que el oferente esta calificado para ejecutar el contrato satisfactoriamente.

1. La adjudicaci6n en los procedimientos de contratacion en los cuales se aplique el atributo de contrato abierto, se efectuara por las cantidades o montos maximos
solicitados en el procedimiento de contratacién, sin que ello implique obligacién de la convocante de requerir la provisién de esa cantidad o monto durante de la vigencia
del contrato, obligadndose si respecto de las cantidades o montos minimos establecidos.

2. En caso de que la convocante no haya adquirido la cantidad o monto minimo establecido, debera consultar al proveedor si desea ampliarlo para el siguiente ejercicio
fiscal, hasta cumplir el minimo.

3. Al momento de adjudicar el contrato, la convocante se reserva el derecho a disminuir la cantidad de Bienes y/o Servicios requeridos, por razones de disponibilidad
presupuestaria u otras razones debidamente justificadas. Estas variaciones no podran alterar los precios unitarios u otros términos y condiciones de la oferta y de los
documentos de la licitacion.

En aquellos procedimientos de contratacion en los cuales se aplique el atributo de contrato abierto, cuando la Convocante deba disminuir cantidades o montos a ser
adjudicados, no podra modificar el monto o las cantidades minimas establecidas en las bases de la contratacién.

Una vez notificado el resultado del proceso, el oferente tendra la facultad de solicitar una audiencia a fin de que la convocante explique los fundamentos que motivan su
decision.
La solicitud de audiencia informativa no suspendera ni interrumpird el plazo para la interposicién de protestas.

El procedimiento de realizacidn de la misma deberad ajustarse a las reglamentaciones vigentes para el efecto.
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SUMINISTROS REQUERIDOS - ESPECIFICACIONES TECNICAS

Esta seccidn constituye el detalle de los bienes con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para que el oferente elabore su oferta. Salvo aquellas
EETT de productos ya determinados por plantillas aprobadas por la DNCP.

Sumini Especificaci -~

Esta seccién constituye el detalle de los bienes con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para que el oferente elabore su oferta. Salvo
aquellas EETT de productos ya determinados por plantillas aprobadas por la DNCP.

El Suministro debera incluir todos aquellos items que no hubiesen sido expresamente indicados en la presente seccidn, pero que pueda inferirse razonablemente que son
necesarios para satisfacer el requisito de suministro indicado, por lo tanto, dichos bienes y servicios serdn suministrados por el Proveedor como si hubiesen sido
expresamente mencionados, salvo disposicidn contraria en el Contrato.

Los bienes y servicios suministrados deberan ajustarse a las especificaciones técnicas y las normas estipuladas en este apartado. En caso de que no se haga referencia a una
norma aplicable, la norma serd aquella que resulte equivalente o superior a las normas oficiales de la Republica del Paraguay. Cualquier cambio de dichos cédigos o normas
durante la ejecucién del contrato se aplicara solamente con la aprobacién de la contratante y dicho cambio se regird de conformidad a la cldusula de adendas y cambios
convenios modificatorios.

El Proveedor tendré derecho a rehusar responsabilidad por cualquier disefio, dato, plano, especificacién u otro documento, o por cualquier modificacion proporcionada o
disefiada por o en nombre de la Contratante, mediante notificacién a la misma de dicho rechazo.

dentificacién de la unidad solici stificaci

En este apartado la convocante deberd indicar los siguientes datos:

Identificar el nombre, cargo y la dependencia de la Institucion de quien solicita el procedimiento de contratacion a ser publicado.

- Comisario Principal MCP. JESUS M. BAEZ , Tesorero Habilitado Pagador Actividad 09 Servicio de Operaciones Especiales y de Contencién - LOTE 6

- Comisario Principal MCP. GREGORIO R. FLOR CACERES , Tesorero Habilitado Pagador Actividad 02 Gestién de los Recursos Policia Nacional - LOTE 1

- Comisario Principal MCP. LENNY SILVANA DANEI PEREIRA, Tesorero Habilitado Pagador Actividad Act. 05 Investicacién de Hechos Punibles - LOTE 2

- Comisario Principal MCP. HUGO NOGUERA ARROYO, Tesorero Habilitado Pagador Actividad 06 Foemacién y Capacitacién de Oficiales y Suboficiales- LOTE4Y 5
- Comisario Principal MCP. MIRIAN C. ANASCO V., Tesorero Habilitado Pagador Actividad 08 Servicio de Identificacién de Personas - LOTE 3

Justificacidn de la necesidad que se pretende satisfacer mediante la contratacidn a ser realizada.

Este pedido obedece, a la necesidad de renovar licencias y adquirir softwares para el mejoramiento de las gestiones de datos de las distintas dependencias solicitantes,
componentes de la

Institucién

Policial.

Justificacién de la planificacidn, si se trata de un procedimiento de contratacién periddico o sucesivo, o si el mismo responde a una necesidad temporal.

Esta planificacién responde a una necesidad temporal.

Justificacién de las especificaciones técnicas establecidas.

Se han elaborado las Especificaciones Técnicas de acuerdo a la necesidad de los hardwares actualmente utilizados. (ver dictamen técnico)

Los productos y/o servicios a ser requeridos cuentan con las siguientes especificaciones técnicas:

El propésito de la Especificaciones Técnicas (EETT), es el de definir las caracteristicas técnicas de los bienes que la convocante requiere. La convocante preparara las EETT
detalladas teniendo en cuenta que:

- Las EETT sirven de referencia para verificar el cumplimiento técnico de las ofertas y posteriormente evaluarlas. Por lo tanto, unas EETT bien definidas facilitaran a los
oferentes la preparacién de ofertas que se ajusten a los documentos de licitacién, y a la convocante el examen, evaluacién y comparacién de las ofertas.

- Enlas EETT se debera estipular que todos los bienes o materiales que se incorporen en los bienes deberan ser nuevos, sin uso y del modelo mas reciente o actual, y que
contendran todos los perfeccionamientos recientes en materia de disefio y materiales, a menos que en el contrato se disponga otra cosa.

- En las EETT se utilizardn las mejores practicas. Ejemplos de especificaciones de adquisiciones similares satisfactorias en el mismo sector podran proporcionar bases
concretas para redactar las EETT.

- Las EETT deberan ser lo suficientemente amplias para evitar restricciones relativas a manufactura, materiales, y equipo generalmente utilizados en la fabricacién de
bienes similares.

- Las normas de calidad del equipo, materiales y manufactura especificadas en los Documentos de Licitacién no deberan ser restrictivas. Se deberan evitar referencias a
marcas, nimeros de catalogos u otros detalles que limiten los materiales o articulos a un fabricante en particular. Cuando sean inevitables dichas descripciones, siempre
debera estar seguida de expresiones tales como “o sustancialmente equivalente” u “o por lo menos equivalente”, remitiendo la aclaracién respectiva. Cuando en las ET se
haga referencia a otras normas o cédigos de practica particulares, éstos solo seran aceptables si a continuacién de los mismos se agrega un enunciado indicando otras
normas emitidas por autoridades reconocidas que aseguren que la calidad sea por lo menos sustancialmente igual.

- Asimismo, respecto de los tipos conocidos de materiales, artefactos o equipos, cuando Unicamente puedan ser caracterizados total o parcialmente mediante
nomenclatura, simbologia, signos distintivos no universales o marcas, Unicamente se hard a manera de referencia, procurando que la alusién se adecue a estandares
internacionales cominmente aceptados.
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- LasEETT deberdn describir detalladamente los siguientes requisitos con respecto a por lo menos lo siguiente:

(a) Normas de calidad de los materiales y manufactura para la produccién y fabricacién de los bienes.

(b) Lista detallada de las pruebas requeridas (tipo y niimero).

(c) Otro trabajo adicional y/o servicios requeridos para lograr la entrega o el cumplimiento total.

(d) Actividades detalladas que debera cumplir el proveedor, y consiguiente participacién de la convocante.

(e) Lista detallada de avales de funcionamiento cubiertas por la garantia, y las especificaciones de las multas aplicables en caso de que dichos avales no se cumplan.

- Las EETT deberan especificar todas las caracteristicas y requisitos técnicos esenciales y de funcionamiento, incluyendo los valores maximos o minimos aceptables o
garantizados, segun corresponda. Cuando sea necesario, la convocante debera incluir un formulario especifico adicional de oferta (como un Anexo a la de Oferta), donde el
oferente proporcionaré la informacién detallada de dichas caracteristicas técnicas o de funcionamiento con relacién a los valores aceptables o garantizados.

Cuando la convocante requiera que el oferente proporcione en su oferta datos sobre una parte de o todas las Especificaciones Técnicas, cronogramas técnicos, u otra
informacidn técnica, la convocante debera detallar la informacién requerida y la forma en que debera ser presentada por el oferente en su oferta.

Si se debe proporcionar un resumen de las EETT, la convocante deberd insertar la informacién en la tabla siguiente. El oferente preparara un cuadro similar para documentar
el cumplimiento con los requerimientos.

Detalle de los bi ( .

Los bienes y/o servicios deberan cumplir con las siguientes especificaciones técnicas y normas:

Disposiciones Generales:

Se debera aplicar la linea grafica gubernamental en los Lotes pertinentes, segln el uso y finalidad de cada sistema, en especial los utilizados por la ciudadania. Dicha linea
gréfica se puede encontrar en el siguiente enlace:https://www.mitic.gov.py/materiales/norma-de-gobierno-linea-grafica

LOTE N° 1 LICENCIA FORTINET- ACTIVIDAD 2

LISTA DE PRECIOS BIENES Y SERVICIOS

ftem Cédigo de Catalogo Nombre Unidad de Medida Cantidad

1 43232901-9999 Renovacién de Licencia Fortinet: Modelo: FORTIGATE 101E

Serial N°: FC101ETK18004554, por 2 (dos) afios como minimo.

unidad 1

Modalidad de incorporacién del software

Adquisicién de software con licencia de propiedad de terceros Organismo y Entidad del Estado

Policia Nacional Tesoreria de la Actividad 02 Gestién de los Recursos Nombre del Llamado Proceso de contratacion
Renovacidn de Licencia Fortinet

ftems a ser Licitados, Contratados o Adquiridos
Renovacidn de la Licencia Fortinet Comandancia de la Policia Nacional

IMPORTANTE: En caso de que la Policia Nacional necesite la adquisicién o compra de productos de software con licencia de propiedad de terceros, deberd hacerlo de lotes
diferentes Software Lista y especificacién de software

[Por cada software de terceros que la Policia Nacional necesite adquirir, se debe especificar una tabla de datos.]

Datos del software con licencia de propiedad de terceros
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Renovacidn de la Licencia Fortinet Comandancia de la Policia Nacional.

Software Especificar
Afio 2.000
Nimero de N/A

identificacién

de compra

Nombre del Licencia para Fortinet: Modelo: FORTIGATE 101E

software Serial N°: FC101ETK18004554.

Objetivo del Distribucién y Seguridad en la RED de la Comandancia de la Policia
software Nacional.

Justificacion

Es utilizado en la distribucién y seguridad de la Red de la Comandancia de

dla Policia la Policia Nacional. Se requiere la renovacién, ya que el equipo se
Nacional encuentra en funcionamiento.

Versién del Fortinet: Modelo: FORTIGATE 101E

software Serial N°: FC101ETK18004554.

Modalidad Software especializado

Tipo de No aplica

software

utilitario (para

esta

modalidad)
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Tipode

software

utilitario (para

esta

modalidad)

Tipo de

software

especializado

(para esta

modalidad)

Afio de

creacién del

software

Pais de origen

del software

Compras

relacionadas

Tipo de

adquisicién

Detalle del

tipo de

adquisicién

Seguridad de Red.

No aplica

2.000

Estados Unidos

- Renovacidn de licencia Fortinet, en el afio 2021, por el monto de

48.200.000 Gs.

Especificar si se trata de licencia o suscripcién:

Licencia

Para el equipo Fortinet
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Vigencia de

titularidad

Infraestructura

requerida

Consultoria de

especialistas

Fabricante.

Nombre legal

Afio de

constitucién

del fabricante

Pais de origen

del fabricante

Responsable

TIC

Areas internas

usuarias dla

Policia

Nacional

Anual (2 afios) como minimo.

Requiere Uinicamente infraestructura dla Policia Nacional.

Fortinet

En el afio 2.000

Estados Unidos.

[Responsable TIC que realiza la solicitud del software.]

Departamento de Informatica Comandancia de la Policia Nacional.
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Cantidad de Uno

usuarios dla

Policia

Nacional

Autorizacién El oferente deberd acreditarse como representante oficial o distribuidor del Fabricante, autorizado del software y sus respectivas licencias, segun se
detalla:

Representante
o Distribuidor El oferente deberd acreditarse como representante oficial o distribuidor autorizado por el fabricante del software ofertado

manifestando que posee la capacidad para proveer la cantidad ofertada en el tiempo solicitado. En la misma, debera constar que se encuentra en condiciones para
proveer, instalar, configurar y soportar el software, segln lo solicitado en la planilla de especificaciones técnicas, en caso de resultar adjudicatario.

Las cartas presentadas deben ser originales, estar dirigidas a la Policia Nacional y hacer referencia en forma especifica a la licitacién. Las mismas deben estar firmadas por
alguna autoridad del fabricante con injerencia comercial con potestades sobre nuestra regién o pais. En caso la propuesta sea presentada con la integracién de varias
empresas nacionales o regionales, todas ellas deberan contar con esta certificacién.

A estos efectos, se debera considerar lo siguiente:

Los representantes deberdn presentar la documentacién expedida por el fabricante que lo acredite como representante oficial o distribuidor autorizado de la marca
ofertada.

En el caso de los distribuidores, deberan presentar la autorizacién del representante, distribuidor y/o resellers para Paraguay y/o Latinoamérica extendida al oferente
participante de la licitacién y que lo acredite como distribuidor de la marca ofertada. Asimismo, se debera demostrar documentalmente el vinculo entre el representante,
distribuidor o resellers y el fabricante.

Entregables

Definido en el Estandar de Software Especificar

Documentacién técnica. N/A

Licencias (in extenso, es decir, todo el contrato que rige la adquisicidn de la licencia y las condiciones que rigen sobre los usos o formas de explotacién de las mismas).

Contrato en donde se especifica la valides de la licencia.
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Manuales de uso u otros requeridos para la utilizacién del software adquirido. N/A

Los derechos de las licencias o suscripciones deberan estar a favor dla Policia Nacional utilizando su respectiva cuenta. Anombre de la Policia Nacional
mientras dure la

Licencia.

SE HACE MENCION QUE N EL DICTAMEN TECNICO SE JUSTIFICA LA DEPENDENCIA TECNOLOGICA DE LA MARCA.

LOTE N° 2 ADQUISICION DE SOFTWARE PARA EL DEPARTAMENTO ESPECIALIZADO EN EL CONTROL Y FISCALIZACION DE EMPRESAS DE SEGURIDAD PRIVADA Y AFINES.
ACTIVIDAD 5

DESARROLLO DEL SISTEMA WEB DE GESTION DE EMPRESAS DE SEGURIDAD, GUARDIAS, ARMAS Y OTROS. (Submodalidad de desarrollo de software con requerimientos
definidos items especificos para su contratacién).

Introduccidn y justificacién

La finalidad del presente proceso de adquisicion, Desarrollo del Sistema Web de Gestién de empresas de seguridad, guardias, armas y otros, es a fin de almacenar, cambiar y
administrar datos. De modo a permitir disefiar un almacenamiento de datos personalizado para satisfacer las necesidades de andlisis e informes. El disefio de software de
base de datos también permitird la creacién, implementacidn y mantenimiento de un sistema de gestién de datos en toda la organizacién.

1. Submodalidad de adquisicidn La submodalidad de adquisicién sera:

Software con requerimientos definidos

2. Objetivo general

Lograr permitir disefiar un almacenamiento de datos personalizado para satisfacer las necesidades de analisis e informes.

3. Objetivos especificos

Facilitar la gestidn de los datos de las empresas de seguridad para su posterior utilizacién Obtener una forma segura de administracién y almacenamiento de datos

Brindar un mejor servicio a las empresas de seguridad

4. Definiciones, acronimos y abreviaturas

Sistema Web de Gestidén de Empresas de Seguridad, Guardias, Armas SGESGA.

5. Antecedentes

La modernizacién del departamento de seguridad privada y afines a través de la obtencién de un sistema que permita mayor seguridad en cuanto a administracién y
almacenamiento de los datos de las

empresas privadas.

6. Marco legal

Ley N° 5424 Regula la prestacién de servicios de vigilancia y seguridad de las personas y bienes patrimoniales en el ambito de seguridad privada.

7. Beneficiarios

Empresas de seguridad privada, personal administrativo.
8. Infraestructura para el software Infraestructura para el software

Para la implementacién y operacién del sistema, objeto de este procedimiento de definicién y compra, no seran necesarios nuevos equipos de hardware, seran utilizados los
equipos que conforman el parque actual de equipos del Departamento de Informética de la Policia Nacional destinados a Seguridad privada y afines.

Servidores: SERVIDOR DELL PowerEdge R820
Maquinas Virtuales y Contenedores: Virtualizador Proxmox V.8.2 (estable) Sistemas Operativos: Linux distribucién Debian v.12

Sistema de Virtualizacién: Proxmox Estaciones de trabajo:

Cantidad aproximada de estaciones de trabajo (PC, notebook, dispositivos méviles) que tiene la Policia Nacional destinada para el uso de los sistemas a adquirir, para ello se
destaca que los usuarios acceden desde sus dispositivos particulares (notebook, celular, etc) siendo de 600 usuarios simultdneamente, con conexién dispar de usuarios
aproximadamente a 1.200 usuarios en total.
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Datacenter: Ubicado en el Departamento de Informatica de la Policia Nacional (Datacenter tipo Contenedor), con generador, UPS para los Servidores, Dispositivos sensor de
Humedad, humos, llamas, extintores de incendios con polvo seco (para electrénicas).

El responsable del datacenter es la Divisién TIC del Departamento de Informética de la Policia Nacional, bajo la supervisién de un Oficial Superior con diligencia en el drea
técnica-tecnoldgica y quien trabaja en coordinacién directa con la jefatura del Departamento de Informatica.

Se utilizan los dominios de la Institucién Policial administrados por el Departamento de Informética y se encuentra abierta para trabajar en conexidn externa a dominios
generados por terceros. Los servicios de dominios se establecen por medio de una IP Publica.

9. Confidencialidad

Con la intencién de proteger la informacién que la entidad contratante proporciona a los proveedores (oferentes adjudicados), una vez adjudicado el contrato, debe
especificar el grado de privacidad de la informacién. Es importante precisar la confidencialidad de la informacidn que se entrega para la realizacién de los estudios o trabajos,
diferenciando el tipo de informacién en caso de requerir aplicar distintos niveles de confidencialidad o publicidad de la informacién. Asi también, respecto de la informacién
que se genere durante la realizacién de las actividades, y la informacidn producida una vez que se haya concluido el servicio. Debera incluir, como minimo, lo siguiente:

a. Eloferente reconoce que la informacién y documentacién que como entidad contratante le proporcione, asi como los datos y resultados obtenidos
de la prestacién de los servicios, son propiedad exclusiva de la entidad contratante, como el caracter confidencial y/o reservado en términos de la normativa
aplicable y las disposiciones del contrato.

El oferente se obliga a mantener absoluta confidencialidad sobre las creaciones realizadas, incluyendo todos los algoritmos y toda la informacién sobre el cddigo fuente y
cddigo objeto de las mismas, como respecto de todos sus manuales, incluyendo la documentacién preparatoria, su descripcion técnica, manuales de uso y cualquier otra
documentacidn relacionada con cualquier actividad realizada por el Desarrollador en virtud del contrato.

Cualquier informacién, fuese cual fuere su naturaleza (técnica, comercial, financiera, operacional o de otro tipo), contenida en cualquier forma y soporte (ya sea verbal,
escrita, grabada o de cualquier otro tipo), que pudiera ser facilitada por la Policia Nacional, serd considerada como Informacién Confidencial, incluyéndose en esta categoria
aquella informacién generada a partir de la propia Informacién Confidencial.

El desarrollador, se obliga asimismo a:

b. tratar la Informacién Confidencial como estrictamente secreta.

c. custodiary guardar la Informacién Confidencial, bien sea escrita, grabada o en cualquier otro tipo de soporte, separada de cualquier otra informacién de la que

pudiera disponer.

d. utilizar o transmitir la Informacién Confidencial exclusivamente para los fines del proyecto.

e. utilizar procedimientos de control de dicho uso o transmisién de la Informacién Confidencial. El desarrollador no realizara copia de la Informacién Confidencial
sin el previo consentimiento escrito dla Policia Nacional, excepto aquellas copias que sean necesitadas por el desarrollador para su estudio interno.

. restringir el acceso a la Informacién Confidencial Unicamente a aquellos empleados suyos que necesiten conocerla para los fines convenidos, y asegurarse que
dichos empleados conocen las obligaciones que les resultan aplicables en virtud de lo establecido en el presente documento. Todos los contratos que el
Desarrollador celebrara con empleados, trabajadores y prestadores de servicios que podrian participar en el desarrollo del contrato, incluirdn clausulas sobre
confidencialidad y transferencia que producen iguales efectos y sujetan a dichas personas a las mismas obligaciones que el Desarrollador se ha obligado.

g. no facilitar Informacién Confidencial a tercero alguno sin el previo consentimiento escrito dla Policia Nacional, y asegurarse de que, en caso de haber obtenido

dicha autorizacién, dicho tercero firme un compromiso de confidencial con la Policia Nacional en términos equivalentes a los de la presente clausula.

-

La Policia Nacional sera en todo momento el titular exclusivo de la informacién confidencial, la cual serd protegida por todos los medios legales a su alcance. En ningln caso

se entendera implicito en modo alguno, que el hecho de que la Policia Nacional facilite la Informacién Confidencial significa la concesidn de licencia o la cesién de cualquier
naturaleza a favor del desarrollador de cualesquiera derechos de patentes, marca, modelo de utilidad, disefio, derechos de autor, o derecho alguno de propiedad intelectual.
Ninguna de las partes utilizara el nombre, marca, nombre comercial, o cualesquiera otros derechos de propiedad industrial o intelectual de la otra Parte, sin el previo
consentimiento por escrito de ésta, salvo aquellos expresa y contractualmente cedidos.

Toda informacién que ostente alglin derecho de propiedad intelectual de conformidad al derecho positivo que rige a ambas partes, a pesar de ser compartida entre estas, no
implicard renuncia alguna a tales derechos, los cuales permaneceran vigentes sobre toda utilizacién que haga la otra parte de tal informacién.

La interpretacidn del concepto de propiedad intelectual no podra ir mas alld de lo establecido en la legislacidn respectiva. Lo incluido en tales derechos dependeré de lo que
le ha sido expresamente reconocido por la autoridad de aplicacién, no pudiendo invocarse de lo contrario, derecho alguno.

El desarrollador no podra utilizar la informacién y los desarrollos o andlisis funcionales elaborados en el cumplimiento de la contratacién, para terceros o en beneficio de
terceras partes. No podré utilizar esta informacién en otras implementaciones que lo coloquen en situacion privilegiada. Toda infracciéon a esta obligacién, lo hard
responsable de responder de los dafios y perjuicios que pudieran derivarse, asi como las sanciones administrativas que correspondan.

Seccién 1

Submodalidad de desarrollo de software con requerimientos definidos items especificos para su contratacién La Policia Nacional deberé indicar explicitamente las
especificaciones generales del software, definidos en los items comunes para la contratacién de empresas de software, y adicionalmente los descritos a continuacién.
Requerimientos

DESARROLLO DEL SISTEMA WEB DE GESTION DE EMPRESAS DE SEGURIDAD, GUARDIAS, ARMAS Y OTROS.

1. MODULOS QUE TENDRA EL SISTEMA
1. Mddulo de Empresas de seguridad.

= Actualizacién y modificacion de datos generales de empresas de seguridad.
= Acceso a documentos escaneados y su actualizacién.
= Consultas sobre empresas e seguridad.
= Reportes varios.
= Acceso web.
= Generacion de bases de datos desde informacién almacenada en Excel.
= Enlace a archivos escaneados.

2. Médulo de situacién de empresas de seguridad.
= Renovacion de constancias.
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= Sumarios
= Notificaciones.
= Cancelaciones.
= Consultas.
= Reportes.
3. Modulo del personal.
= Registro de datos de Guardias de seguridad.
= Registro de datos de carnet de habilitacidn.
= Actualizacién de registro de Vinculacién/desvinculacién.
¢ Informes y resoluciones sobre el personal de empresas de seguridad.
¢ Consultas.
* Reportes.
4. Médulo de Armas.
= Registro y actualizacién de datos de armas, marca, calibre, registro Dimabel, etc.
= Incorporaciones, bajas de armas.
= Notificaciones, actas, eventos relacionados al uso de las mismas.
= Web service de verificacién con Dimabel.
= Consultas.
= Reportes.
= Carga de documentacién de respaldo PDF.
5. Médulo de Vehiculos.
= Datos generales sobre vehiculos usados por las empresas de seguridad, marca, modelo, Chasis, etc.
= Notificaciones, eventos relacionados al uso de estos vehiculos.
= Altas y retiros de vehiculos.
= Consultas.
= Reportes.
= Carga de documentacién de respaldo PDF.
6. Mddulo de equipos de comunicaciones.
= Registro y actualizaciones de equipos de comunicacién, marca, modelo, frecuencia, habilitacién Conatel.
= Registro de celulares de uso por personal de empresas de seguridad.
= Notificaciones, actas, eventos relacionados al uso de los mismos.
= Consultas.
= Reportes.
7. Sistema de administracién de usuarios y seguridad.
= Creacién de usuariosy pines.
= Permisos de accesos por rol o perfil de lectura.
= Pistas de auditorias de los diferentes usuarios.
= Copia de seguridad automatica.
= Acceso web.

Entrenamiento y capacitacién del personal a operar el sistema.
El sistema sera desarrollado en software libre (open Source), con licencia perpetua y todos los derechos. Tener licencias necesarias.
Requerimientos no funcionales

El sistema debera contar con alta capacidad de integracion que posibilite intercambios de informacién a través del Sistema de Intercambio de Informacién (SlI) provisto por el
MITIC. Arquitectura general

El Sistema ofrecido debe tener la capacidad de correr sobre un Sistema Operativo Linux Red Hat o Windows Server. Su arquitectura debe ser en 3 capas:
Presentacion o capa web en aplicaciones web (interfaz de usuario). Légica de negocio o capa aplicativa (servidor de aplicaciones).

La Capa de Datos: Esto comprende el servidor de base de datos. Esta capa se requiere que sea en uno de los motores de base de datos de la Policia Nacional (MySQL,
POSTGRESQL). Tecnologia

El Sistema ofrecido debe tener la capacidad de correr sobre un Sistema Operativo Linux Red Hat o Windows Server.
Seguridad
CRITERIOS MINIMOS DE SEGURIDAD PARA EL DESARROLLO Y LA ADQUISICION DE SOFTWARE.

-Soporte y gestidn continua del software:

1. Todo el software desarrollado debe contar con soporte de software del fabricante. Al momento de la adquisicién se debe establecer claramente el tiempo de vida
minimo que se requiere para el software o sistema, y el fabricante debe ofrecer un tiempo de soporte igual o superior a dicho tiempo de vida.
2. En caso de que no sea posible contar con soporte de software del fabricante, el modelo de

licenciamiento y la disponibilidad del cédigo fuente debe ser tal que permita a la institucidn o a otra empresa o desarrollador de software nacional asumir dicho soporte.

3. El fabricante o servicio de soporte debe tener un canal de comunicacién y/o mecanismo de reporte de vulnerabilidades o bugs de programacién, de manera a que el
cliente pueda contactarlo en caso de descubrimiento de vulnerabilidades. En caso de que el reporte ocurra dentro de la ventana de tiempo de vida solicitado, el
fabricante o servicio soporte debe ser

capaz de proporcionar una correccion a la vulnerabilidad de manera oportuna, segln el acuerdo del nivel del servicio (por sus siglas en inglés, Service Level Agreement o SLA)
especificado en el contrato o pliego de bases y condiciones.

4. El software debe poder ser inventariado por herramientas estandar automatizadas de inventario de software basados en el estindar Common Platform Enumeration
(CPE), debiendo incluir como minimo la informacién del nombre, versién, autor y fecha de instalacién del mismo.

- Gestidn de usuarios, sesiones y privilegios:
1. Elsoftware debe permitir una gestién de usuarios de acuerdo a los requerimientos de la

institucién, con niveles de privilegios de acuerdo a los roles que éstos requieran (administrador, editor, usuario, etc.), basados en el principio de minima necesidad de
conocimiento.

2. Elsoftware debe permitir la revocacién de acceso de usuarios, mediante un estado desactivado o similar.

3. Debe ser posible establecer una fecha de expiracidn para las cuentas de usuarios, a partir de la cual la cuenta debera entrar a un estado desactivado o similar, hasta
tanto se apruebe la continuidad de la misma. El pardmetro de fecha de expiracidn podra ser fijo o configurable por la institucién, de acuerdo a sus requerimientos de
negocio.

4. El software debe contemplar la expiracin de sesiones de acuerdo a pardmetros temporales. Estos parametros pueden ser fijos o configurables por la institucién, de
acuerdo a sus requerimientos de negocio.
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El software debe poder ser inventariado por herramientas estandar automatizadas de inventario de software basados en el estdndar Common Platform Enumeration (CPE),
debiendo incluir como minimo la informacién del nombre, versién, autor y fecha de instalacidn del mismo.

- Autenticacién y gestion de credenciales:

1. El software debe permitir la gestién individual eficaz de credenciales, debiendo permitir que cada usuario sea capaz de cambiar su propia contrasefia. Se debe contemplar
también mecanismos de recuperacién de contrasefias, ya sea a través de un usuario de mayores privilegios o de mecanismos de auto-gestiéon por parte del usuario.
Preferentemente, debe ser posible que al momento de la creacién de cuentas permita forzar el cambio de contrasefia luego del primer inicio de sesion.

3/62. El software que almacene y/o procese informacidn critica y/o que se utilice para un proceso critico de la institucién debe soportar autenticacién de doble factor para los
usuarios de privilegios elevados.

3. Elsoftware debe permitir establecer politicas de contrasefia, que incluyan, como minimo, la posibilidad de establecer los siguientes pardmetros:
a. longitud minima de la contrasefia
b. complejidad de contrasefia (mayusculas, mintsculas, nimeros y caracteres especiales, etc.)

Los mencionados pardmetros seran configurables por la institucién, preferentemente, o en su defecto, deberan ajustarse a los lineamientos y estdndares minimos indicados
por la institucién.

4. Las contrasefias no deben almacenarse en texto claro, sino mediante la aplicacién de funciones hash o funciones resumen. Para el almacenamiento de las contrasefias
se debe utilizar funciones criptograficas seguras no reversibles de hash combinadas con salt aplicadas a las contrasefias. Algoritmos aprobados son los siguientes:
a. Argon2
b. PBKDF2
c. scrypt
d. berypt
5. De manera alternativa, se puede cifrar las contrasefias utilizando técnicas criptograficas

reversibles Unicamente en aquellos casos en que la clave secreta y/o privada de cifrado quede bajo el poder exclusivo del usuario duefio de la contrasefia.

- Gesti6n de registros de auditoria:

1. El software debe ser capaz de generar registros de auditoria de todos los eventos relevantes, con los detalles suficientes para permitir una trazabilidad adecuada, que
abarque como minimo los siguientes eventos:
a. inicios de sesién de usuarios (exitosos y fallidos)
b. delegacién/impersonificacién de cuentas de usuarios
c. modificacién de pardmetros del sistema
d. gestién de usuarios (cambio de contrasefia, creacién/eliminacién/modificacion de usuarios y/o grupos)
e. acciones criticas llevadas a cabo por usuarios en el marco del proceso de negocio del sistema (edicién de datos sensibles, eliminacién de datos, etc.)
2. El software debe contemplar un mecanismo configurable de rotacién de registros de auditoria, de acuerdo al pardametro de cantidad de tiempo (diario, semanal,
mensual, etc.), como minimo.

o Cifrado:

1. El software debe cifrar toda la informacidn sensible en transito, especialmente aquella informacién de caracter confidencial y/o cuya integridad deba asegurarse. Para
ello se deberan utilizar protocolos de red cifrados, tales como HTTPS, SSH, SCP, SFTP/FTPS, etc.

2. Para sistemas basados en web, se adoptara el modelo SSL/TLS para el cifrado del trafico. Los protocolos aprobados son TLS v.1.2 o superiores. Los protocolos TLS v.1.1
e inferiores y SSLv3 4/6e inferiores no deben ser utilizados. Se deben seleccionar suites de cifrado robustos; una guia de referencia es:

https://cheatsheetseries.owasp.org/cheatsheets/TLS_Cipher_String_Cheat_Sheet.html Se deben evitar las suites de categoria C o inferiores.

3. Las claves de cifrado deben ser robustas. Se recomienda una longitud de 2048 bits para RSA o equivalente, de acuerdo al estdndar NIST SP 800-57. La clave privada debe
quedar en poder de la institucién, exclusivamente.

o Codificacion del software:

1. Se debe utilizar estandares de buenas practicas seguras de programacion, la cual debe ser seleccionada e implementada de acuerdo al lenguaje de programacién y el
entorno de desarrollo utilizado. Guias de referencia recomendadas son las siguientes:
a. SEI CERT Coding Standards https://wiki.sei.cmu.edu/confluence/display/seccode/SEI+CERT+Coding+Standards
b. OWASP Secure Coding Practices y OWASP Secure Coding Cheat Sheet https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Referen

ce_Guide

https://www.owasp.org/index.php/Secure_Coding_Cheat_Sheet

c. Oracle Secure Coding Guidelines for Java SE http://www.or: m/technetwork/jav: ide-1 7.htm
2. El software debe contemplar un manejo seguro de errores. Se debe realizar y documentar la verificacién explicita de errores para todas las entradas, comprobando el
tamafio, el tipo de datos, los rangos de valores y/o formatos aceptables de modo a que éstos sean validos para la operacién que estéan por realizar.
3. Todos lo componentes de terceros utilizados para el desarrollo del software deben estar actualizados a la Gltima versién estable disponible, contar con soporte por un
periodo igual o

superior al exigido para el proyecto y ser de confianza. Esto es aplicable, pero no limitante, a librerias, frameworks, scripts, funciones, plugins, plantillas, generadores de
cddigo, compiladores, entre otros.

4. Se debe realizar y documentar las pruebas de vulnerabilidades de cddigo, incluyendo andlisis estético y dindmico de vulnerabilidades para verificar que se cumplan los
estandares minimos de codificacién segura, utilizando herramientas y/o guias de testing de seguridad estdndar y aceptados por la industria. Guias de referencia
recomendadas son las siguientes:

a. OWASP Testing Project: https://www.owasp.org/index.php/OWASP_Testing_Project

b. Open Source Security Testing Methodology Manual (OSSTMM) http://www.isecom.org/research/

c. Microsoft ~ Security — Development Lifecycle (SDL) - Pasos 10 a 13  https://www.microsoft.com/es-ES/download/details.aspx?id=12379
https://www.microsoft.com/en-us/securityengineering/sdl/practices

Plan de trabajo

CRONOGRAMAY PLAN DE TRABAJO
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DESCRIPCION DE LA SEM SEM SEM SEM SEM SEM SEM SEM SEM

TAREA 1 2 3 4 5 6 7 7 9

Andlisis y Relevamiento de Software

Mddulo en entorno

Modulo de registro de empresas de seguridad

Mddulo de actualizacion y documentacion de empresas de seguridad

Mddulo de registro de guardias

Mddulo de registro de armas

Mddulo de registro de vehiculos

Mddulo de registro de elementos de comunicacion

Plataforma de verificacion (uso interno)

Plan de Capacitacion y utilizacion del sistema

El oferente deberd presentar en su oferta técnica un cronograma detallado y propuesta de metodologia de trabajo que mejor se adecue a lo solicitado en el cronograma
general, incluyendo la lista de personal proponente por cada actividad. Segtin lo dispuesto en la seccién Perfiles técnicos del personal.

Entregables

El oferente adjudicado debera obligatoriamente realizar la entrega de los siguientes items a la Policia Nacional, quien emitird un certificado de recepcidn satisfactoria. Este
certificado se constituye en un documento donde la Policia Nacional deja constancia que el oferente adjudicado ha brindado los servicios contratados, y que ha entregado los
siguientes:

Documentacién del Proceso de Andlisis.

Se requiere la presentacién del Listado de casos de uso, descripcién de casos de uso, diagrama de cada caso de uso, documento de especificacién de requerimientos,
documento de arquitectura, entre otros

El cédigo fuente versionado deberd estar alojado en los repositorios oficiales de la Policia Nacional. Adicionalmente el oferente adjudicado deber realizar una copia del
cddigo fuente versionado definido por la contratante en los repositorios de cédigo fuente del MITIC

Informe de entrega y evidencias de control de calidad.

Corresponde a un documento donde el oferente declara haber realizado las pruebas necesarias y detalla las funcionalidades entregadas. Deberd estar firmado por el oferente
adjudicado o coordinador del mismo e incluir evidencias de las pruebas realizadas.

Manuales:
Manual de instalacién para ambiente en desarrollo: Paso a paso de la instalacién del software en ambiente de desarrollo
Manual de instalacién para ambiente en produccién: Paso a paso de la instalacién del software en ambiente de produccién. Manual del usuario

Otra documentacidn requerida y especificada por la Policia Nacional.

Instaladores:
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En caso de que requiera software no contemplado en los manuales entregados

Soporte y asistencia técnica

El oferente adjudicado debera suministrar asistencia técnica por via telefénica, e-mail, chat, virtual y/o atencién in situ en las oficinas que designe la Policia Nacional para
restablecery corregir el servicio en caso de fallas.

El tiempo minimo de soporte técnico a ser tenidos en cuenta a partir de la entrega e instalacién satisfactoria, serd como minimo de 6 (seis) meses.

El oferente adjudicado indicara cémo realizara el servicio de operacién de la asistencia técnica por el tiempo especificado a partir de la emisién del certificado de recepcidn
satisfactoria por parte dla Policia Nacional. El oferente adjudicado, debera detallar los niveles de servicio (soporte técnico) a ser utilizados para la operacién y asistencia
técnica del software, y de todo lo que implica la supervisién y el monitoreo.

Durante dicho periodo, igualmente el oferente adjudicado se compromete al suministro de actualizaciones de nuevas versiones del software, como asi también la aplicacién
de parches si es necesario, sin costo adicional para la Policia Nacional.

-Propiedad intelectual y definicién de licencias:

Todo cédigo fuente del software o versién de software resultante del proceso licitatorio sera de libre disposicién por parte de la POLICIA NACIONAL quien se constituye en
propietario / titular del mismo. Quien establecera el uso, distribucion, reproduccién, incluyendo ademas derechos como: extraer partes, copiar, modificar, fusionar y todo
aquel uso licito, a favor de todo o parte del sector publico, constituyéndose en licencia de software libre con propiedad intelectual del Estado

12. Criterios de Seleccién de Oferentes
El oferente debe ser una persona fisica o juridica radicada o constituida legalmente en el pais.
13. Rubro

Debe pertenecer a rubros relacionados a Tecnologias de la Informacién y Comunicacién, especificamente a desarrollo, mantenimiento y/o implementacién de software. En
caso de tratarse de una persona juridica, esto debera verificarse en el objeto de su Constitucién siendo una de las actividades principales

15. Restricciones minimas de tipo y cantidad de las referencias presentadas Cada referencia debera corresponder a trabajos de desarrollo de software.

Deberd acompafiar evidencia

comprobable, sean contratos, constancias firmadas por el contratante o su representante, u otro documento que respaldatorio de justificacién. Minimo de 3 referencias de
clientes.

Al menos 3 referencias deben ser de clientes distintos.

Al menos 2 referencias deben corresponder a trabajos realizados en el Paraguay para organizaciones publicas o privadas radicadas en nuestro pais.
16. Restricciones minimas de montos de las referencias presentadas

La sumatoria de los montos de las referencias presentadas que cumplan los criterios debera ser como minimo el 30% del monto referencial de la adquisicién.
17. Perfiles técnicos del personal

Para llevar adelante las tareas técnicas en el marco de la presente licitacion pondra a disposicion los siguientes perfiles:

1. Uningeniero en informatica o analista de sistemas funcional informatica
2. Undesarrollador de software

LOTE N° 3 LICENCIA SOFTWARE- ACTIVIDAD 8 DESARROLLO DE SOFTWARE A MEDIDA _ACT 8

La Policia Nacional deberd indicar explicitamente las especificaciones comunes o generales del software definidas en esta seccién, al momento de confeccionar los pliegos de
bases y condiciones para la respectiva contratacién.

Introduccidn y justificacion

La finalidad del presente proceso de adquisicidn es contar con un sistema de control de las recaudaciones de todas las Oficinas Regionales y casa central. Para la elaboracién
de cuentas de ingreso para el informe solicitado por el Ministerio de Economia, asi como datos estadisticos para la generacién de otros informes como el POI, ejecucién de
metas y otras.

La adquisicién Software es a fin de obtener informacién para generar informe de rendicién de cuenta de los ingresos proveniente de las solicitudes de Cédula de Identidad,
Pasaporte Policial y Certificado de Antecedentes que son requeridos por el Ministerio de Economia y finanzas y otros entes de control.

Submodalidad de adquisicién

La sumodalidad de adquisicidn sera: Software con requerimientos definidos

Objetivo general

Lograr un control preciso de las recaudaciones, trazabilidad de depésitos o transferencias y contar con un mecanismo de auditoria. Objetivos especificos

Facilitar la gestién de las diferentes Oficinas Regionales y Sede Central, facilitar el control y cierre de cajas, control de los depésitos de las recaudaciones y tener informes
actualizados de dichos movimientos.

Definiciones, acrénimos y abreviaturas Sistema de gestién de recaudacién SGR Antecedentes

El creciente aumento de las transacciones monetarias y aumento en los usuarios de Identificaciones exige tener un mejor y mas preciso control de recaudaciones, ademas de
tener automatizados los informes requeridos por el Ministerio de Economia y Finanzas y otros entes de control.

Marco legal

La Ley 7280 /2024 de Reforma y Modernizacién de la Policia Nacional, en su Art.6 inciso 8 Expedir Cédulas de Identidad, Pasaportes, Certificado de Antecedentes, Certificado
de Vida y Residencia, permiso de portacién de armas de fuego y otros documentos relacionados con sus funciones.
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Ley N° 1535/99 de Administracién Financiera del Estado y su decreto 8127/00 por la cual se establecen las disposiciones legales y administrativas que reglamentan la
implementacién de la ley. Ley 6562/2020 DE LA REDUCCION DE LA UTILIZACION DE PAPEL EN LA GESTION PUBLICA Y SU REEMPLAZO POR EL FORMATO DIGITAL, conocida
como Papel Cero.

Beneficiarios

Personal de la Divisién Tesoreria con 20 usuarios

Usuarios de las 81 Oficinas Regionales y casa central del Departamento de Identificaciones.

Los ciudadanos atreves de la Ley N° 5282 / Libre Acceso Ciudadano a la Informacién Piblica y Transparencia Gubernamental.

Infraestructura para el software

Para la implementacién y operacién del sistema, objeto de este procedimiento de definicién y compra, no seran necesarios nuevos equipos de hardware, seran utilizados los
equipos que conforman el parque actual de equipos de Institucién.

Pc windows 11, hhd 1 tb, 16 Gb RAM Red local conectados con 4pc.

Disco externo de 1 TB para copias de seguridad. Alojado en el Datacenter

Confidencialidad

Con la intencién de proteger la informacién que la entidad contratante proporciona a los proveedores (oferentes adjudicados), una vez adjudicado el contrato, debe
especificar el grado de privacidad de la informacién. Es importante precisar la confidencialidad de la informacidn que se entrega para la realizacién de los estudios o trabajos,
diferenciando el tipo de informacién en caso de requerir aplicar distintos niveles de confidencialidad o publicidad de la informacidn. Asi también, respecto de la informacién
que se genere durante la realizacién de las actividades, y la informacidn producida una vez que se haya concluido el servicio. Debera incluir, como minimo, lo siguiente:

f. El oferente reconoce que la informacién y documentacién que como entidad contratante le proporcione, asi como los datos y resultados obtenidos de la
prestacién de los servicios, son propiedad exclusiva de la entidad contratante, como el caracter confidencial y/o reservado en términos de la normativa aplicable
y las disposiciones del contrato.

El oferente se obliga a mantener absoluta confidencialidad sobre las creaciones realizadas, incluyendo todos los algoritmos y toda la informacidn sobre el cddigo fuente y
cddigo objeto de las mismas, como respecto de todos sus manuales, incluyendo la documentacién preparatoria, su descripcidn técnica, manuales de uso y cualquier otra
documentacidn relacionada con cualquier actividad realizada por el Desarrollador en virtud del contrato.

Cualquier informacién, fuese cual fuere su naturaleza (técnica, comercial, financiera, operacional o de otro tipo), contenida en cualquier forma y soporte (ya sea verbal,
escrita, grabada o de cualquier otro tipo), que pudiera ser facilitada por la Policia Nacional, serd considerada como Informacién Confidencial, incluyéndose en esta categoria
aquella informacién generada a partir de la propia Informacién Confidencial.

El desarrollador, se obliga asimismo a:

g. tratar la Informacién Confidencial como estrictamente secreta.
h. custodiar y guardar la Informacién Confidencial, bien sea escrita, grabada o en cualquier otro tipo de soporte, separada de cualquier otra informacién de la que
pudiera disponer.
a. utilizar o transmitir la Informacién Confidencial exclusivamente para los fines del proyecto.

j. utilizar procedimientos de control de dicho uso o transmisién de la Informacién Confidencial. El desarrollador no realizara copia de la Informacién Confidencial sin el previo
consentimiento escrito dla Policia Nacional, excepto aquellas copias que sean necesitadas por el desarrollador para su estudio interno.

k. restringir el acceso a la Informacién Confidencial inicamente a aquellos empleados suyos que necesiten conocerla para los fines convenidos, y asegurarse que dichos
empleados conocen las obligaciones que les resultan aplicables en virtud de lo establecido en el presente documento. Todos los contratos que el Desarrollador celebrard con
empleados, trabajadores y prestadores de servicios que podrian participar en el desarrollo del contrato, incluirdn cldusulas sobre confidencialidad y transferencia que
producen iguales efectos y sujetan a dichas personas a las mismas obligaciones que el Desarrollador se ha obligado.

no facilitar Informacién Confidencial a tercero alguno sin el previo consentimiento escrito dla Policia Nacional, y asegurarse de que, en caso de haber obtenido dicha
autorizacidn, dicho tercero firme un compromiso de confidencial con la Policia Nacional en términos equivalentes a los de la presente cldusula.

La Policia Nacional serd en todo momento el titular exclusivo de la informacién confidencial, la cual seré protegida por todos los medios legales a su alcance. En ninglin caso

se entenderd implicito en modo alguno, que el hecho de que la Policia Nacional facilite la Informacién Confidencial significa la concesién de licencia o la cesién de cualquier
naturaleza a favor del desarrollador de cualesquiera derechos de patentes, marca, modelo de utilidad, disefio, derechos de autor, o derecho alguno de propiedad intelectual.
Ninguna de las partes utilizara el nombre, marca, nombre comercial, o cualesquiera otros derechos de propiedad industrial o intelectual de la otra Parte, sin el previo
consentimiento por escrito de ésta, salvo aquellos expresa y contractualmente cedidos.

Toda informacién que ostente algin derecho de propiedad intelectual de conformidad al derecho positivo que rige a ambas partes, a pesar de ser compartida entre estas, no
implicara renuncia alguna a tales derechos, los cuales permaneceran vigentes sobre toda utilizacién que haga la otra parte de tal informacién.

La interpretacién del concepto de propiedad intelectual no podré ir més alla de lo establecido en la legislacién respectiva. Lo incluido en tales derechos dependera de lo que
le ha sido expresamente reconocido por la autoridad de aplicacién, no pudiendo invocarse de lo contrario, derecho alguno.

El desarrollador no podra utilizar la informacién y los desarrollos o andlisis funcionales elaborados en el cumplimiento de la contratacidn, para terceros o en beneficio de
terceras partes. No podra utilizar esta informacién en otras implementaciones que lo coloquen en Situacién privilegiada. Toda infraccién a esta obligacién, lo hard
responsable de responder de los dafios y perjuicios que pudieran derivarse, asi como las sanciones administrativas que correspondan.

La Policia Nacional deberd indicar explicitamente las especificaciones generales del software, definidos en los items comunes para la contratacién de empresas de software, y
adicionalmente los descritos a continuacién. Requerimientos
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INGRESO - Registrar en linea la rendicién de los movilistas y cajeros. MOVILISTAS - Registrar en linea los depdsitos en cajero automatizado y/o
bancario.

o Generar la planilla de ingresos por comprobantes.

e Llevar un registro en linea de las diferencias de depdsitos (casos monedas o billetes en mal estado).
o Generar los informes y planillas de recepcién.

* Generar las planillas excel requeridas para control.

VERIFICACION. - Programa para verificacion de cargas de planillas, se utilizan los datos cargados por movilistas y cajeros en recepcion.

¢ Ajustes, modificaciones, observaciones de las recaudaciones en planilla.
* Programa de consolidacién por fechas (dias, mes, afio).

¢ Con capacidad de exportacién a Excel.

e Formulario de carga en forma manual, para casos no previstos.

VALIDACION - Generacidn de reportes para el Ministerio de Economia y Hacienda y otros entes de control. INFORMES - Estadisticas varias para control e
informes.

FINALES.

o Informe de auditoria y gestién del mes.
® Firma con Qr, clave y/o ipad.

CARGAREMOTADE - Link para carga remota de formulario de planilla de rendicidn. PLANILLAS. - Validacién con depdsitos en Banco.

¢ Informe de cruzamiento de datos.

MODULO DE - Cruce de datos entre rendicién de recaudacién y depésito bancario y/o cajero automatizado. AUDITORIA. - Conciliacidn de cuentas.

MODULO GENERAL - Multi usuario.
DEL SISTEMA. - Multi ejercicio fiscal.

- La plataforma tecnoldgica debe brindar respuestas rapidas y precisas con grandes volimenes de datos (Big Data). Se solicita que el almacenamiento de datos sea en
alta velocidad y permita ejecutar cualquier consulta en forma no planeadas para resolver problemas en tiempo real.

Requerimientos no funcionales

El sistema deberd contar con alta capacidad de integracidn que posibiliten los intercambios de informacién en tiempo y forma: con otros sistemas informaticos de la Policia
Nacional, entre otros. El sistema debera escalable, portable y accesible como también contar con las medidas de seguridad y facilidad de uso y buen rendimiento.

Arquitectura general

El Sistema ofrecido debe tener la capacidad de correr sobre un Sistema Operativo Linux Red Hat o Windows Server. Su arquitectura debe ser en 3 capas:

e Presentacidn o capa web en aplicaciones web (Front end).

o Légica de negocio o capa aplicativa (Back end).

 La Capa de Datos: Esto comprende el servidor de base de datos. Esta capa se requiere que sea en uno de los motores de base de datos de la Policia Nacional (MySQL,
POSTGRESQL)
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Tecnologia

El Sistema ofrecido debe tener la capacidad de correr sobre un Sistema Operativo Linux Red Hat o Windows Server.

Seguridad
CRITERIOS MINIMOS DE SEGURIDAD PARA EL DESARROLLO Y LA ADQUISICION DE SOFTWARE.

1. Todo el software desarrollado debe contar con soporte de software del fabricante. Al momento de la adquisicién se debe establecer claramente el tiempo de vida
minimo que se requiere para el software o sistema, y el fabricante debe ofrecer un tiempo de soporte igual o superior a dicho tiempo de vida.

2. En caso de que no sea posible contar con soporte de software del fabricante, el modelo de licenciamiento y la disponibilidad del cédigo fuente debe ser tal que permita
a lainstitucion o a otra empresa o desarrollador de software nacional asumir dicho soporte.

3. El fabricante o servicio de soporte debe tener un canal de comunicacién y/o mecanismo de reporte de vulnerabilidades o bugs de programacién, de manera a que el
cliente pueda contactarlo en caso de descubrimiento de vulnerabilidades. En caso de que el reporte ocurra dentro de la ventana de tiempo de vida solicitado, el
fabricante o servicio soporte debe ser

capaz de proporcionar una correccién a la vulnerabilidad de manera oportuna, seglin el acuerdo del nivel del servicio (por sus siglas en inglés, Service Level Agreement o SLA)
especificado en el contrato o pliego de bases y condiciones.

4. El software debe poder ser inventariado por herramientas estdndar automatizadas de inventario de software basado en el estdndar Common Platform Enumeration
(CPE), debiendo incluir como minimo la informacién del nombre, versién, autor y fecha de instalacién del mismo.

- Gestidn de usuarios, sesiones y privilegios:

1. Elsoftware debe permitir una gestién de usuarios de acuerdo a los requerimientos de la

institucién, con niveles de privilegios de acuerdo a los roles que éstos requieran (administrador, editor, usuario, etc.), basados en el principio de minima necesidad de
conocimiento.

2. Elsoftware debe permitir la revocacién de acceso de usuarios, mediante un estado desactivado o similar.

3. Debe ser posible establecer una fecha de expiracién para las cuentas de usuarios, a partir de la cual la cuenta debera entrar a un estado desactivado o similar, hasta
tanto se apruebe la continuidad de la misma. El pardmetro de fecha de expiracién podra ser fijo o configurable por la institucién, de acuerdo a sus requerimientos de
negocio.

4. El software debe contemplar la expiracidn de sesiones de acuerdo a pardmetros temporales. Estos parametros pueden ser fijos o configurables por la institucién, de
acuerdo a sus requerimientos de negocio.

- Autenticacién y gestién de credenciales:

1. El software debe permitir la gestion individual eficaz de credenciales, debiendo permitir que cada usuario sea capaz de cambiar su propia contrasefia. Se debe contemplar
también mecanismos de recuperacién de contrasefias, ya sea a través de un usuario de mayores privilegios o de mecanismos de auto-gestién por parte del usuario.
Preferentemente, debe ser posible que al momento de la creacién de cuentas permita forzar el cambio de contrasefia luego del primer inicio de sesion.

3/62. El software que almacene y/o procese informacidn critica y/o que se utilice para un proceso critico de la institucién debe soportar autenticacién de doble factor para los
usuarios de privilegios elevados.

3. Elsoftware debe permitir establecer politicas de contrasefia, que incluyan, como minimo, la posibilidad de establecer los siguientes pardmetros:
a. longitud minima de la contrasefia

b. complejidad de contrasefia (mayusculas, mintsculas, nimeros y caracteres especiales, etc.)

Los mencionados pardmetros serdn configurables por la institucién, preferentemente, o en su defecto, deberan ajustarse a los lineamientos y estandares minimos indicados
por la institucién.

4. Las contrasefias no deben almacenarse en texto claro, sino mediante la aplicacién de funciones hash o funciones resumen. Para el almacenamiento de las contrasefias
se debe utilizar funciones criptograficas seguras no reversibles de hash combinadas con salt aplicadas a las contrasefias. Algoritmos aprobados son los siguientes:
a. Argon2
b. PBKDF2

c. scrypt
d. berypt
5. De manera alternativa, se puede cifrar las contrasefias utilizando técnicas criptograficas

reversibles Unicamente en aquellos casos en que la clave secreta y/o privada de cifrado quede bajo el poder exclusivo del usuario duefio de la contrasefia.
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- Gestidn de registros de auditoria:

1. El software debe ser capaz de generar registros de auditoria de todos los eventos relevantes, con los detalles suficientes para permitir una trazabilidad adecuada, que
abarque como minimo los siguientes eventos:
a. inicios de sesién de usuarios (exitosos y fallidos)
b. delegacién/impersonificacién de cuentas de usuarios
c. modificacién de pardmetros del sistema
d. gestién de usuarios (cambio de contrasefia, creacién/eliminacién/modificacién de usuarios y/o grupos)
e. acciones criticas llevadas a cabo por usuarios en el marco del proceso de negocio del sistema (edicién de datos sensibles, eliminacién de datos, etc.)
2. El software debe contemplar un mecanismo configurable de rotacion de registros de auditorfa, de acuerdo al parametro de cantidad de tiempo (diario, semanal,
mensual, etc.), como minimo.

- Cifrado:

1. El software debe cifrar toda la informacién sensible en transito, especialmente aquella informacién de caracter confidencial y/o cuya integridad deba asegurarse. Para
ello se deberan utilizar protocolos de red cifrados, tales como HTTPS, SSH, SCP, SFTP/FTPS, etc.

2. Para sistemas basados en web, se adoptara el modelo SSL/TLS para el cifrado del trafico. Los protocolos aprobados son TLS v.1.2 o superiores. Los protocolos TLS v.1.1
e inferiores y SSLv3 4/6e inferiores no deben ser utilizados. Se deben seleccionar suites de cifrado robustos; una guia de referencia es:

https://cheatsheetseries.owasp.org/cheatsheets/TLS_Cipher_String_Cheat_Sheet.html Se deben evitar las suites de categoria C o inferiores.

4. Las claves de cifrado deben ser robustas. Se recomienda una longitud de 2048 bits para RSA o equivalente, de acuerdo al estdndar NIST SP 800-57. La clave privada debe
quedar en poder de la institucién, exclusivamente.

- Codificacidn del software:

1. Se debe utilizar estdndares de buenas practicas seguras de programacidn, la cual debe ser seleccionada e implementada de acuerdo al lenguaje de programacién y el
entorno de desarrollo utilizado. Guias de referencia recomendadas son las siguientes:
a. SEI CERT Coding Standards https://wiki.sei.cmu. edu/conﬂuence/d|splay/seccode/SEI+CERT+Cod|ng+Standards
b. OWASP Secure Coding Practices y OWASP Secure Coding Cheat Sheet https://www.owasp.org
ce_Guide

https://www.owasp.org/index.php/Secure_Coding_Cheat_Sheet

c. Oracle Secure Coding Guidelines for Java SE http://www.oracle.com/technetwork/java/secc uide-139067.html

2. El software debe contemplar un manejo seguro de errores. Se debe realizar y documentar la verificacién explicita de errores para todas las entradas, comprobando el
tamafio, el tipo de datos, los rangos de valores y/o formatos aceptables de modo a que éstos sean validos para la operacién que estéan por realizar.

3. Todos lo componentes de terceros utilizados para el desarrollo del software deben estar actualizados a la Gltima versidn estable disponible, contar con soporte por un
periodo igual o superior al exigido para el proyecto y ser de confianza. Esto es aplicable, pero no limitante, a librerias, frameworks, scripts, funciones, plugins, plantillas,
generadores de c6digo, compiladores, entre otros.

4. Se debe realizar y documentar las pruebas de vulnerabilidades de c4digo, incluyendo analisis estatico y dindmico de vulnerabilidades para verificar que se cumplan los
estandares minimos de codificacion segura, utilizando herramientas y/o guias de testing de seguridad estandar y aceptados por la industria. Guias de referencia
recomendadas son las siguientes:

a. OWASP Testing Project: https://www.owasp.org/index.php/OWASP_Testing_Project

b. Open Source Security Testing Methodology Manual (OSSTMM) http://www.isecom.org/research/

c. Microsoft  Security Development Lifecycle (SDL) - Pasos 10 a 13  https://www.microsoft.com/es-ES/download/details.aspx?id=12379
https://www.microsoft.com/en-us/securityengineering/sdl/practices Plan de trabajo

El oferente deberd presentar en su oferta técnica un cronograma detallado y propuesta de metodologia de trabajo que mejor se adecue a lo solicitado en el cronograma
general, incluyendo la lista de personal proponente por cada actividad. Segn lo dispuesto en la seccién Perfiles técnicos del personal.

Entregables

El oferente adjudicado deberé obligatoriamente realizar la entrega de los siguientes items a la Policia Nacional, quien emitird un certificado de recepcion satisfactoria. Este
certificado se constituye en un documento donde

La Policia Nacional deja constancia que el oferente adjudicado ha brindado los servicios contratados, y que ha entregado los siguientes:

Documentacidn del Proceso de Andlisis.

Se requiere la presentacién del Listado de casos de uso, descripcién de casos de uso, diagrama de cada caso de uso, documento de especificacién de requerimientos,
documento de arquitectura, entre otros

El cédigo fuente versionado debera estar alojado en los repositorios oficiales de la Policia Nacional. Adicionalmente el oferente adjudicado debera realizar una copia del
cddigo fuente versionado definido por la contratante en los repositorios de cédigo fuente del MITIC

Informe de entrega y evidencias de control de calidad.

Corresponde a un documento donde el oferente declara haber realizado las pruebas necesarias y detalla las funcionalidades entregadas. Debera estar firmado por el oferente
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adjudicado o coordinador del mismo e incluir evidencias de las pruebas realizadas.

Manuales:

Manual de instalacién para ambiente en desarrollo: Paso a paso de la instalacién del software en ambiente de desarrollo

Manual de instalacién para ambiente en produccidn: Paso a paso de la instalacién del software en ambiente de produccién. Manual del usuario
Otra documentacidn requerida y especificada por la Policia Nacional.

Instaladores:

En caso de que requiera software no contemplado en los manuales entregados Soporte y asistencia técnica

El oferente adjudicado deberd suministrar asistencia técnica 24/7 por via telefénica, e-mail, chat, virtual y/o atencién in situ en las oficinas que designe la Policia Nacional para
restablecery corregir el servicio en caso de fallas.

El tiempo minimo de soporte técnico a ser tenidos en cuenta a partir de la entrega e instalacién satisfactoria, serd como minimo de 24 meses.

El oferente adjudicado indicara cémo realizara el servicio de operacién de la asistencia técnica por el tiempo especificado a partir de la emision del certificado de recepcidn
satisfactoria por parte dla Policia Nacional. El oferente adjudicado, debera detallar los niveles de servicio (soporte técnico) a ser utilizados para la operacidn y asistencia
técnica del software, y de todo lo que implica la supervisién y el monitoreo.

Durante dicho periodo, igualmente el oferente adjudicado se compromete al suministro de actualizaciones de nuevas versiones del software, como asi también la aplicacién
de parches si es necesario, sin costo adicional para la Policia Nacional.

-Propiedad intelectual y definicién de licencias:

Todo cédigo fuente del software o versién de software resultante del proceso licitatorio sera de libre disposicién por parte de la POLICIA NACIONAL quien se constituye en
propietario / titular del mismo. Quien establecerd el uso, distribucién, reproduccién, incluyendo ademds derechos como: extraer partes, copiar, modificar, fusionar y todo
aquel uso licito, a favor de todo o parte del sector publico, constituyéndose en licencia de software libre con propiedad intelectual del Estado

Criterios de Seleccién de Oferentes

El oferente debe ser una persona fisica o juridica radicada o constituida legalmente en el pais.

Rubro

Debe pertenecer a rubros relacionados a Tecnologias de la Informacién y Comunicacién, especificamente a desarrollo, mantenimiento y/o implementacién de software. En
caso de tratarse de una persona juridica, esto debera verificarse en el objeto de su Constitucién siendo una de las actividades principales

Restricciones minimas de tipo y cantidad de las referencias presentadas Cada referencia deberd corresponder a trabajos de desarrollo de software.

La sumatoria de los montos de las referencias presentadas que cumplan los criterios debera ser como minimo el 30% del monto referencial de la adquisicién.

Para llevar adelante las tareas técnicas en el marco de la presente licitacién pondra a disposicién los siguientes perfiles:

1. Uningeniero en informética o Lic. en andlisis de sistemas.
2. Un desarrollador de software.

Documentacidn del Proceso de Andlisis.

Se requiere la presentacién del Listado de casos de uso, descripcién de casos de uso, diagrama de cada caso de uso, documento de especificacién de requerimientos,
documento de arquitectura, entre otros

El cédigo fuente versionado debera estar alojado en los repositorios oficiales de la Policia Nacional. Adicionalmente el oferente adjudicado debera realizar una copia del
cddigo fuente versionado definido por la contratante en los repositorios de cédigo fuente del MITIC

Informe de entrega y evidencias de control de calidad.

Corresponde a un documento donde el oferente declara haber realizado las pruebas necesarias y detalla las funcionalidades entregadas. Deberd estar firmado por el oferente
adjudicado o coordinador del mismo e incluir evidencias de las pruebas realizadas.

Manuales:

Manual de instalacion para ambiente en desarrollo: Paso a paso de la instalacion del software en ambiente de desarrollo

Manual de instalacién para ambiente en produccién: Paso a paso de la instalacién del software en ambiente de produccién. Manual del usuario
Otra documentacién requerida y especificada por la Policia Nacional.

Instaladores:

En caso de que requiera software no contemplado en los manuales entregados

LOTE N° 4 ADQUISICION DE SERVICIO DE AMPLIACION Y ACTUALIZACION DE SISTEMAS DE ADMISION Y COBRANZAS - ISEPOL- ACTIVIDAD 6

La Policia Nacional deberd indicar explicitamente las especificaciones comunes o generales del software definidas en esta seccién, al momento de confeccionar los pliegos de
bases y condiciones para la respectiva contratacion.
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Introduccidn y justificacién

La finalidad del presente proceso de adquisicién de SERVICIO DE AMPLIACION Y ACTUALIZACION DE SISTEMAS DE ADMISION Y COBRANZAS es a modo a permitir la agilizacién
en el sistema de cobranzas para satisfacer las necesidades de analisis e informes. El disefio de software de base de datos también permitird la creacién, implementacién y
mantenimiento de un sistema de gestién de datos en toda la organizacién, como ser los diferentes cursos y sus alumnos.

Submodalidad de adquisicion

La submodalidad de adquisicidn serd: Software con requerimientos definidos

Objetivo general

Lograr mejorar y actualizar el sistema de cobranzas en linea dando transparencia al proceso, como asi también la lista de cursos y sus alumnos.

Objetivos especificos

Facilitar la gestion de los Cobros a través de pasarelas de pagos, definiry llevar la lista de cursos y sus alumnos, programar las clases a través de las plataformas virtuales.

Definiciones, acrénimos y abreviaturas Sistema de Admisién y Cursantes. SAC.

Antecedentes

El creciente nimero de estudiantes quienes afio tras afio se vuelcan a formarse en las diversas disciplinas dictadas en el ISEPOL obliga a establecer procedimientos y
facilidades para el cobro de los aranceles, como asi también llevar el control de cursos y alumnos.

Marco legal

Decreto N° 361 POR EL CUAL SE REGLAMENTA LA LEY N° 7110/2023 «DE SIMPLIFICACION DE TRAMITES PARA LA GESTION Y EXPEDICION DE TITULOS EN LAS INSTITUCIONES DE
EDUCACION SUPERIOR DEL PARAGUAY Y REGISTROS DE TiTULOS ANTE EL VICEMINISTRO DE EDUCACION SUPERI9R Y CIENCIAS»

LEY 6562 DE LA REDUCCION DE LA UTILIZACION DE PAPEL EN LA GESTION PUBLICAY SU REEEMPLAZO POR EL FORMATO DIGITAL
Beneficiarios

Estudiantes en General, Tesoreria, Cajeros, Administracién Académica.

Infraestructura para el software

necesarios nuevos equipos de hardware, seran utilizados los equipos que conforman el parque actual de equipos de la ISEPOL. Detalle y tipo de servidores (maquinas
virtuales, contenedores, sistemas operativos, sistemas de virtualizacin, entre otros), Servidores: SERVIDOR DELL PowerEdge R820

Maquinas Virtuales y Contenedores: Virtualizador Proxmox V.8.2 (estable) Sistemas Operativos: Linux distribucion Debfan v.12
Sistema de Virtualizacidn: Proxmox Estaciones de trabajo:

Cantidad aproximada de estaciones de trabajo (PC, notebook, dispositivos méviles) que tiene la Policia Nacional destinada para el uso de los sistemas a adquirir, para ello se
destaca que los usuarios acceden desde sus dispositivos particulares (notebook, celular, etc) siendo de 600 usuarios simultdneamente, con conexién dispar de usuarios
aproximadamente a 1.200 usuarios en total.

La Policia Nacional deberd definir y describir donde estara alojada la solucidn y los equipos necesarios para su correcto funcionamiento, especificando minimamente:

Datacenter: Ubicado en el Departamento de Informatica de la Policia Nacional (Datacenter tipo Contenedor), con generador, UPS para los Servidores, Dispositivos sensor de
Humedad, humos, llamas, extintores de incendios con polvo seco (para electrénicas).

El responsable del datacenter es la Divisién TIC del Departamento de Informética de la Policia Nacional, bajo la supervisién de un Oficial Superior con diligencia en el area
técnicay quien trabaja en coordinacién directa con la jefatura del Departamento de Informatica.

Se utilizan los dominios de la Institucién y se encuentra abierta para trabajar en conexién externa a dominios generados por terceros. Los servicios de dominios se establecen
por medio de una IP Publica.

Confidencialidad

Con la intencién de proteger la informacién que la entidad contratante proporciona a los proveedores (oferentes adjudicados), una vez adjudicado el contrato, debe
especificar el grado de privacidad de la informacién. Es importante precisar la confidencialidad de la informacién que se entrega para la realizacion de los estudios o trabajos,
diferenciando el tipo de informacién en caso de requerir aplicar distintos niveles de confidencialidad o publicidad de la informacién. Asi también, respecto de la informacién
que se genere durante la realizacion de las actividades, y la informacion producida una vez que se haya concluido el servicio. Debera incluir, como minimo, lo siguiente:

El oferente reconoce que la informacién y documentacién que como entidad contratante le proporcione, asi como los datos y resultados obtenidos de la prestacién de los
servicios, son propiedad exclusiva de la entidad contratante, como el caracter confidencial y/o reservado en términos de la normativa aplicable y las disposiciones del
contrato.

El oferente se obliga a mantener absoluta confidencialidad sobre las creaciones realizadas, incluyendo todos los algoritmos y toda la informacidn sobre el cddigo fuente y
c6digo objeto de las mismas, como respecto de todos sus manuales, incluyendo la documentacién preparatoria, su descripcién técnica, manuales de uso y cualquier otra
documentacidn relacionada con cualquier actividad realizada por el Desarrollador en virtud del contrato.

Cualquier informacién, fuese cual fuere su naturaleza (técnica, comercial, financiera, operacional o de otro tipo), contenida en cualquier forma y soporte (ya sea verbal,
escrita, grabada o de cualquier otro tipo), que pudiera ser facilitada por la Policia Nacional, sera considerada como Informacién Confidencial, incluyéndose en esta categoria
aquella informacién generada a partir de la propia Informacién Confidencial.

El desarrollador, se obliga asimismo a:
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a. tratar la Informacién Confidencial como estrictamente secreta.
b. custodiar y guardar la Informacidn Confidencial, bien sea escrita, grabada o en cualquier otro tipo de soporte, separada de cualquier otra informacién de la que
pudiera disponer.

a. utilizar o transmitir la Informacién Confidencial exclusivamente para los fines del proyecto.

b. utilizar procedimientos de control de dicho uso o transmisidn de la Informacidn Confidencial. El desarrollador no realizara copia de la Informacién Confidencial sin el
previo consentimiento escrito dla Policia Nacional, excepto aquellas copias que sean necesitadas por el desarrollador para su estudio interno.

. restringir el acceso a la Informacién Confidencial Unicamente a aquellos empleados suyos que necesiten conocerla para los fines convenidos, y asegurarse que dichos
empleados conocen las obligaciones que les resultan aplicables en virtud de lo establecido en el presente documento. Todos los contratos que el Desarrollador
celebrard con empleados, trabajadores y prestadores de servicios que podrian participar en el desarrollo del contrato, incluirdn cldusulas sobre confidencialidad y
transferencia que producen iguales efectos y sujetan a dichas personas a las mismas obligaciones que el Desarrollador se ha obligado.

d. no facilitar Informacién Confidencial a tercero alguno sin el previo consentimiento escrito dla Policia Nacional, y asegurarse de que, en caso de haber obtenido dicha

autorizacién, dicho tercero firme un compromiso de confidencial con la Policia Nacional en términos equivalentes a los de la presente clausula.

fa)

La Policia Nacional serd en todo momento el titular exclusivo de la informacién confidencial, la cual serd protegida por todos los medios legales a su alcance. En ninglin caso

se entendera implicito en modo alguno, que el hecho de que la Policia Nacional facilite la Informacién Confidencial significa la concesién de licencia o la cesién de cualquier
naturaleza a favor del desarrollador de cualesquiera derechos de patentes, marca, modelo de utilidad, disefio, derechos de autor, o derecho alguno de propiedad intelectual.
Ninguna de las partes utilizara el nombre, marca, nombre comercial, o cualesquiera otros derechos de propiedad industrial o intelectual de la otra Parte, sin el previo
consentimiento por escrito de ésta, salvo aquellos expresa y contractualmente cedidos.

Toda informacién que ostente algtin derecho de propiedad intelectual de conformidad al derecho positivo que rige a ambas partes, a pesar de ser compartida entre estas, no
implicara renuncia alguna a tales derechos, los cuales permaneceran vigentes sobre toda utilizacién que haga la otra parte de tal informacién.

La interpretacidn del concepto de propiedad intelectual no podra ir mas alld de lo establecido en la legislacidn respectiva. Lo incluido en tales derechos dependeré de lo que
le ha sido expresamente reconocido por la autoridad de aplicacién, no pudiendo invocarse de lo contrario, derecho alguno.

El desarrollador no podra utilizar la informacién y los desarrollos o andlisis funcionales elaborados en el cumplimiento de la contratacidn, para terceros o en beneficio de
terceras partes. No podra utilizar esta informacién en otras implementaciones que lo coloquen en

situacién privilegiada. Toda infraccién a esta obligacidn, lo haré responsable de responder de los dafios y perjuicios que pudieran derivarse, asi como las sanciones
administrativas que correspondan.

La Policia Nacional deberd indicar explicitamente las especificaciones generales del software, definidos en los items comunes para la contratacién de empresas de software, y
adicionalmente los descritos a continuacién. Requerimientos

- MOODLE.

- Actualizacién Plataforma E-Learning.

- Actualizacién de contrasefias Moodle, administradores gestores.

- Pre grado.

* Habilitacion de Filiales.

* Habilitacién de cursos.

* Habilitacién de Materias por cursos.

* Habilitacién y carga de lista de Profesores.

* Habilitacién y carga de Alumnos.

* Renovacién de Dominio.
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* Capacitacion.

- Post grado.

* Habilitacion de Filiales.

* Habilitacién de Cursos.

* Habilitacién de Materias por cursos.

* Habilitacién y carga de lista de Profesores.

* Habilitacién y carga de Alumnos.

* Capacitacién.

- Grado.

* Habilitacién de Filiales.

* Habilitacién de Cursos.

* Habilitacién de Materias por cursos.

* Habilitacidn y carga de lista de Profesores.

* Habilitacién y carga de Alumnos.

* Renovacién de Dominio.

* Capacitacion.

- Soporte permanente durante 1 afio.

PAGINA WEB ISEPOL.
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- Ajuste y actualizacién de la pagina Web Isepol.

- Inclusién de nuevos botones de acceso a sistemas varios.

- Soporte permanente durante 1 afio.

ADMISION DE POSTULANTES.

Desarrollo de Nueva Plataforma a modo de Separar ADMISION del SISTEMA de ALMNOS PERMANENTES (CURSANTES)

- Puesta a punto del sistema de Admisi6n para el periodo 2026

- Actualizacién de Laminas 2026.

- Actualizacién de cartillas 2026.

- Reinicio de Base de Datos para postulantes 2026.

- Desbloqueo del Sistema.

- Planificacién de periodos de carga, verificacién y aprobacidn de postulantes.

- Modificacion del Web Service 1 para los nuevos costos de aranceles.

- Reinicio de Base de datos a cero para el nuevo periodo de Inscripciones.

- Organizaci6n y preparacion del equipo de soporte.

- Confeccidn de nuevos informes estadisticos.

- Capacitacién de verificadores y equipo de soporte.

- Administracién de las nuevas contrasefias para verificadores.
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- Seguimiento 24/7 desde el inicio del proceso hasta los exdmenes de ingreso.

- Verificacién y seguimiento a copias de seguridad.

- Entrega de todos los fuentes modificados y desarrollados para el Sistema.

- Soporte durante 1 afio.

- Contar con las Licencias necesarias.

ALUMNOS PERMANENTES (CURSANTES)

- Reingenieria Total del Sistema de Cursantes pasara de ser plataforma de pago a plataforma de Pago y seguimiento Académico.

- Relevamiento y re disefio de la Base de Datos.

- Modificaciones de todos los programas para la nueva versién (80 programas aproximadamente).

- Carga de Datos en forma masiva desde planillas.

- Transferencia de Datos de la actual BD a la Nueva, con su correspondiente control de calidad.

- Modificacién del Web Service 2 para la inclusidn de nuevos aranceles con multas.

- Modificacion del Web Service 2 para ajustar los nuevos costos de aranceles.

- Capacitacién de la nueva version.

- Soporte durante 1 afio.
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- Contar con las Licencias necesarias.

Requerimientos no funcionales

El sistema deberd contar con alta capacidad de integracidn que posibiliten los intercambios de informacién en tiempo y forma: con otros sistemas informaticos de la Policia
Nacional, Registro Civil, proveedores, contratistas, entre otros.

Arquitectura general
El Sistema ofrecido debe tener la capacidad de correr sobre un Sistema Operativo Linux Red Hat o Windows Server. Su arquitectura debe ser en 3 capas:

La Capa de Datos: Esto comprende el servidor de base de datos. Esta capa se requiere que sea en uno de los motores de base de datos de la Policia Nacional (MySQL,
POSTGRESQL).

Tecnologia

El Sistema ofrecido debe tener la capacidad de correr sobre un Sistema Operativo Linux Red Hat o Windows Server.
Seguridad

CRITERIOS MINIMOS DE SEGURIDAD PARA EL DESARROLLO Y LAADQUISICION DE SOFTWARE.

-Soporte y gestion continua del software:

1. Todo el software desarrollado debe contar con soporte de software del fabricante. Al momento de la adquisicién se debe establecer claramente el tiempo de vida
minimo que se requiere para el software o sistema, y el fabricante debe ofrecer un tiempo de soporte igual o superior a dicho tiempo de vida.
2. En caso de que no sea posible contar con soporte de software del fabricante, el modelo de

licenciamiento y la disponibilidad del cédigo fuente debe ser tal que permita a la institucidn o a otra empresa o desarrollador de software nacional asumir dicho soporte.

3. El fabricante o servicio de soporte debe tener un canal de comunicacién y/o mecanismo de reporte de vulnerabilidades o bugs de programacién, de manera a que el
cliente pueda contactarlo en caso de descubrimiento de vulnerabilidades. En caso de que el reporte ocurra dentro de la ventana de tiempo de vida solicitado, el
fabricante o servicio soporte debe ser

capaz de proporcionar una correccion a la vulnerabilidad de manera oportuna, segln el acuerdo del nivel del servicio (por sus siglas en inglés, Service Level Agreement o SLA)
especificado en el contrato o pliego de bases y condiciones.

4. El software debe poder ser inventariado por herramientas estdndar automatizadas de inventario de software basados en el estandar Common Platform Enumeration
(CPE), debiendo incluir como minimo la informacién del nombre, versién, autor y fecha de instalacién del mismo.

- Gestion de usuarios, sesiones y privilegios:
1. Elsoftware debe permitir una gestion de usuarios de acuerdo a los requerimientos de la

institucion, con niveles de privilegios de acuerdo a los roles que éstos requieran (administrador, editor, usuario, etc.), basados en el principio de minima necesidad de
conocimiento.

2. Elsoftware debe permitir la revocacién de acceso de usuarios, mediante un estado desactivado o similar.

3. Debe ser posible establecer una fecha de expiracién para las cuentas de usuarios, a partir de la cual la cuenta deberd entrar a un estado desactivado o similar, hasta
tanto se apruebe la continuidad de la misma. El pardmetro de fecha de expiracidn podra ser fijo o configurable por la institucién, de acuerdo a sus requerimientos de
negocio.

4. El software debe contemplar la expiracin de sesiones de acuerdo a pardmetros temporales. Estos parametros pueden ser fijos o configurables por la institucién, de
acuerdo a sus requerimientos de negocio.

- Autenticacién y gestién de credenciales:

1. El software debe permitir la gestién individual eficaz de credenciales, debiendo permitir que cada usuario sea capaz de cambiar su propia contrasefia. Se debe contemplar
también mecanismos de recuperacién de contrasefias, ya sea a través de un usuario de mayores privilegios o de mecanismos de auto-gestién por parte del usuario.
Preferentemente, debe ser posible que al momento de la creacién de cuentas permita forzar el cambio de contrasefia luego del primer inicio de sesion.

3/62. El software que almacene y/o procese informacidn critica y/o que se utilice para un proceso critico de la institucién debe soportar autenticacién de doble factor para los
usuarios de privilegios elevados.

3. Elsoftware debe permitir establecer politicas de contrasefia, que incluyan, como minimo, la posibilidad de establecer los siguientes pardmetros:
a. longitud minima de la contrasefia
b. complejidad de contrasefia (mayusculas, mintsculas, nimeros y caracteres especiales, etc.)

Los mencionados parametros seran configurables por la institucién, preferentemente, o en su defecto, deberén ajustarse a los lineamientos y estdndares minimos indicados
por la institucién.

4. Las contrasefias no deben almacenarse en texto claro, sino mediante la aplicacién de funciones hash o funciones resumen. Para el almacenamiento de las contrasefias
se debe utilizar funciones criptograficas seguras no reversibles de hash combinadas con salt aplicadas a las contrasefias. Algoritmos aprobados son los siguientes:
. Argon2
. PBKDF2
. scrypt
d. berypt
5. De manera alternativa, se puede cifrar las contrasefias utilizando técnicas criptograficas

N T o

reversibles Unicamente en aquellos casos en que la clave secreta y/o privada de cifrado quede bajo el poder exclusivo del usuario duefio de la contrasefia.
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Gestion de registros de auditoria:

1. El software debe ser capaz de generar registros de auditoria de todos los eventos relevantes, con los detalles suficientes para permitir una trazabilidad adecuada, que
abarque como minimo los siguientes eventos:
a. inicios de sesién de usuarios (exitosos y fallidos)
b. delegacién/impersonificacién de cuentas de usuarios
c. modificacién de pardmetros del sistema
d. gestién de usuarios (cambio de contrasefia, creacién/eliminacién/modificacién de usuarios y/o grupos)
e. acciones criticas llevadas a cabo por usuarios en el marco del proceso de negocio del sistema (edicién de datos sensibles, eliminacién de datos, etc.)
2. El software debe contemplar un mecanismo configurable de rotacion de registros de auditorfa, de acuerdo al parametro de cantidad de tiempo (diario, semanal,
mensual, etc.), como minimo.

Cifrado:

1. El software debe cifrar toda la informacién sensible en transito, especialmente aquella informacién de caracter confidencial y/o cuya integridad deba asegurarse. Para
ello se deberan utilizar protocolos de red cifrados, tales como HTTPS, SSH, SCP, SFTP/FTPS, etc.

2. Para sistemas basados en web, se adoptara el modelo SSL/TLS para el cifrado del trafico. Los protocolos aprobados son TLS v.1.2 o superiores. Los protocolos TLS v.1.1
e inferiores y SSLv3 4/6e inferiores no deben ser utilizados. Se deben seleccionar suites de cifrado robustos; una guia de referencia es:

https://cheatsheetseries.owasp.org/cheatsheets/TLS_Cipher_String_Cheat_Sheet.html
3. Sedeben evitar las suites de categoria C o inferiores.

Las claves de cifrado deben ser robustas. Se recomienda una longitud de 2048 bits para RSA o equivalente, de acuerdo al estandar NIST SP 800-57. La clave privada debe
quedar en poder de la institucidn, exclusivamente.

Codificacién del software:

1. Se debe utilizar estandares de buenas practicas seguras de programacion, la cual debe ser seleccionada e implementada de acuerdo al lenguaje de programacién y el
entorno de desarrollo utilizado. Guias de referencia recomendadas son las siguientes:
a. SEI CERT Coding Standards https://wiki.sei.cmu.edu/confluence/display/seccode/SEI+CERT+Coding+Standards
b. OWASP Secure Coding Practices y OWASP Secure Coding Cheat Sheet https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Referen

ce_Guide
https://www.owasp.org/index.php/Secure_Coding_Cheat_Sheet
c. Oracle Secure Coding Guidelines for Java SE http://www.oracle.com/technetwork/java/seccodeguide-139067.html

2. El software debe contemplar un manejo seguro de errores. Se debe realizar y documentar la verificacién explicita de errores para todas las entradas, comprobando el
tamafio, el tipo de datos, los rangos de valores y/o formatos aceptables de modo a que éstos sean validos para la operacidn que estéan por realizar.

3. Todos lo componentes de terceros utilizados para el desarrollo del software deben estar actualizados a la Gltima version estable disponible, contar con soporte por un
periodo igual o superior al exigido para el proyecto y ser de confianza. Esto es aplicable, pero no limitante, a librerias, frameworks, scripts, funciones, plugins, plantillas,
generadores de c4digo, compiladores, entre otros.

4. Se debe realizar y documentar las pruebas de vulnerabilidades de cddigo, incluyendo andlisis estético y dindmico de vulnerabilidades para verificar que se cumplan los
estandares minimos de codificacién segura, utilizando herramientas y/o guias de testing de seguridad estdndar y aceptados por la industria. Guias de referencia
recomendadas son las siguientes:

a. OWASP Testing Project: https:// _ |
b. Open Source Security Testing Methodology Manual (OSSTMM) http://www.i m.org/r rch
c. Microsoft ~ Security — Development Lifecycle (SDL) - Pasos 10 a 13  https://www.microsoft.com/es-ES/download/details.aspx?id=12379

https://www.microsoft.com/en- urityengineering/sdl/practi Plan de trabajo

El oferente deberd presentar en su oferta técnica un cronograma detallado y propuesta de metodologia de trabajo que mejor se adecue a lo solicitado en el cronograma
general, incluyendo la lista de personal proponente por cada actividad. Segtn lo dispuesto en la seccién Perfiles técnicos del personal.

Entregables

El oferente adjudicado debera obligatoriamente realizar la entrega de los siguientes items a la Policia Nacional, quien emitird un certificado de recepcién satisfactoria. Este
certificado se constituye en un documento donde la Policia Nacional deja constancia que el oferente adjudicado ha brindado los servicios contratados, y que ha entregado los
siguientes:

Documentacidn del Proceso de Anélisis.

La Policia Nacional deberd establecer la documentacién y nivel de detalle que requiera. Ejemplo: Listado de casos de uso, descripcidn de casos de uso, diagrama de cada caso
de uso, documento de especificacién de requerimientos, documento de arquitectura, entre otros.

Cédigo Fuente en los repositorios oficiales dla Policia Nacional. Informe de entrega y evidencias de control de calidad.

Corresponde a un documento donde el oferente declara haber realizado las pruebas necesarias y detalla las funcionalidades entregadas. Debera estar firmado por el oferente
adjudicado o coordinador del mismo e incluir evidencias de las pruebas realizadas.

Manuales:

Manual de instalacidn para ambiente en desarrollo: Paso a paso de la instalacin del software en ambiente de desarrollo. Manual de instalacién para ambiente en produccién:
Paso a paso de la instalacidn del software en ambiente de produccién. Manual del usuario. La Policia Nacional deberd especificar el detalle del manual requerido. Ej: por tipo
de perfil.
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Otra documentacidn requerida y especificada por la Policia Nacional. Instaladores:

En caso de que requiera software no contemplado en los manuales entregados.

Soporte y asistencia técnica

El oferente adjudicado deberd suministrar asistencia técnica por via telefénica, e-mail, chat, virtual y/o atencién in situ en las oficinas que designe la Policia Nacional para
restablecery corregir el servicio en caso de fallas.

El tiempo minimo de soporte técnico a ser tenidos en cuenta a partir de la entrega e instalacién satisfactoria, serd como minimo de 6 (seis) meses.

El oferente adjudicado indicara cémo realizara el servicio de operacién de la asistencia técnica por el tiempo especificado a partir de la emision del certificado de recepcion
satisfactoria por parte dla Policia Nacional. E| oferente adjudicado, debera detallar los niveles de servicio (soporte técnico) a ser utilizados para la operacidn y asistencia
técnica del software, y de todo lo que implica la supervisién y el monitoreo.

Durante dicho periodo, igualmente el oferente adjudicado se compromete al suministro de actualizaciones de nuevas versiones del software, como asi también la aplicacién
de parches si es necesario, sin costo adicional para la Policia Nacional.

e Condiciones sobre propiedad intelectual, derechos de autor y otros derechos asociados al Desarrollo del Software

La titularidad de los derechos de propiedad intelectual y en especial de los derechos de autor que existan respecto al software desarrollado se considera y establece, a efectos
de la contratacidn realizada, que es cedida por los autores materiales del mismo enteramente a favor de Estado Paraguayo en la persona juridica o entidad/organismo
contratante, por haber sido creados en cumplimiento de una relacién laboral de la institucién con requerimientos definidos

El desarrollador debe garantizar que todo el producto desarrollado no infringe derechos de propiedad intelectual de terceros y es cedido en su totalidad, incluyendo todos sus
componentes, al organismo contratante.

Se establece que el Desarrollador (ya sea funcionario, contratado, firma unipersonal o empresa) transfiere en forma exclusiva y perpetua a la Policia Nacional todos los
derechos de propiedad intelectual, propiedad industrial y cualquier otro derecho cuya titularidad y propiedad corresponda al Desarrollador, sobre programas
computacionales, obras, creaciones, invenciones, ideas, conocimientos, knowhow, productos, objetos, elementos, tecnologia o informacién que no habiendo sido
especialmente desarrollada, creada, realizada o concebida por el Desarrollador para el cumplimiento de este contrato, haya sido utilizada por el Desarrollador en el
cumplimiento del contrato

e Definicién de licencias de software de titularidad del Estado por parte dla Policia Nacional

Todo el software y asociados al mismo resultante serdn propiedad del Ministerio del Interior quien en su carécter de titular de dicho software establecera el uso y/o
disposicién.

o Criterios de Seleccién de Oferentes
El oferente debe ser una persona fisica o juridica radicada o constituida legalmente en el pais.
¢ Rubro

Debe pertenecer a rubros relacionados a Tecnologias de la Informacién y Comunicacién, especificamente a desarrollo, mantenimiento y/o implementacién de software. En
caso de tratarse de una persona juridica, esto deberad verificarse en el objeto de su Constitucién siendo una de las actividades principales

e Restricciones minimas de tipo y cantidad de las referencias presentadas Cada referenciadeberd corresponder a trabajos de desarrollo de software.

Deberé acompafiar evidencia

comprobable, sean contratos, constancias firmadas por el contratante o su representante, u otro documento que respaldatorio de justificacion. Minimo de 3 referencias de
clientes.

Al menos 3 referencias deben ser de clientes distintos.

Al menos 2 referencias deben corresponder a trabajos realizados en el Paraguay para organizaciones publicas o privadas radicadas en nuestro pais.
e Restricciones minimas de montos de las referencias presentadas

La sumatoria de los montos de las referencias presentadas que cumplan los criterios debera ser como minimo el 30% del monto referencial de la adquisicién.
e Perfiles técnicos del personal

Para llevar adelante las tareas técnicas en el marco de la presente licitacién pondra a Disposicidn los siguientes perfiles:

1. Un lider o coordinador TIC del proyecto.
2. Almenos un analista funcional con perfil técnico del drea de andlisis de software. Tipo de Perfil técnico del oferente

Disposicion los siguientes perfiles:

1. Uningeniero en informética
2. Un técnico-desarrollador de software.

Debiendo presentar CV de cada uno de los RR.HH. propuestos, que deberan estar firmados por cada uno de ellos, y deberan declarar su compromiso a formar parte del equipo
de trabajo en caso de resultar adjudicado En caso de que uno de los recursos no participe al inicio o deje de formar parte durante el proceso de desarrollo por algin motivo,
para dichos casos el oferente debera reemplazarlo por otro de equivalente perfil al solicitado o superior y notificar por nota el cambio realizado, adjuntando nuevamente el CV
del recurso que se incorpora al equipo de desarrollo conforme a lo requerido anteriormente.

-Propiedad intelectual y definicién de licencias:

Todo cédigo fuente del software o versién de software resultante del proceso licitatorio serd de libre disposicién por parte de la POLICIA NACIONAL quien se constituye en
propietario / titular del mismo. Quien establecerd el uso, distribucién, reproduccién, incluyendo ademds derechos como: extraer partes, copiar, modificar, fusionar y todo
aquel uso licito, a favor de todo o parte del sector publico, constituyéndose en licencia de software libre con propiedad intelectual del Estado

Documentacidn del Proceso de Andlisis.
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Se requiere la presentacién del Listado de casos de uso, descripcion de casos de uso, diagrama de cada caso de uso, documento de especificacién de requerimientos,
documento de arquitectura, entre otros

El cédigo fuente versionado deberd estar alojado en los repositorios oficiales de la Policia Nacional. Adicionalmente el oferente adjudicado debera realizar una copia del
cddigo fuente versionado definido por la contratante en los repositorios de cédigo fuente del MITIC

Informe de entrega y evidencias de control de calidad.

Corresponde a un documento donde el oferente declara haber realizado las pruebas necesarias y detalla las funcionalidades entregadas. Deberd estar firmado por el oferente
adjudicado o coordinador del mismo e incluir evidencias de las pruebas realizadas.

Manuales:

Manual de instalacién para ambiente en desarrollo: Paso a paso de la instalacién del software en ambiente de desarrollo
Manual de instalacién para ambiente en produccién: Paso a paso de la instalacién del software en ambiente de produccién.
Manual del usuario

Otra documentacidn requerida y especificada por la Policia Nacional.

Instaladores:

En caso de que requiera software no contemplado en los manuales entregados

LOTE N°5 DESARROLLO DEL SISTEMA DE GESTION DE CERTIFICADOS, ANTECEDENTES E INFORME DE HISTORIAL ACADEMICO Y MESA DE ENTRADAS - ISEPOL- ACTIVIDAD 6

Especificaciones Técnicas

1. Andlisis, definicién y desarrollo de una BD, para integracion con el sistema de alumnos permanentes (Cursantes).

= Bd para reportes de novedades de alumnos.
= Validaciones de datos.

2. Plataforma de acceso publico para solicitud de antecdente académico

= Bd para solicitud de antecedente academicos.

* Link para acceso pu

isepol.edu.py. * Acceso a través de

= Modificacién de la pagina de Isepol.edu.y a modo de agregar el boton de acceso al nuevo

link. * Modulo de carga de datos del s

= Modulo de carga de documentos digitales solicitados.
= Pago de arancel via plataforma de pago, ajuste del web service entre isepol y la pasarela de pago.

* Recepcidn del certificado a través del correo registrado por el solicitante.

3. Plataforma de acceso oficial para solicitud de antecedentes académicos (uso interno)
m Acceso a través de usuario y contrasefia y administracién de las mismas.
= Mddulo para revisién de solicitudes de antecedentes Académicos.
= Aprobacién de documentos y generacidn automatica de deuda para pasarela de pago.
= Cargay generacion del antecedente académico.
= Envio automatico del antecedente académico.
= Carga de novedades académicas por parte de las diferentes unidades.
m Reportes diarios y semanales.
= Estadisticas varias.
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4. Criterios minimos de seguridad para el Desarrollo y Adquisidn de Software.

Soporte y gestién continua del software:

1. Todo el software desarrollado debe contar con soporte de software del fabricante. Al momento de la adquisicién se debe establecer claramente el tiempo de vida
minimo que se requiere para el software o sist igual o superior a dicho tiempo de vida.

2. En caso de que no sea posible contar con soporte de software del fabricante, el modelo de

licenciamiento y la disponibilidad del cédigo fuente debe ser tal que permita a la institucién o a otra empresa o desarrollador de software nacional asumir dicho soporte.

3. Elfabricante o servicio de soporte debe tener un canal de comunicacién y/o mecanismo de

reporte de vulnerabilidades o bugs de programacidn, de manera a que el cliente pueda

contactarlo en caso de descubrimiento de vulnerabilidades. En caso de que el reporte ocurra

dentro de la ventana de tiempo de vida solicitado, el fabricante o servicio soporte debe ser

capaz de proporcionar una correccién a la vulnerabilidad de manera oportuna, seglin el acuerdo del nivel del servicio (por sus siglas en inglés, Service Level Agreement o SLA)
especificado en el contrato o pliego

4. El software debe poder ser inventariado por herramientas estandar automatizadas de inventario de software basados en el estindar Common Platform Enumeration
(CPE), debiendo incluir como minimo la in instalacién del mismo.

Gestidn de usuarios, sesiones y privilegios:

1. Elsoftware debe permitir una gestion de usuarios de acuerdo a los requerimientos de la

institucién, con niveles de privilegios de acuerdo a los roles que éstos requieran (administrador, editor, usuario, etc.), basados en el principio de minima necesidad de
conocimiento.

2. Elsoftware debe permitir la revocacién de acceso de usuarios, mediante un estado

desactivado o similar.
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3. Debe ser posible establecer una fecha de expiracién para las cuentas de usuarios, a partir de la cual la cuenta deberd entrar a un estado desactivado o similar, hasta
tanto se apruebe la continuidad de la mism configurable por la institucién, de acuerdo a sus requerimientos de negocio.

4. Elsoftware debe contemplar la expiracidn de sesiones de acuerdo a pardmetros temporales.

Estos parametros pueden ser fijos o configurables por la institucién, de acuerdo a sus

requerimientos de negocio.

Autenticacidn y gestidn de credenciales:

1. El software debe permitir la gestién individual eficaz de credenciales, debiendo permitir que cada usuario sea capaz de cambiar su propia contrasefia. Se debe
contemplar también mecanismos de recuperacié mayores privilegios o de mecanismos de auto-gestin por parte del usuario. Preferentemente, debe ser posible que al
momento de la creacién de cuentas permita forzar el cambio de contrasefia luego del prime

3/62. El software que almacene y/o procese informacidn critica y/o que se utilice para un proceso critico de la institucién debe soportar autenticacién de doble factor para los
usuarios de privilegios elevados.

3. Elsoftware debe permitir establecer politicas de contrasefia, que incluyan, como minimo, la posibilidad de establecer los siguientes pardmetros:

a. longitud minima de la contrasefia

b. complejidad de contrasefia (mayusculas, minisculas, niimeros y caracteres especiales,

etc.)

Los mencionados parametros seran configurables por la institucion, preferentemente, o en su

defecto, deberan ajustarse a los lineamientos y estandares minimos indicados por la institucion.

4. Las contrasefias no deben almacenarse en texto claro, sino mediante la aplicacién de funciones hash o funciones resumen. Para el almacenamiento de las contrasefias
se debe utilizar funciones criptograficas aplicadas a las contrasefias. Algoritmos aprobados son los siguientes:

a. Argon2

b. PBKDF2

c. scrypt
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d. berypt

5. De manera alternativa, se puede cifrar las contrasefias utilizando técnicas criptograficas

reversibles (inicamente en aquellos casos en que la clave secreta y/o privada de cifrado quede bajo el poder exclusivo del usuario duefio de la contrasefia.

Gesti6n de registros de auditoria:

1. El software debe ser capaz de generar registros de auditoria de todos los eventos relevantes, con los detalles suficientes para permitir una trazabilidad adecuada, que
abarque como minimo los siguientes even

a. inicios de sesidn de usuarios (exitosos y fallidos)

b. delegacién/impersonificacién de cuentas de usuarios

c. modificacién de pardmetros del sistema

d. gestién de usuarios (cambio de contrasefia, creacién/eliminacién/modificacién de

usuarios y/o grupos)

e. acciones criticas llevadas a cabo por usuarios en el marco del proceso de negocio del

sistema (edicién de datos sensibles, eliminacién de datos, etc.)

2. El software debe contemplar un mecanismo configurable de rotacidn de registros de auditoria, de acuerdo al parametro de cantidad de tiempo (diario, semanal,
mensual, etc.), como minimo.

Cifrado:

1. Elsoftware debe cifrar toda la informacién sensible en transito, especialmente aquella

informacidn de caracter confidencial y/o cuya integridad deba asegurarse. Para ello se deberan
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utilizar protocolos de red cifrados, tales como HTTPS, SSH, SCP, SFTP/FTPS, etc.

2. Para sistemas basados en web, se adoptard el modelo SSL/TLS para el cifrado del tréfico. Los protocolos aprobados son TLS v.1.2 o superiores. Los protocolos TLS v.1.1
e inferiores y SSLv3 4/6e inferiores no de cifrado robustos; una guia de referencia es:

https://cheatsheetseries.owasp.org/cheatsheets/TLS_Cipher_String_Cheat_Sheet.html

Se deben evitar las suites de categoria C o inferiores.

3. Las claves de cifrado deben ser robustas. Se recomienda una longitud de 2048 bits para RSA o equivalente, de acuerdo al estdndar NIST SP 800-57. La clave privada debe
quedar en poder de la institucién, exclu

Codificacién del software:

1. Se debe utilizar estdndares de buenas practicas seguras de programacidn, la cual debe ser seleccionada e implementada de acuerdo al lenguaje de programacién y el
entorno de

desarrollo utilizado. Guias de referencia recomendadas son las siguientes:

a. SEI CERT Coding Standards

https://wiki.sei.cmu.edu/confluence/display/seccode/SEI+CERT+Coding+Standards

b. OWASP Secure Coding Practices y OWASP Secure Coding Cheat Sheet

https://www.owa

ce_Guide

https://www.owasp.org/index.php/Secure_Coding_Cheat_Sheet

c. Oracle Secure Coding Guidelines for Java SE

http://www.or m hnetwork/jav. ide-1 7.htm

2. El software debe contemplar un manejo seguro de errores. Se debe realizar y documentar la verificacién explicita de errores para todas las entradas, comprobando el
tamafio, el tipo de

datos, los rangos de valores y/o formatos aceptables de modo a que éstos sean vélidos para la operacién que estan por realizar.
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3. Todos lo componentes de terceros utilizados para el desarrollo del software deben estar

actualizados a la Ultima versidn estable disponible, contar con soporte por un periodo igual o

superior al exigido para el proyecto y ser de confianza. Esto es aplicable, pero no limitante, a

librerias, frameworks, scripts, funciones, plugins, plantillas, generadores de cddigo,

compiladores, entre otros.

4. Se debe realizar y documentar las pruebas de vulnerabilidades de cédigo, incluyendo andlisis estético y dindmico de vulnerabilidades para verificar que se cumplan los

estandares minimos de codificacién seg seguridad estandary aceptados por la industria. Guias de referencia recomendadas son las siguientes:

a. OWASP Testing Project: https://www.owasp.org/index.php/OWASP_Testing_Project

b. Open Source Security Testing Methodology Manual (OSSTMM)

http://www.i m.org/r rch

c. Microsoft Security Development Lifecycle (SDL) - Pasos 10 a 13

https://www.microsoft.com/es-ES/download/details.aspx?id=12379

https://www.microsoft.com/en-us/securityengineering/sdl/practices

5/6Generadores de cédigo:

1. Todo software generado mediante el uso de tecnologias de generacién automatizada de cédigo debe cumplir con los criterios minimos de seguridad de la presente guia.

5 Capacitacién.

Capacitacion del personal operador.

Capacitacidn de los encargados del 4rea informatica para administracion de las bases de datos.
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Introduccién y justificacion

La finalidad del presente proceso de adquisicién, Sistema de Solicitud en Linea de Antecedentes Académicos, es a fin de brindar, por un lado, un servicio mas integral al
Estudiante de ISEPOL y por otro lado, descongestionar la accién presente de la gestién de estas solicitudes en forma presencial, dado la gran cantidad de estudiantes y la
limitada infraestructura para atenderlos debidamente, generar los certificados en forma masiva y ademas contar con medidas de seguridad y verificacion de los certificados
y/o diplomas.

Submodalidad de adquisicion

La submodalidad de adquisicidn serd: Software con requerimientos definidos

Objetivo general

Lograr descongestionar, con la incorporacién de un Sistema de Solicitud en Linea, la presencia de estudiantes que se aglomeran para una gestién, muy necesaria, pero que
dada la limitada infraestructura fisica y de personal, lo vuelven tedioso y obsoleto.

Objetivos especificos

Facilitar la gestién de los Antecedentes Académicos del estudiantado del ISEPOL. Reducir los tiempos de gestién de la solicitud y retiro de los Antecedentes Académicos.
Brindar un mejor servicio al estudiantado del ISEPOL.

Definiciones, acrénimos y abreviaturas

Sistema de Solicitud en Linea de Antecedentes Académicos SSLAA

Antecedentes

El creciente nimero de estudiantes quienes afio tras afio se vuelcan a formarse en las diversas disciplinas dictadas en el ISEPOL obliga a establecer procedimientos y
facilidades que agilicen la gestidn que requieren los diversos estudiantes entre lo que se destaca la gestién, solicitud, pago y retiro de sus Antecedentes Académicos.

Marco legal

En esta seccidn se deberan indicar leyes, decretos, resoluciones, ordenanzas, acordadas u otras normativas que versen sobre el servicio, tramite o funcién a ser implementada
por la Policia Nacional a través del software, sistema o plataforma tecnoldgica, o bien hacen directa referencia a estos, en caso de que hubiere. Asimismo, el marco legal que
da sustento a la adquisicion objeto del llamado, en atencién a las competencias legales establecidas dla Policia Nacional.

Decreto N° 361 POR EL CUAL SE REGLAMENTA LA LEY N° 7110/2023 «DE SIMPLIFICACION DE TRAMITES PARA LA GESTION Y EXPEDICION DE TITULOS EN LAS INSTITUCIONES DE
EDUCACION SUPERIOR DEL PARAGUAY Y REGISTROS DE TiTULOS ANTE EL VICEMINISTRO DE EDUCACION SUPERI9R Y CIENCIAS»

LEY 6562 DE LA REDUCCION DE LA UTILIZACION DE PAPEL EN LA GESTION PUBLICAY SU REEEMPLAZO POR EL FORMATO DIGITAL.

Beneficiarios

Estudiantes en General, Tesoreria, Cajeros, Administracién Académica.

Infraestructura para el software

necesarios nuevos equipos de hardware, seran utilizados los equipos que conforman el parque actual de equipos de la ISEPOL. Detalle y tipo de servidores (maquinas
virtuales, contenedores, sistemas operativos, sistemas de virtualizacidn, entre otros), Servidores: SERVIDOR DELL PowerEdge R820

Maquinas Virtuales y Contenedores: Virtualizador Proxmox V.8.2 (estable)

Sistemas Operativos: Linux distribucién Debian v.12 Sistema de Virtualizacidn: Proxmox
Estaciones de trabajo:

Cantidad aproximada de estaciones de trabajo (PC, notebook, dispositivos mdviles) que tiene la Policia Nacional destinada para el uso de los sistemas a adquirir, para ello se
destaca que los usuarios acceden desde sus dispositivos particulares (notebook, celular, etc) siendo de 600 usuarios simultdneamente, con conexién dispar de usuarios
aproximadamente a 1.200 usuarios en total.

La Policia Nacional deberd definir y describir dénde estara alojada la solucién y los equipos necesarios para su correcto funcionamiento, especificando minimamente:

Datacenter: Ubicado en el Departamento de Informatica de la Policia Nacional (Datacenter tipo Contenedor), con generador, UPS para los Servidores, Dispositivos sensor de
Humedad, humos, llamas, extintores de incendios con polvo seco (para electrénicas).

El responsable del datacenter es la Divisién TIC del Departamento de Informética de la Policia Nacional, bajo la supervisién de un Oficial Superior con diligencia en el drea
técnica y quien trabaja en coordinacién directa con la jefatura del Departamento de Informatica.

Se utilizan los dominios de la Institucién y se encuentra abierta para trabajar en conexién externa a dominios generados por terceros. Los servicios de dominios se establecen
por medio de una IP Publica.

Confidencialidad

Con la intencién de proteger la informacién que la entidad contratante proporciona a los proveedores (oferentes adjudicados), una vez adjudicado el contrato, debe
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especificar el grado de privacidad de la informacidon. Es importante precisar la confidencialidad de la informacién que se entrega para la realizacion de los estudios o trabajos,
diferenciando el tipo de informacién en caso de requerir aplicar distintos niveles de confidencialidad o publicidad de la informacién. Asi también, respecto de la informacién
que se genere durante la realizacién de las actividades, y la informacién producida una vez que se haya concluido el servicio. Deberd incluir, como minimo, lo siguiente:

El oferente reconoce que la informacién y documentacién que como entidad contratante le proporcione, asi como los datos y resultados obtenidos de la prestacién de los
servicios, son propiedad exclusiva de la entidad contratante, como el caracter confidencial y/o reservado en términos de la normativa aplicable y las disposiciones del
contrato.

El oferente se obliga a mantener absoluta confidencialidad sobre las creaciones realizadas, incluyendo todos los algoritmos y toda la informacidn sobre el cddigo fuente y
c6digo objeto de las mismas, como respecto de todos sus manuales, incluyendo la documentacién preparatoria, su descripcién técnica, manuales de uso y cualquier otra
documentacién relacionada con cualquier actividad realizada por el Desarrollador en virtud del contrato.

Cualquier informacién, fuese cual fuere su naturaleza (técnica, comercial, financiera, operacional o de otro tipo), contenida en cualquier forma y soporte (ya sea verbal,
escrita, grabada o de cualquier otro tipo), que pudiera ser facilitada por la Policia Nacional, serd considerada como Informacién Confidencial, incluyéndose en esta categoria
aquella informacién generada a partir de la propia Informacién Confidencial.

El desarrollador, se obliga asimismo a:

c. tratar la Informacidn Confidencial como estrictamente secreta.
d. custodiary guardar la Informacidn Confidencial, bien sea escrita, grabada o en cualquier otro tipo de soporte, separada de cualquier otra informacién de la que
pudiera disponer.

e. utilizar o transmitir la Informacién Confidencial exclusivamente para los fines del proyecto.

. utilizar procedimientos de control de dicho uso o transmision de la Informacién Confidencial. El desarrollador no realizara copia de la Informacién Confidencial

sin el previo consentimiento escrito dla Policia Nacional, excepto aquellas copias que sean necesitadas por el desarrollador para su estudio interno.

g. restringir el acceso a la Informacién Confidencial inicamente a aquellos empleados suyos que necesiten conocerla para los fines convenidos, y asegurarse que
dichos empleados conocen las obligaciones que les resultan aplicables en virtud de lo establecido en el presente documento. Todos los contratos que el
Desarrollador celebrard con empleados, trabajadores y prestadores de servicios que podrian participar en el desarrollo del contrato, incluirdn clausulas sobre
confidencialidad y transferencia que producen iguales efectos y sujetan a dichas personas a las mismas obligaciones que el Desarrollador se ha obligado.

h. no facilitar Informacién Confidencial a tercero alguno sin el previo consentimiento escrito dla Policia Nacional, y asegurarse de que, en caso de haber obtenido
dicha autorizacién, dicho tercero firme un compromiso de confidencial con la Policia Nacional en términos equivalentes a los de la presente clausula.

-

La Policia Nacional serd en todo momento el titular exclusivo de la informacién confidencial, la cual seré protegida por todos los medios legales a su alcance. En ningtin caso

se entenderd implicito en modo alguno, que el hecho de que la Policia Nacional facilite la Informacién Confidencial significa la concesién de licencia o la cesién de cualquier
naturaleza a favor del desarrollador de cualesquiera derechos de patentes, marca, modelo de utilidad, disefio, derechos de autor, o derecho alguno de propiedad intelectual.
Ninguna de las partes utilizara el nombre, marca, nombre comercial, o cualesquiera otros derechos de propiedad industrial o intelectual de la otra Parte, sin el previo
consentimiento por escrito de ésta, salvo aquellos expresa y contractualmente cedidos.

Toda informacién que ostente algin derecho de propiedad intelectual de conformidad al derecho positivo que rige a ambas partes, a pesar de ser compartida entre estas, no
implicara renuncia alguna a tales derechos, los cuales permaneceran vigentes sobre toda utilizacién que haga la otra parte de tal informacién.

La interpretacién del concepto de propiedad intelectual no podré ir més alla de lo establecido en la legislacion respectiva. Lo incluido en tales derechos dependera de lo que
le ha sido expresamente reconocido por la autoridad de aplicacién, no pudiendo invocarse de lo contrario, derecho alguno.

El desarrollador no podra utilizar la informacién y los desarrollos o andlisis funcionales elaborados en el cumplimiento de la contratacidn, para terceros o en beneficio de
terceras partes. No podra utilizar esta informacidn en otras implementaciones que lo coloquen en

situacion privilegiada. Toda infraccion a esta obligacidn, lo hard responsable de responder de los dafios y perjuicios que pudieran derivarse, asi como las sanciones
administrativas que correspondan.

La Policia Nacional deberd indicar explicitamente las especificaciones generales del software, definidos en los items comunes para la contratacién de empresas de software, y
Adicionalmente los descritos a continuacion. Requerimientos

o Andlisis, definicion y desarrollo de una BD, para integracidn con el sistema de alumnos permanentes (Cursantes).

Bd para solicitud de antecedente académicos. Bd para reportes de novedades de alumnos.

Validaciones de datos.

¢ Plataforma de acceso publico.

Link para acceso pUblico desde el portal web de isepol.edu.py
Modificacién de la pagina de Isepol.edu.y a modo de agregar el botén de acceso al nuevo link. Médulo de carga de datos del solicitante de antecedentes Académico.
Méddulo de carga de documentos digitales solicitados.

Pago de arancel via plataforma de pago, ajuste del web service entre Isepol y la pasarela de pago. Recepcién del certificado a través del correo registrado por el solicitante.

* Plataforma de acceso oficial (uso interno)

Acceso a través de usuario y contrasefia y administracién de las mismas. Mddulo para revision de solicitudes de antecedentes Académicos.
Aprobacién de documentos y generacién automatica de deuda para pasarela de pago. Cargay generacién del antecedente académico.
Envio automatico del antecedente académico.

Carga de novedades académicas por parte de las diferentes unidades. Reportes diarios y semanales.
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Estadisticas varias.
Confeccidn por pardametros del certificado.
Generacién masiva de certificados desde los datos de cursantes. Envio masivo por correo (mail)

Contar con las licencias necesarias.

Requerimientos no funcionales

El sistema deberd contar con alta capacidad de integracion que posibiliten los intercambios de informacién en tiempo y forma: con otros sistemas informaticos de la Policia
Nacional, Registro Civil, proveedores, contratistas, entre otros.

Arquitectura general
El Sistema ofrecido debe tener la capacidad de correr sobre un Sistema Operativo Linux Red Hat o Windows Server. Su arquitectura debe ser en 3 capas:

La Capa de Datos: Esto comprende el servidor de base de datos. Esta capa se requiere que sea en uno de los motores de base de datos de la Policia Nacional (MySQL,
POSTGRESQL).

Tecnologia

El Sistema ofrecido debe tener la capacidad de correr sobre un Sistema Operativo Linux Red Hat o Windows Server.
Seguridad
CRITERIOS MINIMOS DE SEGURIDAD PARA EL DESARROLLO Y LA ADQUISICION DE SOFTWARE.

- Soporte y gestion continua del software:

1. Todo el software desarrollado debe contar con soporte de software del fabricante. Al momento de la adquisicién se debe establecer claramente el tiempo de vida
minimo que se requiere para el software o sistema, y el fabricante debe ofrecer un tiempo de soporte igual o superior a dicho tiempo de vida.
2. En caso de que no sea posible contar con soporte de software del fabricante, el modelo de

licenciamiento y la disponibilidad del cédigo fuente debe ser tal que permita a la institucidn o a otra empresa o desarrollador de software nacional asumir dicho soporte.

3. El fabricante o servicio de soporte debe tener un canal de comunicacién y/o mecanismo de reporte de vulnerabilidades o bugs de programacién, de manera a que el
cliente pueda contactarlo en caso de descubrimiento de vulnerabilidades. En caso de que el reporte ocurra dentro de la ventana de tiempo de vida solicitado, el
fabricante o servicio soporte debe ser

capaz de proporcionar una correccion a la vulnerabilidad de manera oportuna, segln el acuerdo del nivel del servicio (por sus siglas en inglés, Service Level Agreement o SLA)
especificado en el contrato o pliego de bases y condiciones.

4. El software debe poder ser inventariado por herramientas estandar automatizadas de inventario de software basados en el estandar Common Platform Enumeration
(CPE), debiendo incluir como minimo la informacién del nombre, versién, autor y fecha de instalacién del mismo.

- Gestion de usuarios, sesiones y privilegios:
1. Elsoftware debe permitir una gestion de usuarios de acuerdo a los requerimientos de la

institucion, con niveles de privilegios de acuerdo a los roles que éstos requieran (administrador, editor, usuario, etc.), basados en el principio de minima necesidad de
conocimiento.

2. Elsoftware debe permitir la revocacién de acceso de usuarios, mediante un estado desactivado o similar.

3. Debe ser posible establecer una fecha de expiracién para las cuentas de usuarios, a partir de la cual la cuenta debera entrar a un estado desactivado o similar, hasta
tanto se apruebe la continuidad de la misma. El pardmetro de fecha de expiracidn podra ser fijo o configurable por la institucién, de acuerdo a sus requerimientos de
negocio.

4. El software debe contemplar la expiracin de sesiones de acuerdo a pardmetros temporales. Estos parametros pueden ser fijos o configurables por la institucién, de
acuerdo a sus requerimientos de negocio.

- Autenticacién y gestién de credenciales:

1. El software debe permitir la gestién individual eficaz de credenciales, debiendo permitir que cada usuario sea capaz de cambiar su propia contrasefia. Se debe contemplar
también mecanismos de recuperacién de contrasefias, ya sea a través de un usuario de mayores privilegios o de mecanismos de auto-gestién por parte del usuario.
Preferentemente, debe ser posible que al momento de la creacién de cuentas permita forzar el cambio de contrasefia luego del primer inicio de sesion.

3/62. El software que almacene y/o procese informacidn critica y/o que se utilice para un proceso critico de la institucién debe soportar autenticacién de doble factor para los
usuarios de privilegios elevados.

3. Elsoftware debe permitir establecer politicas de contrasefia, que incluyan, como minimo, la posibilidad de establecer los siguientes pardmetros:
a. longitud minima de la contrasefia
b. complejidad de contrasefia (mayusculas, mintsculas, nimeros y caracteres especiales, etc.)
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Los mencionados pardmetros seran configurables por la institucion, preferentemente, o en su defecto, deberan ajustarse a los lineamientos y estandares minimos indicados
por la institucién.

4. Las contrasefias no deben almacenarse en texto claro, sino mediante la aplicacién de funciones hash o funciones resumen. Para el almacenamiento de las contrasefias
se debe utilizar funciones criptograficas seguras no reversibles de hash combinadas con salt aplicadas a las contrasefias. Algoritmos aprobados son los siguientes:
a. Argon2
b. PBKDF2
c. scrypt
d. berypt
5. De manera alternativa, se puede cifrar las contrasefias utilizando técnicas criptograficas

reversibles Unicamente en aquellos casos en que la clave secreta y/o privada de cifrado quede bajo el poder exclusivo del usuario duefio de la contrasefia.

Gestidn de registros de auditoria:

1. El software debe ser capaz de generar registros de auditoria de todos los eventos relevantes, con los detalles suficientes para permitir una trazabilidad adecuada, que
abarque como minimo los siguientes eventos:
a. inicios de sesién de usuarios (exitosos y fallidos)
b. delegacién/impersonificacién de cuentas de usuarios
c. modificacién de pardmetros del sistema
d. gestion de usuarios (cambio de contrasefia, creacién/eliminacién/modificacién de

usuarios y/o grupos)

e. acciones criticas llevadas a cabo por usuarios en el marco del proceso de negocio del sistema (edicién de datos sensibles, eliminacién de datos, etc.)
2. El software debe contemplar un mecanismo configurable de rotacion de registros de auditorfa, de acuerdo al parametro de cantidad de tiempo (diario, semanal,
mensual, etc.), como minimo.

Cifrado:

1. El software debe cifrar toda la informacién sensible en transito, especialmente aquella informacién de caracter confidencial y/o cuya integridad deba asegurarse. Para
ello se deberan utilizar protocolos de red cifrados, tales como HTTPS, SSH, SCP, SFTP/FTPS, etc.

2. Para sistemas basados en web, se adoptara el modelo SSL/TLS para el cifrado del trafico. Los protocolos aprobados son TLS v.1.2 o superiores. Los protocolos TLS v.1.1
e inferiores y SSLv3 4/6e inferiores no deben ser utilizados. Se deben seleccionar suites de cifrado robustos; una guia de referencia es:

https://cheatsheetseries.owasp.org/cheatsheets/TLS_Cipher_String_Cheat_Sheet.html
3. Sedeben evitar las suites de categoria C o inferiores.

Las claves de cifrado deben ser robustas. Se recomienda una longitud de 2048 bits para RSA o equivalente, de acuerdo al estandar NIST SP 800-57. La clave privada debe
quedar en poder de la institucidn, exclusivamente.

Codificacién del software:

1. Se debe utilizar estandares de buenas practicas seguras de programacion, la cual debe ser seleccionada e implementada de acuerdo al lenguaje de programacién y el
entorno de desarrollo utilizado. Guias de referencia recomendadas son las siguientes:
a. SEI CERT Coding Standards https://wiki.sei.cmu.edu/confluence/display/seccode/SEI+CERT+Coding+Standards
b. OWASP Secure Coding Practices y OWASP Secure Coding Cheat Sheet https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Referen

ce_Guide
https://www.owasp.org/index.php/Secure_Coding_Cheat_Sheet
c. Oracle Secure Coding Guidelines for Java SE http://www.oracle.com/technetwork/java/seccodeguide-139067.html

2. El software debe contemplar un manejo seguro de errores. Se debe realizar y documentar la verificacién explicita de errores para todas las entradas, comprobando el
tamafio, el tipo de datos, los rangos de valores y/o formatos aceptables de modo a que éstos sean validos para la operacidn que estéan por realizar.

3. Todos lo componentes de terceros utilizados para el desarrollo del software deben estar actualizados a la Ultima version estable disponible, contar con soporte por un
periodo igual o superior al exigido para el proyecto y ser de confianza. Esto es aplicable, pero no limitante, a librerias, frameworks, scripts, funciones, plugins, plantillas
generadores de c4digo, compiladores, entre otros.

4. Se debe realizar y documentar las pruebas de vulnerabilidades de cddigo, incluyendo andlisis estético y dindmico de vulnerabilidades para verificar que se cumplan los
estandares minimos de codificacién segura, utilizando herramientas y/o guias de testing de seguridad estdndar y aceptados por la industria. Guias de referencia
recomendadas son las siguientes:

a. OWASP Testing Project: https://www.owasp.org/index.php/OWASP_Testing_Project

3

b. Open Source Security Testing Methodology Manual (OSSTMM) http://www.isecom.org/research/
c. Microsoft ~ Security — Development Lifecycle (SDL) - Pasos 10 a 13  https://www.microsoft.com/es-ES/download/details.aspx?id=12379
https://www.microsoft.com/en- urityengineeri dl/practi

Plan de trabajo

El oferente deberd presentar en su oferta técnica un cronograma detallado y propuesta de metodologia de trabajo que mejor se adecue a lo solicitado en el cronograma
general, incluyendo la lista de personal proponente por cada actividad. Segin lo dispuesto en la seccién Perfiles técnicos del personal.
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Entregables

El oferente adjudicado debera obligatoriamente realizar la entrega de los siguientes items a la Policia Nacional, quien emitird un certificado de recepcidn satisfactoria. La
Policia Nacional deja constancia que el oferente adjudicado ha brindado los servicios contratados, y que ha entregado los siguientes:

Documentacidn del Proceso de Anélisis.

La Policia Nacional deberd establecer la documentacién y nivel de detalle que requiera. Ejemplo: Listado de casos de uso, descripcidn de casos de uso, diagrama de cada caso
de uso, documento de especificacién de requerimientos, documento de arquitectura, entre otros.

Cédigo Fuente en los repositorios oficiales de la Policia Nacional. Informe de entrega y evidencias de control de calidad.

Corresponde a un documento donde el oferente declara haber realizado las pruebas necesarias y detalla las funcionalidades entregadas. Debera estar firmado por el oferente
adjudicado o coordinador del mismo e incluir evidencias de las pruebas realizadas.

Manuales:

Manual de instalacidn para ambiente en desarrollo: Paso a paso de la instalacin del software en ambiente de desarrollo. Manual de instalacién para ambiente en produccién:
Paso a paso de la instalacidn del software en ambiente de produccién. Manual del usuario. La Policia Nacional deberd especificar el detalle del manual requerido. Ej: por tipo
de perfil.

Otra documentacién requerida y especificada por la Policia Nacional. Instaladores:

En caso de que requiera software no contemplado en los manuales entregados.

Soporte y asistencia técnica

El oferente adjudicado deberd suministrar asistencia técnica por via telefénica, e-mail, chat, virtual y/o atencién in situ en las oficinas que designe la Policia Nacional para
restablecery corregir el servicio

en caso de fallas.
El tiempo minimo de soporte técnico a ser tenidos en cuenta a partir de la entrega e instalacién satisfactoria, serd como minimo de 6 (seis) meses.

El oferente adjudicado indicara cémo realizara el servicio de operacién de la asistencia técnica por el tiempo especificado a partir de la emision del certificado de recepcidn
satisfactoria por parte dla Policia Nacional. El oferente adjudicado, debera detallar los niveles de servicio (soporte técnico) a ser utilizados para la operacidn y asistencia
técnica del software, y de todo lo que implica la supervisién y el monitoreo.

Durante dicho periodo, igualmente el oferente adjudicado se compromete al suministro de actualizaciones de nuevas versiones del software, como asi también la aplicacién
de parches si es necesario, sin costo adicional para la Policia Nacional.

¢ Condiciones sobre propiedad intelectual, derechos de autor y otros derechos asociados al Desarrollo del Software

La titularidad de los derechos de propiedad intelectual y en especial de los derechos de autor que existan respecto al software desarrollado se considera y establece, a efectos
de la contratacién realizada, que es cedida por los autores materiales del mismo enteramente a favor de Estado Paraguayo en la persona juridica o entidad/organismo
contratante, por haber sido creados en cumplimiento de una relacién laboral de la institucién con requerimientos definidos

El desarrollador debe garantizar que todo el producto desarrollado no infringe derechos de propiedad intelectual de terceros y es cedido en su totalidad, incluyendo todos sus
componentes, al contratante.

Se establece que el Desarrollador (ya sea funcionario, contratado, firma unipersonal o empresa) transfiere en forma exclusiva y perpetua a la Policia Nacional todos los
derechos de propiedad intelectual, propiedad industrial y cualquier otro derecho cuya titularidad y propiedad corresponda al Desarrollador, sobre programas
computacionales, obras, creaciones, invenciones, ideas, conocimientos, knowhow, productos, objetos, elementos, tecnologia o informacién que no habiendo sido
especialmente desarrollada, creada, realizada o concebida por el Desarrollador para el cumplimiento de este contrato, haya sido utilizada por el Desarrollador en el
cumplimiento del contrato

Definicidn de licencias de software de titularidad del Estado por parte dla Policia Nacional

Todo el software y asociados al mismo resultante serdn propiedad del Ministerio del Interior quien en su carécter de titular de dicho software establecera el uso y/o
disposicién.

Criterios de Seleccién de Oferentes

El oferente debe ser una persona fisica o juridica radicada o constituida legalmente en el pais.

Rubro
Debe pertenecer a rubros relacionados a Tecnologias de la Informacién y Comunicacidn, especificamente a

desarrollo, mantenimiento y/o implementacién de software. En caso de tratarse de una persona juridica, esto debera verificarse en el objeto de su Constitucidn siendo una de
las actividades principales

e Restricciones minimas de tipo y cantidad de las referencias presentadas Cada referenciadebera corresponder a trabajos de desarrollo de software.

Deberd acompafiar evidencia

comprobable, sean contratos, constancias firmadas por el contratante o su representante, u otro documento que respaldatorio de justificacién. Minimo de 3 referencias de
clientes.

Al menos 3 referencias deben ser de clientes distintos.

Al menos 2 referencias deben corresponder a trabajos realizados en el Paraguay para organizaciones publicas o privadas radicadas en nuestro pais.
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Restricciones minimas de montos de las referencias presentadas

La sumatoria de los montos de las referencias presentadas que cumplan los criterios debera ser como minimo el 30% del monto referencial de la adquisicién. Perfiles técnicos
del personal

Para llevar adelante las tareas técnicas en el marco de la presente licitacién pondra a Disposicién los siguientes perfiles:

1. Un lider o coordinador TIC del proyecto.
2. Almenos un analista funcional con perfil técnico del drea de anélisis de software. Tipo de Perfil técnico del oferente

Disposicidn los siguientes perfiles:

1. Uningeniero en informética
2. Un técnico-desarrollador de software.

Debiendo presentar CV de cada uno de los RR.HH. propuestos, que deberan estar firmados por cada uno de ellos, y deberan declarar su compromiso a formar parte del equipo
de trabajo en caso de resultar adjudicado En caso de que uno de los recursos no participe al inicio o deje de formar parte durante el proceso de desarrollo por algin motivo,
para dichos casos el oferente debera reemplazarlo por otro de equivalente perfil al solicitado o superior y notificar por nota el cambio realizado, adjuntando nuevamente el CV
del recurso que se incorpora al equipo de desarrollo conforme a lo requerido anteriormente.

-Propiedad intelectual y definicién de licencias:

Todo cédigo fuente del software o versién de software resultante del proceso licitatorio sera de libre disposicién por parte de la POLICIA NACIONAL quien se constituye en
propietario / titular del mismo. Quien establecerd el uso, distribucién, reproduccién, incluyendo ademds derechos como: extraer partes, copiar, modificar, fusionar y todo
aquel uso licito, a favor de todo o parte del sector publico, constituyéndose en licencia de software libre con propiedad intelectual del Estado

Documentacidn del Proceso de Andlisis.

Se requiere la presentacién del Listado de casos de uso, descripcion de casos de uso, diagrama de cada caso de uso, documento de especificacién de requerimientos,
documento de arquitectura, entre otros

El cédigo fuente versionado deberd estar alojado en los repositorios oficiales de la Policia Nacional. Adicionalmente el oferente adjudicado debera realizar una copia del
cddigo fuente versionado definido por la contratante en los repositorios de cédigo fuente del MITIC

Informe de entrega y evidencias de control de calidad.

Corresponde a un documento donde el oferente declara haber realizado las pruebas necesarias y detalla las funcionalidades entregadas. Debera estar firmado por el oferente
adjudicado o coordinador del mismo e incluir evidencias de las pruebas realizadas.

Manuales:
Manual de instalacién para ambiente en desarrollo: Paso a paso de la instalacién del software en ambiente de desarrollo

Manual de instalacién para ambiente en produccién: Paso a paso de la instalacién del software en ambiente de produccién. Manual del usuario

Otra documentacién requerida y especificada por la Policia Nacional.

Instaladores:

En caso de que requiera software no contemplado en los manuales entregados

LOTE N°6 RENOVACION Y ACTUALIZACION DE LICENCIA SOFTWARE- ACTIVIDAD 9

Item | Descripcién del Bien Cantidad
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1 Renovacidn, Actualizacién y Soporte Técnico de los Dispositivos con Software Forense UFED TOUCH (Inseyets Pro UFED) y PHYSICAL ANALYZER 2
(InsEYEts Pro PA), para Llave / Dongle Serie N° 218776161 (Departamento Contra el Crimen Organizado), Llave / Dongle 886021208 (Departamento
Antisecuestro de Personas)

2 Soporte y Actualizacién InsEYEts Online Limited Unlocks 120 1

Introduccién y justificacion

La finalidad del presente proceso tiene como finalidad la actualizacidn de licencias y adquisicién de software para las agrupaciones dependientes de la Direccién de Apoyo
Téctico y las Unidades T4cticas de las Direcciones de Policia Departamentales.

Este equipamiento permitird atender la alta demanda actual de anlisis y valoracién de dispositivos incautados (celulares, computadores, tablets, discos), derivada de los
procedimientos realizados o acompafiados por las unidades solicitantes, las cuales dependen administrativamente de esta Tesoreria.

El objetivo es garantizar el acceso integral a la informacién contenida en dichos dispositivos, optimizando asi los procesos periciales.
1. Submodalidad de adquisicién La submodalidad de adquisicién sera:

Software con requerimientos definidos

2. Objetivo general

El objetivo es garantizar el acceso integral a la informacién contenida en dichos dispositivos, optimizando asi los procesos periciales.

3. Objetivos especificos

Desbloquear dispositivos soportados con facilidad, para la extraccién de datos de una amplia gama de dispositivos, con capacidad de desbloqueo dispositivos de alta gama
10S y/o ANDROID. Extraer datos de teléfonos mdviles, drones, tarjetas SIM, tarjetas SD, dispositivos GPS y mas.

Realizar extracciones del sistema légico completo de archivos y extracciones fisicas para obtener la mayor cantidad de datos de los dispositivos incautados. Contar con
métodos de recuperacién sin igual (Cargadores de arranque exclusivos, capacidades automaticas exclusivas para cada dispositivo soportado). Posibilitar la extraccién
selectiva para recuperar tokens en la nube y seleccionar datos de aplicaciones.

Acceder a la mayor cantidad de datos y metadatos de los dispositivos extraidos y analizados.
Procesar datos dos veces mas rapido que abarcan diversas aplicaciones, dispositivos y formatos de archivos.

Obtener datos mas completos, para una comprensiéon mas profunda, incluida la ubicacidn geogréfica, los detalles criptograficos, el origen de los medios y los datos de la
nube. Descubrir evidencia crucial, explorando los datos sin esfuerzo y validando los hallazgos mediante un analisis integral del dispositivo.

Agilizar los exdamenes, desde el acceso y el analisis.
Revelar sin esfuerzo evidencia crucial y mejora la eficiencia de sus investigaciones.

Posibilitar el intercambio de evidencia crucial con organismos de seguridad, mediante un formato estandarizado. Acelerar la resolucién de casos y ahorrar tiempo valioso.

4. Definiciones, acrénimos y abreviaturas

Inseyets Pro UFED, Inseyets Pro PA/CLOUD, InsEYEts Online Limited Unlocks, iOS/Android, Llave/Dongle

5. Antecedentes

La Actividad 09 "Servicio de Operaciones Especiales y de Contencién", en su calidad de area requirente, solicita el inicio del presente proceso debido a la necesidad atender
los requerimientos operativos de las Agrupaciones dependientes de la Direccién de Apoyo Tactico y de las Unidades Tacticas de las Direcciones de Policia Departamentales,
quienes requieren herramientas tecnolégicas actualizadas que fortalezcan sus capacidades en el cumplimiento de sus funciones especializadas.

La solicitud se enmarca en la necesidad de garantizar el acceso a tecnologias de vanguardia que optimicen los procesos de analisis forense, gestién de informacién y apoyo
tactico, en linea con los estdndares institucionales y las demandas actuales del servicio policial.

6. Marco legal

Ley N° 1286 CODIGO PROCESAL PENAL, ARTICULO 320. ANTICIPO JURISDICCIONAL DE PRUEBA. Ley N° 645/95 DE LAS TELECOMUNICACIONES, ARTICULO 89 Y 90.

7. Beneficiarios

Departamentos Especializados de la Policia Nacional.

8. Infraestructura para el software
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Para la implementacién y operacién del sistema sujeto a este proceso de adquisicién, no se requerira hardware adicional, ya que se utilizara la infraestructura tecnoldgica
actual de los Departamentos Especializados de la Policia Nacional.

Estaciones de trabajo: Deben cumplir con los requisitos técnicos exigidos por el software ya instalado en los Departamentos Especializados de la Policia Nacional.

9. Confidencialidad

Con la intencién de proteger la informacién que la entidad contratante proporciona a los proveedores (oferentes adjudicados), una vez adjudicado el contrato, debe
especificar el grado de privacidad de la informacién.

Seccién 1

Adquisicion de Servicios de Informatica y Licencias Software

La Policia Nacional deberd indicar explicitamente las especificaciones de licencias de soporte de software, descritas a continuacién. Requerimientos Renovacion,
Actualizacién y Soporte Técnico de los Dispositivos con Software Forense UFED TOUCH (Inseyets Pro UFED) y PHYSICAL ANALYZER (InsEYEts Pro PA), para Llave / Dongle Serie
N° 218776161 (Departamento Contra el Crimen Organizado) y Llave / Dongle 886021208 (Departamento Antisecuestro de Personas)

UFED TOUCH / 4PC (InsEYEts Pro UFED)

El soporte, deberd permitir la Actualizacién y/o Renovacién del Hardware y Software del Dispositivo InsEYEts Pro UFED (UFED 4PC) para la Llave / Dongle Serie N° 218776161
(Departamento Contra el Crimen Organizado) y la Llave / Dongle Serie N°886021208 (Departamento Antisecuestro de Personas), conforme a las dltimas actualizaciones
realizadas por el fabricante.

La actualizacién deberd permitir realizar extracciones colaborativas de manera ilimitada, tanto fisicas como completas del sistema de archivos, durante la vigencia. La
actualizacidn debera contar con la capacidad de acceder a dreas y aplicaciones altamente seguras, incluyendo eliminados.

La actualizacién deberd mantenerse actualizada de manera periddica, durante la vigencia.
La actualizacién debera ser compatible con las herramientas de andlisis Physical Analyzer o InsEYEts Pro PA/CLOUD, existentes en la institucidn.

El soporte, deberd permitir la Actualizacidn y/o Renovacién de los Conectores, para los dispositivos, conforme a los requerimientos de las actualizaciones a ser recibidas. El
soporte, deberd incluir las capacitaciones necesarias y el acompafiamiento por parte del Fabricante y/o representante de la misma.

Debera contar con una interfaz de uso compartido con la herramienta InsEYEis Online Limited Unlocks. Deberd contar con funcionalidades que permitan procesos de
Autonomia, Coordinacidn, Priorizacién, Obtencién de Informacidn Preliminar de Interés y Capacidades de Colaboracién.

La Renovacidn, Actualizacién y Soporte Técnico, deberan tener una vigencia de 12 meses. UFED PHYSICAL ANALYZER (InsEYEts Pro PA/CLOUD)

El soporte, deberd permitir la Actualizacién del Software UFED Physical Analyzer / InsEYEts Pro PA/CLOUD con Llave / Dongle Serie N° 218776161 (Departamento Contra el
Crimen Organizado) y Llave / Dongle Serie N°886021208 (Departamento Antisecuestro de Personas), conforme a las Gltimas actualizaciones realizadas por el fabricante.

Se deberd permitir las siguientes funcionalidades conforme a las ultima actualizaciones del fabricante:

Creacidn de casos y para cada caso la asignacién de fuentes digitales especificas.

Visualizacién de los datos desencriptados de las mltiples aplicaciones soportadas.

Visualizacién de la informacién de las extracciones en orden cronolégico en el formato de linea de tiempo timeline, a fin de investigar la secuencia légica y cronolégica
de los hechos.

Identificacidn y clasificacién automatica de imagenes y videos en varias categorias predefinidas segin el respectivo contenido de imégenes y videos como minimo en
las siguientes categorias: Armas, Drogas, Tatuajes, Automdviles, Capturas de Pantalla, Documentos, Rostros, Desnudez, Abuso Infantil o Abuso de menores.

Identificar automaticamente a un duefio de una fuente de datos digital segun los identificadores presentes en la extraccidn, como email, IMEI, nimero de teléfono, etc.
Visualizacién de geolocalizacion de los dispositivos, conforme al uso de aplicaciones y/o conexiones.

Exportar la totalidad de contactos y duefios identificados de las fuentes de datos digitales.

Extraccién, decodificacién y analisis de datos de teléfonos celulares y dispositivos méviles no debe limitarse tan solo a la extraccién de datos y evidencias almacenadas
localmente en los dispositivos mdviles, sino también debera ejecutar la extraccidn y andlisis de datos almacenados en sitios remotos de internet, de las aplicaciones en
nube.

Suministrar condiciones para que se extraigan los datos almacenados en nube relativos a las aplicaciones instaladas en los dispositivos méviles.

Proveer condiciones para que se acceda, extraiga y haga andlisis de forma forense de informaciones almacenadas remotamente en servidores de aplicaciones en nube
relacionadas a las aplicaciones instaladas, bajo las credenciales del usuario del dispositivo.

Permitir que se obtengan las credenciales completas y vélidas (o tokens) de acceso a las aplicaciones en nube instalados en el dispositivo mévil, a través de la
extraccidn fisica de datos del dispositivo mévil realizadas por la herramienta InsEYEts Pro UFED (UFED 4PC), con llave (dongle) serie N° 218776161 y 886021208.

Proveer condiciones para que a través del médulo cloud, con las respectivas credenciales cargadas, se acceda a las aplicaciones y su contenido almacenado en la nube
sin la necesidad de poner usuario y contrasefia.

Proveer condiciones para que se obtenga las informaciones en nube de las aplicaciones del usuario también a través de la insercién manual del usuario y contrasefia de
los mismos en el médulo de cloud de la plataforma, para aplicaciones que no estén instalados en el teléfono, o que no tengan las credenciales completas y vélidas.
Capacidad de acceder a las informaciones en servidores de almacenamiento en nube, incluso cuando los mismos tienen factores de seguridad de las aplicaciones
almacenadas en la nube, tales como factor de autenticacion doble.

Soportar en lo minimo 10 (diez) informaciones de login y credenciales de dispositivos 10S

Soportar en lo minimo 11 (once) informaciones de login y credenciales de dispositivos Android sin la necesidad del dispositivo estar rooteado.

Proveer condiciones para la obtencién de informaciones almacenadas remotamente de en lo minimo las siguientes aplicaciones en nube: Facebook, Instagram, Twitter,
Instagram, Snapchat, Vkontakte, ooVoo, Dropbox, Google Drive, Microsoft Onedrive, Gmail, Yahoo, Outlook., Kik, Google Contacts, Google Location History, Google
Search e Web History, entre otras.

Proveer condiciones que permitan extraer datos en periodos de tiempo especificos seleccionables individualmente para cada servicio en la nube.

Permitir que el contenido a ser extraido de cada servicio sea seleccionado previamente.

Visualizacién de los datos en linea de tiempo y mapas.

Busqueda en el contenido extraido por palabras clave.

Contar con un manual Web disponible para todos los usuarios en espafiol.

Generacidn de informes completos en formato PDF de los datos extraidos de los servicios en nube.

Exportacidn de datos de informe para otros softwares a fin de ejecutar una lectura digital en softwares de terceros.

Proveer condiciones para que se haga la extraccién y andlisis de mensajes de correo electrénico no leidas

Capacidad de proveer una tabla conteniendo la lista de eventos y sus respectivas ubicaciones.

Navegacidn en los puntos de ubicacién de la lista de eventos en el mapa utilizdndose el teclado.

Rastreo de los datos de geoposicidn, filtrando y exhibiendo facilmente las localizaciones mas frecuentes del dispositivo movil.

La Renovacidn y el soporte técnico deberan ser proveidos por 12 meses, que permita la descarga de las actualizaciones disponibles durante el periodo de vigencia.

Soporte y Actualizacién InsEYEts Online Limited Unlocks 120, hasta 12 meses.
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o El soporte y actualizacién deberan contar con la capacidad de desbloquear u omitir cédigos de bloqueo de al menos 120 (ciento veinte) dispositivos iOS y/o Android, y

ser utilizados por las llaves / dongles del iTEM 1

o El soporte y actualizacién deberan ser compatibles con las herramientas InsEYEts Pro UFED (UFED 4PC) y InsEYEts Pro PA (UFED PHYSICAL ANALYZER / CLOUD),

existentes en la institucion.

o El soporte y actualizacién deberan incluir los Conectores y Adaptadores (Sin Costo para la Convocante), para los dispositivos conforme a los requerimientos del

Software.

e Elsoporte y actualizacién deberan incluir las capacitaciones necesarias y el acompafiamiento por parte del Fabricante y/o representante de la misma.

e Lavigencia debera ser de al menos 12 meses

En procedimientos de Menor Cuantia, la aplicacién de la preferencia reservada a las MIPYMES prevista en el articulo 34 inc b) de la Ley N° 7021/22 “De Suministro y
Contrataciones Publicas" sera de conformidad con las disposiciones que se emitan para el efecto. Son consideradas Mipymes las unidades econdémicas que, segun la
dimensién en que organicen el trabajo y el capital, se encuentren dentro de las categorias establecidas en el Articulo 4° de la Ley N° 7444/25 QUE MODIFICA LA LEY N°
4457/2012 “PARA LAS MICRO, PEQUENAS Y MEDIANAS EMPRESAS”, y se ocupen del trabajo artesanal, industrial, agroindustrial, agropecuario, forestal, comercial o de servicio.

Plan de entrega de los bienes

La entrega de los bienes se realizard de acuerdo al plan de entrega, indicado en el presente apartado. El proveedor se encuentra facultado a documentarse sobre cada entrega. Asi

mismo, de los documentos de embarque y otros que debera suministrar el proveedor indicado a continuacién:

No Aplica

Pland iéndel -

La prestacién de los servicios se realizard de acuerdo al plan de prestacién, indicados en el presente apartado. El proveedor se encuentra facultado a documentarse sobre cada

prestacion.

LOTE N° 1 LICENCIA FORTINET- ACTIVIDAD 2

ftem  Descripcién del servicio Cantidad

1 Software de control de acceso a internet 1

Unidad
de
medida
de los
servicios

unidad

Lugar donde los servicios
seran prestados

Comandancia de la
Policia Nacional -
Paraguayo Independiente
N°289 e/ Chile y N.S.A

Fecha(s) final(es)
de ejecucion de
los servicios

3 (tres) dias
hableles a partir
de

la recepcion de
Orden de
Compra.

LOTE N°2 ADQUISICION DE SOFTWARE PARA EL DEPARTAMENTO ESPECIALIZADO EN EL CONTROL Y FISCALIZACION DE EMPRESAS DE SEGURIDAD PRIVADA Y AFINES. ACTIVIDAD 5

ftem  Descripcién del servicio Cantidad

1 Licencia de Software de Bases de Datos 1

Unidad
de
medida
de los
servicios

unidad

Lugar donde los servicios
seran prestados

DEPARTAMENTO
ESPECIALIZADO EN EL
CONTROL Y
FISCALIZACION DE
EMPRESAS DE
SEGURIDAD PRIVADA Y
AFINES

Fecha(s) final(es)
de ejecuci6n de
los servicios

09 (nueve)
semanas desde
la recepcion de
la orden de
servicio

60/75



LOTE N° 3 LICENCIA SOFTWARE- ACTIVIDAD 8

Unidad
de . Fecha(s) final(es)
. L, - . . Lugar donde los servicios . L.
Item  Descripcion del servicio Cantidad  medida A de ejecucién de
seran prestados L
delos los servicios
servicios
El plazo maximo
de
1)
Departamento de en re.'gay .
e funcionamiento
Identificaciones de la o5 de 5 dias
1 Desarrollo de software a medida 1 unidad Policia Nacional Tesoreria .
PI2 habiles
o posteriores a la
Yt Avd. B s
ororo e/ Avd. Boggiani recepcion de la
orden de
compra/servicio
LOTE N° 4 ADQUISICION DE SERVICIO DE AMPLIACION Y ACTUALIZACION DE SISTEMAS DE ADMISION Y COBRANZAS - ISEPOL- ACTIVIDAD 6
Unidad
de Lugar donde los servicios Fecha(s) final(es)
item  Descripcién del servicio Cantidad  medida g} de ejecuci6n de
seran prestados L
de los los servicios
servicios
El plazo méaximo
de
ACADEMIA NACIONAL DE :ZZZZ serd de
L - 5 POLICIA - Avda. del o .
1 Mantenimiento y actualizacion de software 1 unidad § habiles a partir
Cadete y Ofic. Insp. dela
Leongino Santacruz -
recepcion de la
orden
de servicio

LOTE N° 5 DESARROLLO DEL SISTEMA DE GESTION DE CERTIFICADOS, ANTECEDENTES E INFORME DE HISTORIAL ACADEMICO Y MESA DE ENTRADAS - ISEPOL- ACTIVIDAD 6

Unidad
. de Lugar donde los servicios Fecha(s) final(es)
item  Descripcidn del servicio Cantidad  medida . de ejecucién de
seran prestados s
de los los servicios
servicios
El plazo maximo
de entrega serd
ACADEMIA NACIONAL DE de 30 dias
1 Software para desarrollo de programas 1 unidad POLICIA - A‘./da' del habiles, ap a'r’[/r
Cadete y Ofic. Insp. de la recepcion
Leongino Santacruz dela
orden de
servicio
LOTE N° 6 RENOVACION Y ACTUALIZACION DE LICENCIA SOFTWARE- ACTIVIDAD 9
Unidad
B de Lugar donde los servicios Fecha(s) final(es)
item  Descripcién del servicio Cantidad  medida , de ejecuci6n de
seran prestados s
de los los servicios
servicios
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Renovacién, Actualizacién y Soporte Técnico de los Dispositivos con Software Forense UFED
TOUCH (Inseyets Pro UFED) y PHYSICAL ANALYZER (InsEYEts Pro PA), para Llave / Dongle
Serie N° 218776161 (Departamento Contra el Crimen Organizado), Llave / Dongle 886021208
(Departamento Antisecuestro de Personas)

Soporte y Actualizacidn InsEYEts Online Limited Unlocks 120

I lisefi

Para la presen

No Aplica

te contratacién se pone a disposicién los siguientes planos o disefios:

Embalajes y documentos

El embalaje, la identificacién y la documentacién dentro y fuera de los paquetes serdn como se indican a continuacién:

No Aplica

Inspecciones y pruebas

Las inspecciones y pruebas seran como se indica a continuacién:

No Aplica

unidad

unidad

(Departamento Contra el
Crimen Organizado y
Departamento
Antisecuestro

de Personas)

Tesoreria de la Actividad
09 - Servicio s Especiales y
de Contencion - Cnel.
Pedro Gracia, 468,
Asuncion

Hasta 15
(quince) dias
hébiles
posteriores a la
recepcion de la
orden de
servicio

Hasta 15
(quince) dias
habiles
posteriores a la
recepcién de la
orden de
servicio
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CONDICIONES CONTRACTUALES

Esta seccidn constituye las condiciones contactuales a ser adoptadas por las partes para la ejecucién del contrato.

I -

1. Si el contexto asi lo requiere, el singular significa el plural y viceversa; y "dia" significa dia corrido, salvo que se haya indicado expresamente que se trata de dias
habiles.

2. Condiciones prohibidas, invalidas o inejecutables. Si cualquier provisién o condicién del contrato es prohibida o resultase invélida o inejecutable, dicha prohibicién,
invalidez o falta de ejecucién no afectard la validez o el cumplimiento de las otras provisiones o condiciones del contrato.

Cuando las documentaciones se expidan de manera electrénica en cumplimiento de la Ley N° 6715 “DE PROCEDIMIENTOS ADMINSITRATIVOS” y la Ley N° 6822 “DE SERVICIOS
DE CONFIANZAS PARA LAS TRANSACCIONES ELECTRONICAS, DEL DOCUMENTO ELECTRONICO Y LOS DOCUMENTOS TRANSMISIBLES ELECTRONICOS, las mismas se
consideraran validas a los efectos de dar cumplimiento a los requerimientos y obligaciones contractuales, salvo que las normativas exijan una forma determinada.

Formaliz ntr. ion

Se formalizard esta contratacién mediante:

Contrato

! o id la firma del

Luego de la notificacién de adjudicacién, el proveedor deberd presentar en el plazo establecido en las reglamentaciones vigentes, los documentos indicados en el presente apartado.

1. Personas Fisicas / Juridicas

Certificado de no encontrarse en quiebra o en convocatoria de acreedores expedido por la Direccién General de Registros Piblicos;

Certificado de no hallarse en interdiccidn judicial expedido por la Direccién General de Registros Publicos;

Constancia de no adeudar aporte obrero patronal expedida por el Instituto de Previsién Social.

Certificado laboral vigente expedido por la Direccidn de Obrero Patronal dependiente del Viceministerio de Trabajo, siempre que el sujeto esté obligado a contar con el
mismo, de conformidad a la reglamentacién pertinente - CPS

En el caso que suscriba el contrato otra persona en su representacion, acompafiar poder suficiente del apoderado para asumir todas las obligaciones emergentes del
contrato hasta su terminacién.

Certificado de cumplimiento tributario vigente a la firma del contrato.

Declaracién jurada en el que se manifieste que las condiciones verificadas por el Comité respecto a los supuestos del Art. 21 de la Ley N° 7021/22, se mantienen vigentes
ala firma del contrato.

2. Documentos. Consorcios

» Cada integrante del Consorcio que sea una persona fisica o juridica debera presentar los documentos requeridos para oferentes individuales especificados en los
apartados precedentes.

e Original o fotocopia de la Escritura PUblica de constitucidn del Consorcio constituido

¢ Documentos que acrediten las facultades del firmante del contrato para comprometer solidariamente al consorcio.

e En el caso que suscriba el contrato otra persona en su representacion, acompafiar poder suficiente del apoderado para asumir todas las obligaciones emergentes del
contrato hasta su terminacién.

La convocante debera recurrir a fuentes oficiales para la verificacién y comprobacién del contenido declarado por el oferente que resultare adjudicado, con anterioridad a la firma del
contrato. Si el oferente realizare una declaracién jurada falsa, la adjudicacién sera revocada, la garantia de mantenimiento de oferta sera ejecutada y los antecedentes seran remitidos
ala Direccién Nacional de Contrataciones Pdblicas.
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Indicad e Cumplimi le.C

El documento requerido para acreditar el cumplimiento contractual, sera:

LOTE N° 1 LICENCIA FORTINET- ACTIVIDAD 2

FECHA DE
ftem  Descripcién del servicio INDICADOR  TIPO PRESENTACION
PREVISTA
ORDEN DE
Nota de SERVICIO 3 {tres) dias '
. L /Nota de hableles a partir de
1 Software de control de acceso a internet Remision / s L
CONTRATO Remision / la recepcion de
Acta de Orden de Compra.
recepcion

LOTE N° 2 ADQUISICION DE SOFTWARE PARA EL DEPARTAMENTO ESPECIALIZADO EN EL CONTROL Y FISCALIZACION DE EMPRESAS DE SEGURIDAD PRIVADA Y AFINES. ACTIVIDAD 5

FECHA DE
ftem  Descripcién del servicio INDICADOR  TIPO PRESENTACION
PREVISTA
ORDEN DE
notade ST edernmseepetty
1 Licencia de Software de Bases de Datos Remision / . P
Remision / de la orden de
CONTRATO ..
Acta de servicio
recepcion
LOTE N° 3 LICENCIA SOFTWARE- ACTIVIDAD 8
FECHA DE
ftem  Descripcion del servicio INDICADOR  TIPO PRESENTACION
PREVISTA
El plazo maximo de
ORDEN DE entregay
SERVICIO funcionamiento
Nota de ; -
. Ll /Nota de es de 5 dias habiles
1 Desarrollo de software a medida Remision / L "
Remision / posteriores a la
CONTRATO e
Acta de recepcion de la
recepcion orden de
compra/servicio
LOTE N° 4 ADQUISICION DE SERVICIO DE AMPLIACION Y ACTUALIZACION DE SISTEMAS DE ADMISION Y COBRANZAS - ISEPOL- ACTIVIDAD 6
FECHA DE
ftem  Descripcién del servicio INDICADOR  TIPO PRESENTACION
PREVISTA
onoewoe  Elpbromiio
SERVICIO s
Nota de dias
. - /Nota de L .
1 Mantenimiento y actualizacion de software Remision / L habiles a partir de la
Remision / L.
CONTRATO recepcion de la
Acta de
recepcion orden
de servicio

LOTE N° 5 DESARROLLO DEL SISTEMA DE GESTION DE CERTIFICADOS, ANTECEDENTES E INFORME DE HISTORIAL ACADEMICO Y MESA DE ENTRADAS - ISEPOL- ACTIVIDAD 6
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FECHA DE

ftem  Descripcién del servicio INDICADOR  TIPO PRESENTACION
PREVISTA
ORDEN DE El plazo maximo de
Nota de SERVICIO e/?trega serd de 30
L /Nota de dias
1 Software para desarrollo de programas Remision / . Y i
Remision / habiles, a partir de la
CONTRATO e
Acta de recepcion de la
recepcion orden de servicio

LOTE N° 6 RENOVACION Y ACTUALIZACION DE LICENCIA SOFTWARE- ACTIVIDAD 9

FECHA DE
ftem  Descripcién del servicio INDICADOR  TIPO PRESENTACION
PREVISTA
ggglfl/g/gf Hasta 15 (quince)
Renovacién, Actualizacién y Soporte Técnico de los Dispositivos con Software Forense UFED TOUCH (Inseyets ~ Nota de INota de dias habiles
1 Pro UFED) y PHYSICAL ANALYZER (InsEYEts Pro PA), para Llave / Dongle Serie N° 218776161 (Departamento Remision/ Remision/ posteriores a la
Contra el Crimen Organizado), Llave / Dongle 886021208 (Departamento Antisecuestro de Personas) CONTRATO Acta de recepcion de la
L orden de servicio
recepcion
ORDEN DE
2 Soporte y Actualizacidn InsEYEts Online Limited Unlocks 120 Remision/ J .
Remision / posteriores a la
CONTRATO L.
Acta de recepcion de la
recepcion orden de servicio

De manera a establecer indicadores de cumplimiento, a través del sistema de seguimiento de contratos, la convocante deberd determinar el tipo de documento que acredite el
efectivo cumplimiento de la ejecucién del contrato, asi como planificar la cantidad de indicadores que deberan ser presentados durante la ejecucién. Por lo tanto, la convocante en
este apartado y de acuerdo al tipo de contratacién de que se trate, deberd indicar el documento a ser comunicado a través del médulo de Seguimiento de Contratos y la cantidad de
los mismos.

En caso de que aplique, la subcontratacion del contrato debera ser realizada conforme a las disposiciones contenidas en la Ley, el Decreto Reglamentario y la reglamentacion
que emita para el efecto la DNCP.

En caso de que la presentacidn del formulario de personas a subcontratar/subcontratadas, se realice en la etapa contractual, el Administrador del Contrato debera evaluar el
contenido del formulario a los efectos de constatar que el subcontratista no se encuentra comprendido en alguna de las causales de prohibicidn previstas en el Art. 21 de la
Ley N° 7021/22, pudiendo requerir al proveedor o contratista, la informacién que sea necesaria.

1. Los derechos de propiedad intelectual de todos los planos, documentos y otros materiales conteniendo datos e informacién proporcionada a la contratante por el
proveedor, seguiran siendo, salvo prueba en contrario, de propiedad del proveedor. Si esta informacién fue suministrada a la contratante directamente o a través del
proveedor por terceros, incluyendo proveedores de materiales, los derechos de propiedad intelectual de dichos materiales seguiran siendo de propiedad de dichos terceros.

2. Sujeto al cumplimiento por parte de la contratante del parrafo siguiente, el proveedor indemnizard y liberard de toda responsabilidad a la contratante, sus empleados y
funcionarios en caso de pleitos, acciones o procedimientos administrativos, reclamaciones, demandas, pérdidas, dafios, costos y gastos de cualquier naturaleza, incluyendo
gastos y honorarios por representacién legal, que la contratante tenga que incurrir como resultado de la transgresién o supuesta transgresion de derechos de propiedad
intelectual como patentes, dibujos y modelos industriales registrados, marcas registradas, derechos de autor u otro derecho de propiedad intelectual registrado o ya existente
en la fecha del contrato debido a:

a. Lainstalacién de los bienes por el proveedor o el uso de los bienes en la Repiblica del Paraguay; y
b. La venta de los productos producidos por los bienes en cualquier pais.

Dicha indemnizacién no procederd si los bienes o una parte de ellos fuesen utilizados para fines no previstos en el contrato o para fines que no pudieran inferirse
razonablemente del contrato. La indemnizaciéon tampoco cubrird cualquier transgresién que resultard del uso de los bienes o parte de ellos, o de cualquier producto
producido como resultado de asociacidén o combinacidn con otro equipo, planta o materiales no suministrados por el proveedor en virtud del contrato.

3. Si se entablara un proceso legal o una demanda contra la contratante como resultado de alguna de las situaciones indicadas en la clausula anterior, la contratante
notificard prontamente al proveedor y éste por su propia cuenta y en nombre de la contratante responderd a dicho proceso o demanda, y realizara las negociaciones
necesarias para llegar a un acuerdo de dicho proceso o demanda.
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4. Si el proveedor no notifica a la contratante dentro de treinta (30) dias a partir del recibo de dicha comunicacién de su intencién de proceder con tales procesos o reclamos,
la contratante tendra derecho a emprender dichas acciones en su propio nombre.

5. La contratante se compromete, a solicitud del proveedor, a prestarle toda la asistencia posible para que el proveedor pueda contestar las citadas acciones legales o
reclamaciones. La contratante serd reembolsada por el proveedor por todos los gastos razonables en que hubiera incurrido.

6. La contratante deberd indemnizar y eximir de culpa al proveedor y a sus empleados, funcionarios y subcontratistas, por cualquier litigio, accién legal o procedimiento
administrativo, reclamo, demanda, pérdida, dafio, costo y gasto, de cualquier naturaleza, incluyendo honorarios y gastos de abogado, que pudieran afectar al proveedor
como resultado de cualquier transgresién o supuesta transgresion de patentes, modelos de aparatos, disefios registrados, marcas registradas, derechos de autor, o cualquier
otro derecho de propiedad intelectual registrado o ya existente a la fecha del contrato, que pudieran suscitarse con motivo de cualquier disefio, datos, planos,
especificaciones, u otros documentos o materiales que hubieran sido suministrados o disefiados por la contratante o a nombre suyo.

Transporte

La responsabilidad por el transporte de los bienes sera segln se establece en los Incoterms.

Sino esta de acuerdo con los Incoterms, la responsabilidad por el transporte debera ser como sigue:

No Aplica

La contratante y el proveedor deberan mantener confidencialidad y en ninglin momento divulgaran a terceros, sin el consentimiento de la otra parte, documentos, datos u
otra informacién que hubiera sido directa o indirectamente proporcionada por la otra parte en conexién con el contrato, antes, durante o después de la ejecucidn del mismo.
No obstante, el proveedor podra proporcionar a sus subcontratistas los documentos, datos e informacién recibidos de la contratante para que puedan cumplir con su trabajo
en virtud del contrato. En tal caso, el proveedor obtendréa de dichos subcontratistas un compromiso de confidencialidad similar al requerido al proveedor en la presente
clausula.

La contratante no utilizard dichos documentos, datos u otra informacién recibida del proveedor para ningin uso que no esté relacionado con el contrato. Asi mismo el
proveedor no utilizara los documentos, datos u otra informacién recibida de la contratante para ninglin otro propdsito diferente al de la ejecucidn del contrato.

La obligacién de las partes arriba mencionadas, no aplicard a la informacién que:

1. Lacontratante o el proveedor requieran compartir con otras instituciones que participan en el financiamiento del contrato,

2. Actualmente o en el futuro se hace de dominio publico sin culpa de ninguna de las partes,

3. Puede comprobarse que estaba en posesién de esa parte en el momento que fue divulgada y no fue previamente obtenida directa o indirectamente de la otra parte, o
4. Que de otra manera fue legalmente puesta a la disponibilidad de esa parte por un tercero que no tenia obligacidn de confidencialidad.

Las disposiciones precedentes no modificaran de ninguna manera ningin compromiso de confidencialidad otorgado por cualquiera de las partes a quien esto compete antes
de la fecha del contrato con respecto a los suministros o cualquier parte de ellos.

Las disposiciones de esta cldusula permaneceran validas después del cumplimiento o terminacién del contrato por cualquier razén

1. El proveedor debera proporcionar los datos de identificacién de sus subproveedores, asi como de las personas fisicas por medio de las cuales propone cumplir con las
obligaciones del contrato, dentro de los treinta dias posteriores a la obtencién del codigo de contratacién, y con anterioridad al primer pago que vaya a percibir en el marco

de dicho contrato, con las especificaciones respecto a cada una de ellas. A ese respecto, el contratista debera consignar dichos datos en el Formulario de Identificacién del
Personal (FIP) y en el Formulario de Identificacidn de Servicios Personales (FIS), a través del Registro del Proveedor del Estado.

2. Cuando ocurra alglin cambio en la némina del personal o de los subcontratistas propuestos, el proveedor o contratista estd obligado a actualizar el FIP.

3. Como requerimiento para efectuar los pagos a los proveedores o contratistas, la contratante, a través del procedimiento establecido para el efecto por la entidad
previsional, verificara que el proveedor o contratista se encuentre al dia en el cumplimiento con sus obligaciones para con el Instituto de Previsidn Social (IPS).

4. La contratante podrd realizar las diligencias que considere necesarias para verificar que la totalidad de las personas que prestan servicios personales en relacién de
dependencia para la contratista y eventuales subcontratistas se encuentren debidamente individualizados en los listados recibidos.

5. El proveedor o contratista deberd permitir y facilitar los controles de cumplimiento de sus obligaciones de aporte obrero patronal, tanto los que fueran realizados por la
contratante como los realizados por el IPS, y por funcionarios de la DNCP. La negativa expresa o tacita se considerard incumplimiento del contrato por causa imputable al
proveedor o contratista.

6. En caso de detectarse que el proveedor o contratista o alguno de los subcontratistas, no se encontraran al dia con el cumplimiento de sus obligaciones para con el IPS,
deberén ser emplazados por la contratante para que en diez (10) dias habiles cumplan con sus obligaciones pendientes con la previsional. En el caso de que no lo hiciera, se
considerara incumplimiento del contrato por causa imputable al proveedor o contratista.
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El Porcentaje de Garantia de Fiel Cumplimiento de Contrato es de:

10,00 %

El proveedor debe presentar esta garantia dentro de los 10 dias corridos siguientes a la fecha de suscripcién del contrato.

La garantia de fiel cumplimiento de contrato adoptard alguna de las siguientes formas: Garantia bancaria o Péliza de Seguros.

Periodo de validez de la Garantia de Cumplimi le.C

El plazo de vigencia de la Garantia de Fiel Cumplimiento de Contrato sera (en dias corridos) de:

Desde la suscripcidn del contrato al 31 de enero de 2027.

Si la entrega de los bienes o la prestacién de los servicios, se realizare en un plazo menor o igual a diez (10) dias corrridos posteriores a la firma del contrato, la garantia de fiel
cumplimiento debera ser entregada antes del cumplimiento de la prestacién.

Una vez cumplidas las obligaciones por parte del proveedor o contratista, la Garantia de Fiel Cumplimiento de Contrato podra ser liberada y devuelta al proveedor, a requerimiento de
parte, dentro de los treinta (30) dias contados a partir de la fecha de cumplimiento de las obligaciones, incluyendo cualquier obligacién relativa a la garantia de los bienes y/o
servicios.

. lici I

El adjudicado para solicitar el pago de las obligaciones deberd presentar la solicitud acompafiada de los siguientes documentos:
1. Documentos Genéricos:
a. Nota de remisién u orden de prestacién de servicios segun el objeto de la contratacién;

b. La factura de pago, con timbrado vigente, la cual deberan expresar claramente por separado el Impuesto al Valor Agregado (IVA) de conformidad con las disposiciones
tributarias aplicables. En ninglin caso el valor total facturado podra exceder el valor adjudicado o las adendas aprobadas;

c. REPSE (registro de prestadores de servicios) todos los que son prestadores de servicios;

d. Certificado de Cumplimiento Tributario;

e. Constancia de Cumplimiento con la Seguridad Social;

f. Formulario de Identificacién de Servicios Personales (FIS);

g. Certificado laboral vigente expedido por la Direccién de Obrero Patronal dependiente del Viceministerio de Trabajo, siempre que el sujeto esté obligado a contar con el mismo,

de conformidad a la reglamentaci6n pertinente - CPS

Otras formas y condiciones de pago al proveedor en virtud del contrato seran las siguientes:

El pago por la entrega se hard en guaranies, con fondos provenientes de la Ley del Presupuesto General de la Nacién para el afio 2025, con Fuente de Financiamiento 10 (FF 10)
Recursos Ordinarios del

Tesoro y con Fuente de Financiamiento 30 (FF 30) Recursos Institucionales, y sujeto a la aprobacién de la partida presupuestaria para el Periodo 2026.

2. La Contratante efectuard los pagos, dentro del plazo establecido en este apartado, sin exceder sesenta (60) dias después de la presentacién de una factura por el proveedor. La
contratante deberd expedirse respecto a la aceptacién o rechazo de la factura, a mas tardar en quince (15) dias corridos posteriores a su presentacion.

3. De conformidad a las disposiciones del Decreto N° 7781/2006, del 30 de junio de 2006 y modificatoria, en las contrataciones con Organismos de la Administracién Central, el
proveedor debera habilitar su respectiva cuenta corriente o caja de ahorro en un Banco de plaza y comunicar a la Contratante para que ésta gestione ante la Direccién General del
Tesoro Plblico, la habilitacién en el Sistema de Tesoreria (SITE).

El certificado previsto en el inciso g), se requerira Ginicamente para el dltimo pago.

solicitud d 60 de |2 eiecucién del
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Si la mora en el pago por parte de la contratante fuere superior a sesenta (60) dias corridos, el proveedor, consultor o contratista, tendra derecho a solicitar por escrito la
suspension de la ejecucién del contrato por causas imputables a la contratante.

La solicitud debera ser respondida por la contratante dentro de los 10 (diez) dias habiles de haber recibido por escrito el requerimiento. Pasado dicho plazo sin respuesta se
considerara denegado el pedido, con lo que se agota la instancia administrativa quedando expedita la via contencioso administrativa.

Si la demora en el pago fuese superior a ciento veinte (120) dias corridos, el proveedor, consultor o contratista podra proceder a la suspensién del cumplimiento del contrato,
debiendo comunicar a la contratante con un mes de antelacién tal circunstancia, a efectos del reconocimiento de los derechos que puedan derivarse de dicha suspensidn, en
los términos establecidos en la Ley. En este supuesto, el pago total de lo adeudado por la contratante determinara la continuidad del cumplimiento del contrato.

Anticin MIPYMES

Se otorgara Anticipo MIPYMES:

Si

solicitud de Pago de Antici

El plazo dentro del cual se solicitara el anticipo sera (en dias corridos) de:

Para todos los Lotes, se solicita la inclusién del Anticipo equivalente al 20% del monto total adjudicado, el pedido es a fin de que el adjudicado cuente con recursos para la
ejecucion inmediata del contrato

y asi contar con el bien en el menor plazo posible. Este pedido de Anticipo 20% es solo aplicable a las empresas MIPYMES (Micro, Pequefia y Mediana Empresa) en virtud a la
Circular DNCP N° 02/2023.

1. El anticipo es la suma de dinero que se entrega al proveedor, consultor o contratista destinada al financiamiento de los costos en que éste debe incurrir para iniciar la ejecucion del
objeto contractual. El mismo no constituye un pago por adelantado; debe estar amparado con una garantia correspondiente al cien por ciento de su valor y debera ser amortizado
durante la ejecucién del contrato y durante la ejecucién de contrato demostrar el debido uso. La Garantia de Anticipo deberd mantener su vigencia hasta su total amortizacién.

Los recursos entregados en calidad de anticipo no podran destinarse a fines distintos a los relacionados con el objeto del contrato.

El proveedor, consultor o contratista que reciba pagos en concepto de anticipo estara obligado a informar a la contratante sobre el destino y la forma de aplicacién del mismo, que en
todos los casos estara relacionado al efectivo cumplimiento del contrato.

En caso de extensién de la Garantia de Anticipo, la misma debera cubrir el saldo pendiente de amortizacion.
2. Si se establece en el SICP el otorgamiento de anticipos, no podrd superar en ninglin caso el porcentaje establecido en la legislacidn vigente.
3. La solicitud de pago del anticipo debera ser presentada por escrito, con la factura, el plan de inversiones y la Garantia de Anticipo.

4. El proveedor podra remitir una comunicacién por escrito a la contratante, en la cual informe que rechaza el anticipo previsto en el PBC. La falta de solicitud de anticipo en el plazo
previsto en el PBC serd considerada como un rechazo del mismo. En estos casos podra darse inicio al cémputo de la ejecucién contractual en las condiciones establecidas en el pliego
de bases y condiciones.

5. El Pago del Anticipo debe ser total. En el caso que se realizare el pago de un porcentaje inferior al 100% del mismo, el proveedor podra rechazarlo en el plazo de cinco (5) dias héabiles
mediante una nota de reclamo remitida a la Contratante. Transcurrido dicho plazo, se considerard que el Anticipo ha sido aceptado por el proveedor y podrd darse inicio al
cronograma de ejecucidn contractual en las condiciones establecidas en el pliego de bases y condiciones.

6. En el caso de que el proveedor haya solicitado el anticipo en las condiciones establecidas en la presente clausula y la convocante no ha procedido al pago, el oferente no esta
obligado a iniciar la ejecucién del contrato hasta tanto el pago se haya efectuado de forma total o de acuerdo a lo dispuesto en el punto 5.

7. La amortizacién del anticipo se realizara de acuerdo con lo establecido en el contrato, en la proporcidn que éste indique.

8. Para la ejecucidn de esta garantia, especialmente cuando sea instrumentada a través de Péliza de Seguro de caucién, sera requisito que previamente el proveedor sea notificado del
incumplimiento y la intimacién de que se hard efectiva la ejecucién del monto asegurado.

9. A menos que se indique otra cosa en este apartado, la Garantia de Anticipo sera liberada por la contratante y devuelta al proveedor, a requerimiento de parte, a mas tardar treinta
(30) dias contados a partir de la fecha de cumplimiento de las obligaciones del proveedor en virtud del contrato, pudiendo ajustarse por el saldo adeudado.

10. En el caso de rescisién o terminacién anticipada del contrato, los proveedores o contratistas deberan reintegrar a la contratante el saldo por amortizar

E el i6n de G 2 de antici

La forma de instrumentacién de la Garantia de Anticipo sera:

Péliza de Seguro
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Reajuste

El precio del contrato estara sujeto a reajustes. La férmula y el procedimiento para el reajuste seran los siguientes:

Los precios ofertados estaran sujetos a reajustes, siempre y cuando la variacién del IPC publicado por el BCP haya sufrido una variacién
igual o mayor al quince por ciento (15%) referente a la fecha de apertura de ofertas. El reajuste de precio debera ser solicitado por el
Contratista y aprobado por el Contratante por medio de notas oficiales. Los precios reajustados, solo tendran incidencia sobre los bienes
y/o servicios alin no proveidos; y, no tendran ningln efecto retroactivo respecto a los ya fueron proveidos antes de la verificacién del
reajuste. El Precio Reajustado del Contrato, estara determinado por la siguiente férmula:

Pr=PxIPC1

IPCO

Pr: Precio Reajustado

P: Precio adjudicado

IPC1: indice de precios al Consumidor publicado por el Banco Central del Paraguay, correspondiente al mes de la entrega del suministro.
IPCO: indice de precios al Consumidor publicado por el Banco Central del Paraguay, correspondiente al mes de la apertura de ofertas.

En caso de que el Proveedor se halle atrasado con respecto al plazo de entrega indicado en el contrato, no se reconocera reajuste de
precios por variaciones en el IPC con posterioridad a las fechas de entrega establecidas en dicho contrato.

La variacién del valor del contrato por reajuste de precios, no constituye modificacién del contrato en los términos de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas”, sin
embargo, deberd contar con un Cédigo de Contratacién, para cuya obtencién se deberd cumplir con los requerimientos establecidos por la DNCP.

Porcentaje de multas

El valor del porcentaje de multas que sera aplicado por el atraso en la entrega de los bienes, prestacidn de servicios sera de:

0,05 %

La contratante podra deducir en concepto de multas una suma equivalente al porcentaje del precio de entrega de los bienes atrasados, por cada dia de atraso indicado en este
apartado.

La aplicacién de multas no libera al proveedor del cumplimiento de sus obligaciones contractuales.

Tasa de interés por M

En caso de que la contratante incurriera en mora en los pagos, se aplicaréd una tasa de interés por cada dia de atraso, del:

En ningdn caso el porcentaje podra superar al tope maximo definido en la Resolucién MEF N° 12/2025, en cuyo supuesto, se aplicara un ajuste automatico al contrato con los topes
respectivos, de conformidad a las reglas establecidas en la mencionada resolucidn, seglin se traten de contratos en guaranies o en ddlares estadounidenses.

La mora serd computada a partir del dia siguiente del vencimiento del pago y no incluye el dia en el que la contratante realiza el pago.

Si la contratante no efectuara cualquiera de los pagos al proveedor en las fechas de vencimiento correspondiente, la contratante pagard al proveedor interés sobre los montos de los
pagos morosos a la tasa establecida en este apartado, por el periodo de la demora hasta que haya efectuado el pago completo, ya sea antes o después de cualquier juicio.

Si la mora fuera superior a 60 dias, el proveedor, consultor o contratista tendra derecho a la suspensién del contrato, por motivos que no le serdn imputables, previa comunicacién a la
contratante, de acuerdo a lo establecido en el articulo 66 de la Ley N° 7021/22.

Impuestos y derechos

En el caso de bienes de origen extranjero, el proveedor serd totalmente responsable del pago de todos los impuestos, derechos, gravamenes, timbres, comisiones por licencias y otros
cargos similares que sean exigibles fuera y dentro de la Republica del Paraguay, hasta el momento en que los bienes contratados sean entregados al contratante.

En el caso de origen nacional, el proveedor serd totalmente responsable por todos los impuestos, gravdmenes, comisiones por licencias y otros cargos similares incurridos hasta el
momento en que los bienes contratados sean entregados a la contratante.

El proveedor serd responsable del pago de todos los impuestos y otros tributos o gravamenes con excepcién de los siguientes:
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No Aplica

La contratante podra acordar modificaciones al contrato conforme al articulo N° 67 de la Ley N° 7021/22 “De Suministro y Contrataciones Piblicas”.

1. Cuando el sistema de adjudicacién adoptado sea de abastecimiento simultdneo las ampliaciones de los contratos se regiran por las disposiciones contenidas en la Ley N°
7021/22, sus modificaciones y reglamentaciones, que para el efecto emita la DNCP.

2. Tratdndose de contratos abiertos, las modificaciones a ser introducidas se regiran atendiendo a la reglamentacién vigente.

3. La celebracién de un convenio modificatorio conforme a las reglas establecidas en el articulo N° 67 de la Ley N° 7021/22, que constituyan condiciones de agravacion del
riesgo cuando la Garantia de Cumplimiento de Contrato sea formalizada a través de péliza de seguro, obliga al proveedor a informar a la compafiia aseguradora sobre las
modificaciones a ser realizadas y en su caso, presentar ante la contratante los endosos por ajustes que se realicen a la péliza original en razén al convenio celebrado con la
contratante.

Excepto en casos de negligencia grave o actuacidn de mala fe, el proveedor no tendra ninguna responsabilidad contractual de agravio o de otra indole frente a la contratante
por pérdidas o dafios indirectos o consiguientes, pérdidas de utilizacién, pérdidas de produccién, o pérdidas de ganancias o por costo de intereses, estipulandose que esta
exclusién no se aplicard a ninguna de las obligaciones del proveedor de pagar a la contratante las multas previstas en el contrato.

Responsabilidad del proveedor

El proveedor deberd suministrar todos los bienes o servicios de acuerdo con las condiciones establecidas en el pliego de bases y condiciones, sin perjuicio de las
responsabilidades establecidas en la Ley N° 7021/22.

Caso Fortuito o Fuerza Mayor

El proveedor no estara sujeto a la ejecucién de su Garantia de Cumplimiento, liquidacién por dafios y perjuicios o terminacién por incumplimiento en la medida en que la
demora o el incumplimiento de sus obligaciones en virtud del contrato sea el resultado de un evento de Caso fortuito o Fuerza Mayor.

Para fines de esta cldusula, "Fuerza Mayor" significa un evento o situacion fuera del control del proveedor que es imprevisible, inevitable y no se origina por descuido o
negligencia del mismo. Tales eventos pueden incluir sin que éstos sean los Unicos actos de la autoridad en su capacidad soberana, catastrofes naturales, incendios,
inundaciones, epidemias, pandemias, restricciones de cuarentena, embargos de cargamentos, explosiones, guerras, insurreccién, movilizacién, huelgas, temblores de tierras
y decisiones gubernamentales.

Para fines de esta clausula, “Caso Fortuito” significa es un evento extraordinario, imprevisto, inevitable, que imposibilita absolutamente el cumplimiento de la prestacién y/u
obligacion.

El proveedor deberd demostrar el nexo existente entre el caso notorio y la obligacién pendiente de cumplimiento. El caso fortuito o la fuerza mayor solamente podra afectar a
la parte del contrato cuyo cumplimiento imposible fue demostrado.

Por consiguiente, no se consideraran como casos fortuitos o de Fuerza Mayor los actos o acontecimientos cuya ocurrencia podria preverse y cuyas consecuencias podrian
evitarse actuando con diligencia razonable. De la misma manera, no se consideraran caso fortuito o fuerza mayor los actos o acontecimientos que hagan el cumplimiento de
una obligacién Ginicamente mas dificil o mas onerosa para la parte correspondiente.

Si se produjera un acontecimiento de Caso fortuito o fuerza mayor, el contratista tendra derecho a una prorroga razonable de los plazos de ejecucion.

Si se presentara un evento de Caso Fortuito o de Fuerza Mayor, el proveedor notificara por escrito a la contratante sobre dicha condicidn y causa, en el plazo de siete (7) dias
calendario a partir del dia siguiente en que el proveedor haya tenido conocimiento del evento o debiera haber tenido conocimiento del evento. Transcurrido el mencionado
plazo, sin que el proveedor o contratista haya notificado a la convocante la situacién que le impide cumplir con las condiciones contractuales, no podré invocar caso fortuito o
fuerza mayor. Excepcionalmente, la convocante bajo su responsabilidad, podra aceptar la notificacién del evento de caso fortuito o de fuerza mayor en un plazo mayor,
debiendo acreditar el interés plblico comprometido.

El caso fortuito o de fuerza mayor debe ser invocado con posterioridad a la suscripcién del contrato y durante la vigencia del contrato, siempre y cuando el hecho haya
ocurrido dentro del plazo de ejecucién contractual.

A menos que la contratante disponga otra cosa por escrito, el proveedor continuard cumpliendo con sus obligaciones en virtud del contrato en la medida que sea
razonablemente practico, y buscara todos los medios alternativos de cumplimiento que no estuviesen afectados por la situacién de caso fortuito o fuerza mayor existente
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1. Terminacién por Incumplimiento

a) La contratante, sin perjuicio de otros recursos a su disposicion en caso de incumplimiento del contrato, podra terminar el contrato, en cualquiera de las siguientes
circunstancias:

i. Siel proveedor no entrega parte o ninguno de los bienes dentro del periodo establecido en el contrato, o dentro de alguna prérroga otorgada por la contratante; o

ii. Siel proveedor no cumple con cualquier otra obligacién en virtud del contrato; o
iii. Siel proveedor, a juicio de la contratante, durante el proceso de licitacién o de ejecucién del contrato, ha participado en actos de fraude y corrupcidn;

iv. Cuando las multas por atraso superen el monto de la Garantia de Cumplimiento de Contrato;
v. Por suspension de los trabajos, imputable al proveedor o al contratista, por mas de sesenta dias calendarios, sin que medie fuerza mayor o caso fortuito;

vi. En los demés casos previstos en este apartado.

2. Terminacién por insolvencia o quiebra

La contratante podra terminar el contrato mediante comunicacién por escrito al proveedor si éste se declarase en quiebra o en estado de insolvencia.

3. Terminacién por conveniencia

a) La contratante podra en cualquier momento terminar total o parcialmente el contrato por razones de interés publico debidamente justificada, mediante notificacién escrita
al proveedor. La notificacion indicard la razén de la terminacidn, asi como el alcance de la terminacién con respecto a las obligaciones del proveedor, y la fecha en que se hace
efectiva dicha terminacién.

b) Los bienes que ya estén fabricados y estuviesen listos para ser enviados a la contratante dentro de los treinta (30) dias siguientes a la fecha de recibo de la notificacién de
terminacién del contrato deberan ser aceptados por la contratante de acuerdo con los términos y precios establecidos en el contrato. En cuanto al resto de los bienes la
contratante podré elegir entre las siguientes opciones:

-Que se complete alguna porcidn y se entregue de acuerdo con las condiciones y precios del contrato; y/o

-Que se cancele la entrega restante y se pague al proveedor una suma convenida por aquellos bienes que hubiesen sido parcialmente completados y por los materiales y
repuestos adquiridos previamente por el proveedor.

Se podran establecer otras causales de terminacién de contrato, de acuerdo a su naturaleza, y se deberan tener en cuenta ademas, las previstas en el articulo 72 y
concordantes de la Ley N° 7021/22.

. lesd inacién del

Ademaés de las ya indicadas en la cldusula anterior, otras causales de terminacién de contrato son:

No Aplica

“Los contratistas, proveedores, consultores y contratantes, podran solicitar la intervencién de la Direccién Nacional de Contrataciones Publicas alegando el incumplimiento
de los términos y condiciones pactados en los contratos regidos por la Ley N° 7021/22. Una vez recibida la solicitud respectiva, dentro de los 15 (quince) dias habiles siguientes
a la fecha de su recepcién, la Direccién Nacional de Contrataciones Plblicas sefialaré dia y hora para audiencia de avenimiento a la que serdn citadas las partes. Los requisitos
y formalidades para admitir o rechazar la solicitud de intervencion, asi como los demas tramites del procedimiento de avenimiento serdn dispuestos en la reglamentacidn.
Seran aplicables al procedimiento de Avenimiento las disposiciones contenidas en la seccién | del Capitulo XVI “PROCEDIMIENTOS JURIDICOS SUSTANCIADOS ANTE LA
DIRECCION NACIONAL DE CONTRATACIONES PUBLICAS” de la Ley N° 7021/22.

El procedimiento de Mediacidn se podrd llevar a cabo ante:

No Aplica

El mediador debera pertenecer a las Listas del Poder Judicial o del CAMP, seg(in la seleccidn de sede establecida.

Medio al ivo de Resolucién de Confli ¢ del Arbitrai

El procedimiento arbitral se podra llevar a cabo ante las sedes del Centro de Arbitraje y Mediacidn del Paraguay (en adelante, "CAMP"). El tribunal serd conformado por:
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No Aplica

El o los drbitros designados deberan pertenecer a la lista del cuerpo arbitral del CAMP, que decidira conforme a derecho, siendo el laudo definitivo y vinculante para las partes.
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MODELO DE CONTRATO

Este modelo de contrato, constituye la proforma del contrato a ser utilizado una vez adjudicado al proveedor y en los plazos dispuestos para el efecto por la normativa vigente.

EL MODELO DE CONTRATO SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO.
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FORMULARIOS

Los formularios dispuestos en esta seccidn son los estandar a ser utilizados por los potenciales oferentes para la preparacién de sus ofertas.

ESTA SECCION DE FORMULARIOS SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO, DEBIENDO LA CONVOCANTE MANTENERLO EN FORMATO EDITABLE A FIN DE QUE EL

OFERENTE LO PUEDA UTILIZAR EN LA PREPARACION DE SU OFERTA.
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