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RESUMEN DEL LLAMADO

Datos de la Convocatoria

ID de Licitacion:

Convocante:

Unidad de Contratacién:

Etapasy Plazos

Lugar para Realizar Consultas:

Lugar de Entrega de Ofertas:

Lugar de Apertura de Ofertas:

454687

Agencia Nacional de Transito y
Seguridad Vial (ANTSV)

Agencia Nacional de Transito y
Seguridad Vial

SISTEMA INFORMATICO DE
CONTRATACIONES PUBLICAS

Agencia Nacional de Transito y
Seguridad Vial - Mesa de
Entrada

Agencia Nacional de Transito y
Seguridad Via - Guido Spanoy
23 de octubre - Planta Baja

Adjudicacion y Contrato

Sistema de Adjudicacion:

Vigencia del Contrato:

Datos del Contacto

Nombre:

Teléfono:

Lote

Hasta cumplimiento total de
obligaciones

Lic. Fabian Candia Riveros

0981484287

Nombre de la Licitacién:

Categoria:

Tipo de Procedimiento:

Fecha Limite de Consultas:

Fecha de Entrega de Ofertas:

Fecha de Apertura de Ofertas:

Anticipo:

Cargo:

Correo Electrénico:

LLAMADO ANTSV N° 15/2024
MCN ADQUISICION DE
EQUIPOS DE
INFRAESTRUCTURA
TECNOLOGICA

43000000 - Tecnologias de
Informacion,
Telecomunicacionesy
Radiodifusiones

MCN - Menor cuantia nacional

15/10/2024 10:00

18/10/2024 09:00

18/10/2024 09:15

No se otorgara anticipo

Director

doc@antsv.gov.py
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DATOS DE LA CONVOCATORIA

Los Datos de la Licitaciéon constituye la informacién proporcionada por la convocante para establecer las condiciones a considerar del

proceso particular, y que sirvan de base para la elaboracidn de las ofertas por parte de los potenciales oferentes.

Datos de la Convocatoria

Los datos de la licitacién seran consignados en esta seccidn y en el Sistema de Informacin de Contrataciones Publicas (SICP), los
mismos forman parte de los documentos del presente procedimiento de contratacién.

. e .

Todos los datos y documentos de este procedimiento de contratacion deben ser obtenidos directamente del (SICP). Es
responsabilidad del oferente examinar todos los documentos y la informacidn de la convocatoria que obren en el mismo.

ntr ion Publi ni -CP

Las compras publicas juegan un papel fundamental en el desarrollo sostenible. El Estado por medio de las actividades de compra
de bienes y/o servicios sostenibles, busca incentivar la generacion de nuevos emprendimientos, modelos de negocios innovadores
y el consumo sostenible. La introduccién de criterios y especificaciones técnicas con consideraciones sociales, ambientales y
econdmicas tiene como fin contribuir con el Desarrollo Sostenible en sus tres dimensiones.

En este sentido, Paraguay cuenta con una Politica de Compras Publicas Sostenibles y una guia practica para las convocantes y
oferentes, a las cuales se deberan de ajustar y que se encuentran disponibles en los siguientes links:

convocantes/compras_publicas_sostenibles

El simbolo “CPS” en este pliego de bases y condiciones, es utilizado para indicar criterios o especificaciones sostenibles.

Todo potencial oferente que necesite alguna aclaracién de la convocatoria o del pliego de bases y condiciones, podra solicitarla a la
convocante a través del (SICP) dentro del plazo establecido. Las consultas recibidas deberan ser respondidas por las convocantes y
publicadas directamente a través del SICP.

Se prorrogara de forma automatica en el SICP, el plazo tope para la realizacién de consultas cuando la fecha del acto de
presentacion de ofertas sea modificada.

La convocante podra establecer una junta de aclaraciones para la evacuacion de consultas sobre la convocatoria y los pliegos de

y
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https://www.contrataciones.gov.py/dncp/compras-publicas-sostenibles/plan-de-accion-compras-publicas-sostenibles/
https://www.contrataciones.gov.py/dncp/guia-practica-de-compras-publicas-sostenibles-para-convocantes/compras_publicas_sostenibles/

bases y condiciones, de forma adicional a las consultas, debiendo fijar la fecha, hora y lugar de realizacion en el SICP.

La convocante podra optar por responder las consultas en la Junta de Aclaraciones o podra diferirlas, para que sean respondidas
conforme con los plazos de respuestas o emisidn de adendas. En todos los casos se debera levantar acta circunstanciada.

Las aclaraciones realizadas durante los procedimientos de contratacién no seran consideradas modificaciones a las bases de la
contratacion.

La inasistencia a la Junta de Aclaraciones no serd motivo de descalificacidon de la oferta.

Formato y firma de la oferta

1. El formulario de oferta y la lista de precios seran firmados, fisica o electronicamente, segun corresponda por el oferente o por las
personas debidamente facultadas para firmar en nombre del oferente.

2. No seran descalificadas las ofertas que no hayan sido firmadas en documentos considerados no sustanciales.

3. Los textos entre lineas, tachaduras o palabras superpuestas seran validos solamente si llevan la firma de la persona que firma la
oferta.

4, La falta de foliatura no podra ser considerada como motivo de descalificacidn de las ofertas.

Plaz ra presentar las of

Las ofertas deberan ser recibidas por la convocante en la fecha y hora que se indican en el SICP.

La convocante podrd, extender el plazo originalmente establecido para la presentacion de ofertas mediante la prérroga de fecha
tope o la postergacion de la apertura de ofertas.

En este caso todos los derechos y obligaciones de la convocante y de los oferentes previamente sujetos a la fecha limite original
para presentar las ofertas, quedaran sujetos a la nueva fecha prorrogada.

Cuando la presentacion de oferta sea electrénica la misma debera sujetarse a la reglamentacion vigente.

Oferentes en consorcio

Dos o mas interesados podran unirse temporalmente para presentar una oferta sin crear una persona juridica distinta y deberan
designar a uno de sus integrantes como lider quien suscribird la oferta y los documentos relativos al procedimiento de
contratacion. Se deberd realizar el procedimiento de activacién del consorcio directamente a través del Registro de Proveedores
del Estado.

Para ello deberan presentar una escritura pUblica de constitucidon que reGina las caracteristicas previstas en el Decreto
reglamentario o un acuerdo de intencién de participacion en contrato de consorcio, el cual se deberad formalizar por escritura
publica en caso de resultar adjudicados, antes de la firma del contrato.

Los integrantes de un consorcio no podran presentar ofertas individuales ni conformar mas de un consorcio en un mismo lote o
item, lo que no impide que puedan presentarse individualmente o conformar otro consorcio que participe en diferentes partidas.

En todo lo demads deberan ajustarse a lo dispuesto en la normativa legal vigente.
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Idiom f

La oferta debera ser presentada en idioma castellano o en su defecto acompafiada de su traduccidn oficial, realizada por un traductor
pUblico matriculado en la RepUblica del Paraguay.

La convocante permitira la presentacion de catalogos, anexos técnicos o folletos en idioma distinto al castellano y sin traduccion:

No Aplica

Precio y formulari f

El oferente indicara el precio total de su oferta y los precios unitarios de los bienes y/o servicios que se propone suministrar,
utilizando para ello el formulario de oferta y lista de precios, disponibles para su descarga a través del SICP, formando ambos un
Unico documento.

Cuando la presentacion de la oferta se realice a través del mddulo de oferta electrdnica, se considerara que el listado de items
forma parte del formulario de oferta electrénico, y debera sujetarse en todo lo demas a la reglamentacion vigente.

1. Para la cotizacidn el oferente debera ajustarse a los requerimientos que se indican a continuacion:

a) El precio cotizado debera ser el mejor precio posible, considerando que en la oferta no se aceptara la inclusion de descuentos de
ningun tipo.

b) En el caso del sistema de adjudicacidn por la totalidad de los bienes y/o servicios requeridos, el oferente debera cotizar en la lista
de precios de todos los items, con sus precios unitarios y totales correspondientes.

c) En el caso del sistema de adjudicacion por lotes, el oferente cotizard en la lista de precios uno o mas lotes, e indicara todos los items
del lote ofertado con sus precios unitarios y totales correspondientes. En caso de no cotizar uno o mas lotes, los lotes no cotizados no
requieren ser incorporados a la planilla de precios.

d) En el caso del sistema de adjudicacién por items, el oferente podra ofertar por uno o mas items, en cuyo caso debera cotizar el
precio unitario y total de cada uno o mas items, los items no cotizados no requieren ser incorporados a la planilla de precios.

2. En caso de que se establezca en las bases de la contratacién, los precios indicados en la lista de precios seran consignados
separadamente de la siguiente manera:

a) El precio de bienes y/o servicios cotizados, incluidos todos los derechos de aduana, los impuestos al valor agregado o de otro tipo
pagados o por pagar sobre los componentes y materia prima utilizada en la fabricacién o ensamblaje de los bienes;

b) Todo impuesto al valor agregado u otro tipo de impuesto que obligue la RepUblica del Paraguay a pagar sobre los bienes en caso de
ser adjudicado el contrato; ademas, se debera indicar los items exentos de IVA, cuando los hubiere y

c) El precio de otros servicios conexos (incluyendo su impuesto al valor agregado), si los hubiere, enumerados en los datos de la
licitacion.
3. En caso de indicarse en el SICP, que se utilizard el atributo de contrato abierto, cuando se realice por montos minimos y maximos deberan

indicarse el precio unitario de los bienes y/o servicios ofertados; y en caso de realizarse por cantidades minimas y maximas, deberan
cotizarse los precios unitarios y los totales se calcularan multiplicado los precios unitarios por la cantidad maxima correspondiente.

4. El precio del contrato que cobre el proveedor por los bienes y/o servicios suministrados en virtud del contrato no podra ser diferente a los
precios unitarios cotizados en su oferta, excepto por cualquier ajuste previsto en el mismo.

5. En caso que se requiera el desglose de los componentes de los precios seré con el propésito de facilitar a la convocante la comparacion de
las ofertas.

6. En las contrataciones internacionales los oferentes no domiciliados en el territorio de la RepUblica deberan manifestar en su oferta que
los precios que presentan en su propuesta econdémica no se cotizan en condiciones de practicas desleales de comercio internacional en su
modalidad de discriminacién de precios o subsidios.
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Al - imult

En caso de que se opte por el sistema de abastecimiento simultaneo, en éste apartado se debera indicar la manera de distribucién de los
mismos:

No Aplica

Moneda de la oferta y pago

La moneda de la oferta y pago sera:

Guaranies

La cotizacién en moneda diferente de la indicada en este apartado sera causal de rechazo de la oferta. Si la oferta seleccionada es en
guaranies, la oferta se debera expresar en nimeros enteros, no se aceptaran cotizaciones en decimos y céntimos.

El oferente presentara su oferta original. Adicionalmente, la convocante podra requerir copias de las ofertas en la cantidad indicada en este
apartado, las copias deberan estar indicadas como tales.

Cuando la presentacion de las ofertas se realice a través del mddulo de Oferta Electrdnica, la convocante no requerird de copias.

Cantidad de copias requeridas:

No Aplica

Método d 51 de of

El método de presentacion de ofertas para esta convocatoria sera:

Un sobre

En caso de presentacidn fisica, los sobres deberan:

1. Indicar el nombre y la direccion del oferente;

2. Estar dirigidos a la convocante;

3. Llevar la identificacidn especifica del proceso de contratacion indicado en el SICP; y
4. Llevar una advertencia de no abrir antes de la hora y fecha de apertura de ofertas.

5. Identificar si se trata de un sobre técnico o econémico.
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La convocante podra determinar el método de presentacion de ofertas en un sobre o en doble sobre. En este dltimo caso, el primer sobre
contendrad la oferta técnica, incluyendo los documentos que acrediten la personeria del oferente y el segundo sobre, contendra la oferta
econdmica. En caso de presentacion de ofertas fisicas, las mismas deberan ser entregadas a la convocante en sobres cerrados. Cuando las
mismas deban ser presentadas en doble sobre, la convocante debera resguardar las ofertas técnicas y econémicas hasta su apertura.

Si los sobres no estan cerrados e identificados como se requiere, la convocante no se responsabilizara en caso de que la oferta se extravie o
sea abierta prematuramente.

El pliego, sus adendas y aclaraciones no forman parte de la oferta, por lo que no se exigira la presentacién de copias de los mismos
con la oferta.

Los oferentes inscriptos en el Registro de Proveedores del Estado, podrdn presentar con su oferta, la Constancia del Perfil del
Proveedor, que reemplazard a los documentos solicitados por la convocante en el presente pliego.

Cuando la presentacidn de oferta sea electrénica la misma debera sujetarse a la Resolucion DNCP N° 3800/23.

Los oferentes deberan indicar en su oferta, qué documentos que forman parte de la misma son de caracter reservado e invocar la
norma que ampara dicha reserva, para asi dar cumplimiento a lo estipulado en la Ley N° 5282/14 "DE LIBRE ACCESO CIUDADANO A
LA INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL". Si el oferente no hace pronunciamiento expreso amparado en la
Ley, se entendera que toda su oferta y documentacién es publica.

Ofertas Alternativas

Se permitira la presentacion de oferta alternativa, segun los siguientes criterios a ser considerados para la evaluacion de la misma:

No Aplica

Periodo de validez de las of

Las ofertas deberan mantenerse validas (en dias corridos) por:

90

Las ofertas se deberan mantener validas por el periodo indicado en el presente apartado, a partir de la fecha limite para la presentacién de
ofertas, establecido por la convocante. Toda oferta con un periodo menor sera rechazada.

La convocante en circunstancias excepcionales podra solicitar, por escrito, al oferente que extienda el periodo de validez de la oferta, por lo
tanto la Garantia de Mantenimiento de la Oferta deberd ser también prorrogada.

El oferente puede rehusarse a tal solicitud sin que se le haga efectiva su Garantia de Mantenimiento de Oferta. A los oferentes que acepten la
solicitud de prérroga no se les solicitara ni permitira que modifiquen sus ofertas.

’ . e . .2
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o n T o

. La Garantia de Mantenimiento de Oferta debera expedirse por el equivalente 5% (cinco por ciento) del monto total de la

oferta. El oferente debe adoptar cualquiera de las formas de instrumentacion de las garantias dispuestas en el SICP por la
Convocante.

. La Garantia de Mantenimiento de Oferta en caso de oferentes en consorcio deberd ser presentada de la siguiente manera:

a. Consorcio constituido por escritura publica: deberan emitir a nombre del consorcio legalmente
constituido por escritura publica o del lider del consorcio.

b. Consorcio con acuerdo de intencidn de participacion en contrato de consorcio: deberadn emitir a nombre
del lider del consorcio.

. La Garantia de Mantenimiento de Ofertas podra ser ejecutada:

. Siel oferente altera las condiciones de su oferta,

. Siel oferente retira su oferta durante el periodo de validez de ofertas,

. Sino acepta la correccién aritmética del precio de su oferta, en caso de existir, o
. Si el adjudicatario no procede, por causa imputable al mismo a:

d.1 Firmar el contrato,

d.2 Suministrar los documentos indicados en las bases de la contratacidn para la firma del contrato,

d.3 Suministrar en tiempo y forma la garantia de cumplimiento de contrato,

d.4 Cuando se comprobare que las declaraciones juradas presentadas por el oferente adjudicado con su oferta sean falsas,

d.5 No se formaliza el consorcio por escritura publica antes de la firma del contrato.

. En los casos de contratos abiertos las garantias se regiran por lo dispuesto en el Decreto Reglamentario y la reglamentacién

emitida por la DNCP para el efecto.

. En caso de instrumentarse las garantias a través de Garantia Bancaria, debera estar sustancialmente de acuerdo con el

formulario incluido en la Seccién "Formularios".

. Las Garantias tanto de Mantenimiento de Oferta, Cumplimiento de Contrato o de Anticipo, sea cual fuere la forma de

instrumentacién adoptada, debera ser pagadera ante solicitud escrita de la convocante donde se haga constar el monto
reclamado, cuando se tenga acreditada una de las causales de ejecucidn de la garantia. En estos casos serd requisito que
previamente el oferente sea notificado del incumplimiento y la intimacién de que se hara efectiva la ejecucion del monto
asegurado.

Periodo de Validez de la Garantia de Mantenimiento de Oferta

El plazo de validez de la Garantia de Mantenimiento de Oferta (en dias calendario) sera de:

120

El oferente deberd presentar como parte de su oferta una Garantia de Mantenimiento de acuerdo al porcentaje indicado para ello en el SICP
y por el plazo indicado en este apartado.

1. Un oferente podra retirar, sustituir o modificar su oferta después de presentada mediante el envio de una comunicacién por
escrito, debidamente firmada por el representante autorizado. La sustitucién o modificacion correspondiente de la oferta debera
acompafiar dicha comunicacion por escrito.

2. Todas las comunicaciones deberan ser:

a) Presentadas conforme a la forma de presentacidn e identificacion de las ofertas y ademas los respectivos sobres deberan
estar marcados "RETIRO", "SUSTITUCION" o "MODIFICACION";
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b) Recibidas por la convocante antes del plazo limite establecido para la presentacidn de las ofertas;

Las ofertas cuyo retiro, sustitucién o modificacion fuere solicitada seran devueltas sin abrir a los oferentes remitentes, durante el
acto de apertura de ofertas.

3. Ninguna oferta podra ser retirada, sustituida o modificada durante el intervalo comprendido entre la fecha limite para presentar
ofertas y la expiracion del periodo de validez de las ofertas indicado en el Formulario de Oferta o cualquier extension si la hubiere,
caso contrario, se hard efectiva la Garantia de Mantenimiento de Oferta.

Cuando la presentacion de oferta se realice a través del mddulo de oferta electrénica la misma deberd sujetarse a la reglamentacion
vigente

Apertura de ofertas

1. La entidad convocante procederad a la apertura de las ofertas y, en caso de existir notificaciones de retiro, sustitucion o
modificacidn de las propuestas, se leerd durante el acto publico en presencia de los oferentes o sus representantes segin la hora,
fechay lugar previamente establecidos en el SICP.

2. Cuando la presentacién de la oferta sea electrdnica, el acto de apertura debera sujetarse a la reglamentacién vigente, en la horay
fecha establecida en el SICP.

3. Primero se procedera a verificar los sobres de las ofertas recibidas, marcados como:

a) "RETIRO": Se leerdn en voz alta y el sobre con la oferta correspondiente no sera abierto sino devuelto al oferente remitente.
No se permitird el retiro de ninguna oferta a menos que la comunicacién de retiro contenga una autorizacion valida y sea leida
envoz alta en el acto de apertura de las ofertas.

b) "SUSTITUCION": Se leeran en voz alta y se intercambiara con la oferta correspondiente que esta siendo sustituida; la oferta
sustituida no se abrird y se devolvera al oferente remitente. No se permitird la sustituciéon de ninguna oferta a menos que la
comunicacién de sustitucién contenga una autorizacion vélida y sea leida en voz alta en el acto de apertura de las ofertas.

c) "MODIFICACION": Se abriran y leeran en voz alta con la oferta correspondiente. No se permitird ninguna modificacion a las
ofertas a menos que la comunicacidén de modificacién contenga una autorizacion vélida y sea leida en voz alta en el acto de
apertura de las ofertas. Solamente se consideraran en la evaluacién los sobres que se abren y leen en voz alta durante el Acto
de Apertura de las Ofertas.

4. Los representantes de los oferentes que participen en la apertura de las ofertas deberan contar con autorizacién suficiente para
suscribir el acta y para revisar los documentos de los demas oferentes, bastando para ello la presentacion de una autorizacion
escrita del firmante de la oferta, esta autorizacidon podra ser incluida en el sobre oferta o ser portada por el representante.

5. Se solicitara a los representantes de los oferentes presentes que firmen el acta. La omision de la firma por parte de un oferente no
invalida el contenido y efecto del acta. Se distribuira una copia del acta a todos los presentes.

6. Las ofertas sustituidas y modificadas, que no sean abiertas y leidas en voz alta durante el acto de apertura no podran ser
consideradas para la evaluacién sin importar las circunstancias y serdn devueltas sin abrir a los remitentes.

7. La falta de firma en un documento sustancial, es considerada una omisidn sustancial que no podra ser subsanada en ninguna
oportunidad una vez abiertas las ofertas. En cuanto a la garantia de mantenimiento de oferta debera estar debidamente extendida.

8. En el sistema de un solo sobre el acta de apertura deberd ser comunicada a través del SICP para su difusién, dentro de los dos
(02) dias habiles de la realizacidn del acto de apertura.

9. En el sistema de doble sobre, el acta de apertura técnica debera ser comunicada a través del SICP, para su difusion, dentro de los
dos (02) dias habiles de la realizacién del acto de apertura, se procedera de igual manera una vez finalizado el acto de apertura
econdmico.

Visi iti i ion ntr.
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La convocante dispone la realizacién de una visita al sitio con las siguientes indicaciones:

No Aplica

La visita o inspeccion técnica debe fijarse al menos un (1) dia habil antes de la fecha tope de consulta.

Cuando la convocante haya establecido que sera requisito de participacion, el oferente que conozca el sitio podréa declarar bajo fe de
juramento conocer el sitio y que cuenta con la informacion suficiente para preparar la oferta y ejecutar el contrato.

En todos los casos, el procedimiento para su realizacién debera difundirse en las bases de la contratacion.
Las condiciones de participacion no deberan ser restrictivas ni limitativas.
Se registrara en acta los asistentes, la fecha, lugar, hora de realizacién y funcionarios participantes.

Los representantes de los oferentes que asistan podran contar con una autorizacion, bastando para ello la presentacion de una nota del
oferente. La falta de presentacion de esta autorizacion no impide su participacion en la visita o inspeccion técnica.

Los gastos relacionados con dicha visita correran por cuenta del oferente.

Incoterms

La edicidn de incoterms para esta licitacion sera:

No Aplica

Las expresiones DDP, CIP, FCA, CPT y otros términos afines, se regiran por las normas prescriptas en la edicién vigente de los Incoterms
publicada por la Cdmara de Comercio Internacional.

Durante la ejecucidn contractual, el significado de cualquier término comercial, asi como los derechos y obligaciones de las partes seran los
prescritos en los Incoterms, a menos que sea inconsistente con alguna disposicién del Contrato.

) izacién del Fabri

Los items a los cuales se le requerird Autorizacion del Fabricante son los indicados a continuacidn:

Aplica, Conforme a la Descripcidn y Caracteristicas del lote ofertado.

El oferente debera contar con Autorizacion del Representante Local de la marca en Paraguay, quien a su vez debera estar avalado
por el Fabricante

Cuando la convocante lo requiera, el oferente debera acreditarse la cadena de autorizaciones, hasta el fabricante, productor o prestador de
servicios.

La autorizacidn debera ser presentada en idioma castellano o en su defecto acompafiada de su traduccién oficial, realizada por un traductor
publico matriculado en la Republica del Paraguay. Asi también cada autorizacidn debe indicar a que item corresponde.
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Se requerira la presentacion de muestras de los siguientes items y en las siguientes condiciones:

No Aplica

En caso de ser solicitadas, las muestras deberan ser presentadas junto con la oferta, o bien en el momento y plazo fijado por la convocante
en este apartado, la cual serd considerada requisito indispensable para la evaluacidn de la oferta. La falta de presentacién en la forma'y
plazo establecido por la convocante sera causal de descalificacion de la oferta.

El periodo de tiempo estimado de funcionamiento de los bienes, para los efectos de repuestos sera de:

12 meses.

Plazo d i4n de bi

El plazo de reposicién de bienes para reparar o reemplazar serd de:

3 (tres) dias habiles posterior a la recepcion efectiva de la notificacion.

El proveedor garantiza que todos los bienes suministrados estan libres de defectos derivados de actos y omisiones que este hubiera
incurrido, o derivados del disefio, materiales o0 manufactura, durante el uso normal de los bienes en las condiciones que imperen en la
Republica del Paraguay.

1. La Contratante comunicard al proveedor la naturaleza de los defectos y proporcionara toda evidencia disponible, inmediatamente
después de haberlos descubierto. La contratante otorgara al proveedor facilidades razonables para inspeccionar tales defectos.

Tan pronto reciba ésta comunicacion, y dentro del plazo establecido en este apartado, debera reparar o reemplazar los bienes defectuosos,
0 sus partes sin ningun costo para la contratante.

2. Si el proveedor después de haber sido notificado, no cumple dentro del plazo establecido, la contratante, procedera a tomar medidas
necesarias para remediar la situacidn, por cuenta y riesgo del proveedor y sin perjuicio de otros derechos que la contratante pueda ejercer
contra el proveedor en virtud del contrato.

Peri validez ranti. ien

El plazo de validez de la Garantia de los bienes sera el siguiente:

Conforme a la Descripcion y Caracteristicas del lote ofertado.
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Cobertura de Seguro de los bienes

La cobertura de seguro requerida a los bienes sera:

No Aplica

A menos que se disponga otra cosa en este apartado, los bienes suministrados deberan estar completamente asegurados en guaranies,
contra riesgo de extravio o dafios incidentales ocurridos durante la fabricacidn, adquisicion, transporte, almacenamiento y entrega, de
acuerdo a los incoterms aplicables.
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REQUISITOS DE PARTICIPACION Y CRITERIOS DE
EVALUACION

Esta seccion contiene los criterios que la convocante utilizara para evaluar la oferta y determinar si un oferente cuenta con las calificaciones
requeridas. Ningln otro factor, método o criterio serd utilizado.

~ondicién de Participacia

Podran participar de este procedimiento, las personas fisicas, juridicas y/o Consorcio, constituidos o con acuerdo de intencidn,
inscriptos en el Registro de Proveedores del Estado.

Los oferentes domiciliados en la Republica del Paraguay, que pretendan participar en un procedimiento de contratacion, no
deberan estar comprendidos en las prohibiciones o limitaciones para presentar propuestas y contratar con el Estado, establecidas
en laLey N°7021/22 "DE SUMINISTROS Y CONTRATACIONES PUBLICAS".

En los casos de procedimientos de contratacién de caracter nacional podran participar las sucursales de las matrices
internacionales constituidas en la Republica del Paraguay. Solo seran admitidas como criterios de adjudicacion las capacidades,
experiencia y aptitudes de la sucursal recabadas desde su constitucion, sin admitirse la utilizacidén de las cualidades de la casa
matriz u otras filiales o sucursales.

Requisi ificacion

Calificacion Legal. Los oferentes deberan declarar que no se encuentran comprendidos en las limitaciones o prohibiciones para
contratar con el Estado, segun lo establecido en el articulo 21 de la Ley N° 7021/22 en concordancia con el Articulo 19 de su Decreto
Reglamentario. Esta declaracién forma parte del formulario de oferta en los casos que el procedimiento de contratacién sea
convencional y formulario de Oferta electrénica en el caso que se utilice el mddulo de oferta electrénica.

Seran desechadas las ofertas de los oferentes que se encuentren comprendidos en las prohibiciones o limitaciones para presentar
propuesta y contratar con el Estado, a la hora y fecha limite de presentacion de ofertas o a la fecha de firma del contrato.

A los efectos de la verificacidn de la existencia de prohibiciones o limitaciones contenidas en el articulo 21 de la Ley N° 7021/22, el
comité de evaluacion realizara el siguiente analisis:

1. Verificara que el oferente haya proporcionado el formulario de ofertas, la declaracién jurada de no estar comprendido en las
prohibiciones y limitaciones para presentar propuesta y contratar, y ademas las constancias de registro de estructura juridica
y de beneficiarios finales.

2. Verificara los registros del personal de la convocante para detectar si el oferente o sus representantes, se hallan
comprendidos en el articulo 21 de la Ley N° 7021/22.

3. Verificara por los medios disponibles, si el oferente y los demas sujetos individualizados en las prohibiciones o limitaciones
contenidas en los incisos, aparecen en la base de datos del SINARH del VICE MINISTERIO DE CAPITAL HUMANO Y GESTION
ORGANIZACIONAL.

4. Si se constatara que alguno de las personas mencionadas en el parrafo anterior figura en la base de datos del SINARH del
VICE MINISTERIO DE CAPITAL HUMANO Y GESTION ORGANIZACIONAL, el comité analizard acabadamente si tal situacién le
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impedira ejecutar el contrato, exponiendo los motivos para aceptar o rechazar la oferta, segln sea el caso.

5. Verificard que el oferente haya proporcionado el formulario de Declaracién de Personas, debidamente firmado, conforme a
los estandares establecidos, y cotejara los datos con las personas fisicas inhabilitadas que constan en el registro de
“Sanciones a Proveedores” del SICP. Con el objeto de verificar si los directores, gerentes, socios gerentes, quienes ejerzan la
administracidn, accionistas, cuotapartistas o propietarios se encuentren dentro de los criterios contemplados en los incisos
g), h),i),yj) delaLey7021/22.

6. El comité podra recurrir a fuentes publicas o privadas de informacidn, para verificar los datos proporcionados por el oferente
y las obrantes en el registro de inhabilitados de la DNCP.

7. Si el Comité confirma que el oferente o sus integrantes poseen impedimentos en virtud a lo dispuesto en el articulo 21 de la
Ley N° 7021/22, la oferta sera rechazada y se remitiran los antecedentes a la DNCP para los fines pertinentes.

M Ev ion

Basado Unicamente en precio

Analisi reci f

La evaluacion de ofertas con el criterio basado Unicamente en precio, luego de haber realizado la correccidn de errores aritméticos
y de ordenar las ofertas presentadas de menor a mayor, el Comité de Evaluacién procederad a solicitar a los oferentes una
explicacion detallada de la composicion del precio ofertado de cada item, rubro o partida adjudicable, conforme al siguiente
parametro:

a. En contrataciones en general: cuando la diferencia entre el precio ofertado y el precio referencial sea superior al 25%
para ofertas por debajo del precio referencial y del 15% para ofertas que se encuentren por encima del referencial
establecido por la convocante y difundido con el llamado a contratacidn.

Si el oferente no respondiese la solicitud, o la respuesta no sea suficiente para justificar el precio ofertado del bien o servicio, el
precio sera declarado inaceptable y la oferta rechazada.

El analisis de los precios, con esta metodologia, sera aplicado a cada item, rubro o partida que componga la oferta y en cada caso
deberd ser debidamente fundada la decisién adoptada por la Convocante en el ejercicio de su facultad discrecional.

Para la evaluacién de ofertas basada en la multiplicidad de criterios, en cuanto al analisis del precio se podrd considerar el
parametro dispuesto en el presente apartado.

- iién de Preci

La estructura minima del desgloce de composicion de los precios, sera:

Elementos que determinan el precio del bien/servicio Costo expresado en
ofertado. la
moneda de la oferta.
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Elementos de Valor Fijo

Mano de obra

Servicios basicos

Elementos de Valor Variable

Insumos

Gastos administrativos

Gastos de venta

Total, de costos

Utilidad esperada

Precio del bien/servicio antes de impuestos

Impuestos

Precio final del bien/servicio impuestos incluidos

El oferente podra presentar junto con su oferta el desgloce de composicién de precios, cuando su oferta se encuentre fuera de los
parametros establecidos en la clausula anterior.

Margen referencia en pr imien ntr ion r r internacion

En los procedimientos de contratacion de caracter internacional, las convocantes otorgaran el beneficio de margen de preferencia
del 10% (diez por ciento), a las ofertas que incorporen:

1. Elempleo de los recursos humanos del pais.
2. Laadquisicion y locacion de bienes producidos en la Republica del Paraguay.

Para el otorgamiento del beneficio, los Oferentes deberan acreditar como minimo el porcentaje de contenido nacional establecido
en la reglamentacion vigente en la materia.
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1. Formulario de Oferta (*)

[El formulario de oferta y lista de precios, generados electronicamente a través del SICP, deben ser completados y firmados por el
oferente.

En caso de que se emplee el médulo de oferta electronica se considerard que el listado de items forma parte del formulario de
oferta electronica, y debera sujetarse en todo lo demds a la reglamentacion vigente.]

2. Garantia de Mantenimiento de Oferta (*)
La garantia de mantenimiento de oferta debe ser extendida, bajo la forma establecida en el SICP.
3. Certificado de Cumplimiento con la Seguridad Social (**)
4. Certificado de Producto y Empleo Nacional, emitido por el MIC, en caso de contar. (**)
5. Certificado de Cumplimiento Tributario. (**)
6. Patente comercial del municipio en donde esté asentado el establecimiento del oferente. (**)

7. Declaracién Jurada de “Declaracion de Personas”, de conformidad con el formulario estdndar - Seccidn
Formularios (**)
8. Documentos legales .Oferentes.

8.1. Personas Fisicas.
a. Fotocopia simple de la Cédula de Identidad del firmante de la oferta.(*)
b. Constancia de inscripcién en el Registro Unico de Contribuyentes - RUC (*)

c. En el caso que suscriba la oferta otra persona en su representacion, debera acompafiar una fotocopia simple de
su cédula de identidad y una fotocopia simple del poder suficiente otorgado por Escritura Piblica para presentar
la oferta y representarlo en los actos de la licitacion. No es necesario que el poder esté inscripto en el Registro de
Poderes. (*)

8.2. Personas Juridicas.

1. Fotocopia simple de los documentos que acrediten la existencia legal de la persona juridica tales como la Escritura Publica
de Constitucion y protocolizacion de los Estatutos Sociales. Los estatutos deberan estar inscriptos en la Seccién Personas
Juridicas de la Direccion de Registros Publicos. (*)

2. Constancia de inscripcién en el Registro Unico de Contribuyentes. (*)

3. Fotocopia simple de los documentos de identidad de los representantes o apoderados de la sociedad. (*)

d. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al oferente.
Estos documentos pueden consistir en: un poder suficiente otorgado por Escritura Piblica (no es necesario que esté inscripto
en el Registro de Poderes); o los documentos societarios que justifiquen la representacién del firmante, tales como las actas
de asambleay de directorio en el caso de las sociedades anénimas. (*)

8.3. Oferentes en Consorcio.

a. Cada integrante del consorcio que sea una persona fisica domiciliada en la RepUblica del Paraguay debera presentar los
documentos requeridos para Oferentes Individuales especificados en el apartado Oferentes Individuales. Personas Fisicas.
Cada integrante del consorcio que sea una persona juridica domiciliada en Paraguay debera presentar los documentos
requeridos para Oferentes Individuales Personas Juridicas. (*)

b. Original o fotocopia del consorcio constituido o del acuerdo de intencidn de constituir el consorcio por escritura publica en
caso de resultar adjudicados y antes de la firma del contrato. Las formalidades de los acuerdos de intencién y de los
consorcios seran determinadas por la Direccién Nacional de Contrataciones Publicas (DNCP). (*)

c. Fotocopia simple de los documentos que acrediten las facultades de los firmantes del acuerdo de intencién de consorciarse.
Estos documentos pueden consistir en (*):
i. Un poder suficiente otorgado por escritura publica por cada miembro del consorcio (no es necesario que esté
inscripto en el Registro de Poderes); o
ii. Los documentos societarios de cada miembro del consorcio, que justifiquen la representacidn del firmante, tales
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como actas de asamblea y de directorio en el caso de las sociedades anénimas.

d. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al consorcio,
cuando se haya formalizado el consorcio. Estos documentos pueden consistir en (*):
i. Un poder suficiente otorgado por escritura publica por la Empresa Lider del consorcio (no es necesario que esté
inscripto en el Registro de Poderes); o
ii. Los documentos societarios de la Empresa Lider, que justifiquen la representacion del firmante, tales como actas de
asamblea y de directorio en el caso de las sociedades andnimas.

En caso de que los procedimientos no sean por el médulo de oferta electrénica, el oferente debera presentar el Formulario de Oferta y la
Planilla de precio, para los casos en que se utilice el Médulo de Oferta Electronica los datos se deberan cargar en el Formulario de oferta
electronica de conformidad a la normativa vigente.

Los documentos indicados con asterisco (*) son considerados documentos sustanciales a ser presentados con la oferta de conformidad al
Decreto Reglamentario.

Los documentos indicados con doble asterisco (**) deberan estar vigentes a la fecha y hora tope de presentacién de ofertas.

~-pacidad Financi

Con el objetivo de calificar la situacién financiera del oferente, se consideraran los siguientes indices:

a. Ratio de Liquidez: activo corriente / pasivo corriente. Debera ser igual o mayor que 1, en promedio, en los ultimos afios
[2021,2022,2023)

b. Endeudamiento: pasivo total / activo total. No debera ser mayor a 0,80 en promedio, en los dltimos afios [2021,2022,2023]

c. Rentabilidad: Porcentaje de utilidad después de impuestos o pérdida con respecto al Capital. El promedio en los afios
[2021,2022,2023], no debera ser negativo.

Eficiencia: (Ingreso/Egreso). -Debera ser igual o mayor que 1, el promedio, de los ejercicios fiscales requeridos. (afios
2021,2022,2023)

C) Contribuyentes de IRP/IRP RSP por los afios que corresponda deberan cumplir el siguiente parametro: Eficiencia:
(Ingreso/Egreso). Debera ser igual o mayor que 1, el promedio, de los ejercicios fiscales requeridos. (afios 2021,2022,2023)
D) Contribuyentes de IVA General debera cumplir el siguiente parametro:

Eficiencia: (Ingreso/Egreso). Debera ser igual o mayor que 1, el promedio, de los ejercicios fiscales (afios 2021,2022,2023)

EN CASO DE CONSORCIOS: todos los integrantes que lo componen deberan cumplir con los requisitos financieros indicados

Para evaluar el presente criterio, el oferente debera presentar las siguientes documentaciones:
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a. Balance Generaly Cuadro de Estado de Resultados de los afios 2021,2022,2023 para contribuyente de IRACIS / IRE RG

b. Formulario 501 IRE Simple (2021,2022,2023)

c. Formulario 515 (2021,2022,2023) IRP RSP

d. Para contribuyentes de IVA general: IVA General de los Gltimos 3 afios [2021,2022,2023]

Experienci ”

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

LOTE1

1. Demostrar la experiencia en [provision del servicio objeto de la presente Licitacién] con facturaciones de venta, contratos y/o
recepciones finales u otros documentos, por un monto equivalente al [50] % como minimo del monto total ofertado en el presente
procedimiento de contratacion, de los: utimos (2021, 2022, 2023) afios. Las sumatorias de las facturaciones deben alcanzar el
porcentaje indicado, no sera necesaria la presentacién del porcentaje del monto establecido por cada afio. los mismos podran ser
de entidades publicas y/o privadas.

2.Antigliedad y trayectoria de la Empresa, de cémo minimo cinco (5) afios en el ramo de la informatica, comprobada con la
presentacion de una copia de los estatutos sociales o extracto de los mismos, en el que indique: nombre o razén social, tipo de
sociedad, fecha de constitucién, domicilio, objeto, duracién y capital.

LOTE2

1. Demostrar la experiencia en servicios de soporte técnico y/o operaciones y/o redes con facturaciones de venta y/o recepciones
finales por un monto equivalente al 50 % como minimo del monto total ofertado en la presente licitacion, de los: dltimos 3 (tres)
afios. [2021, 2022 y 2023]. Para la presente licitacion se requiere la presentacion de facturaciones de venta y/o contratos con
recepciones finales satisfactorias. Podran presentar la cantidad de contratos/facturaciones de venta que consideren necesarios
para acreditar el porcentaje requerido siempre que hayan sido formalizados dentro del periodo mencionado. No serd necesario
presentar un contrato por periodo indicado.

En caso de consorcio: el lider debera cumplir al menos con el 50% (cincuenta por ciento) del requisito de este punto, pudiendo los
demas miembros del consorcio cumplir el porcentaje restante.

LOTE 1
1. Copia de facturaciones y/o recepciones finales que avalen la experiencia requerida.

2. constancia del Registro Unico del Contribuyente.
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LOTE2

1. Copia de facturaciones y/o recepciones finales que avalen la experiencia requerida.

~apacidad Técni

El oferente deberd proporcionar evidencia documentada que demuestre su cumplimiento con los siguientes requisitos de capacidad
técnica:

LOTE1

1. El oferente debera contar con 1SO9001

2. Eloferente debera contar con 1S027001

3. El oferente debera contar con técnicos encargados de dar el servicio dentro de su ndmina de funcionarios y presentar
curriculos con las siguientes certificaciones:

e Certificacion de Microsoft Certified Solutions Expert (MCSE) en Server Infraestructure (al menos uno)

e Certificacion de Microsoft Certified Solutions Associate (MCSA) en Windows Server 2016 o superior (al menos uno)

e El oferente debera contar con al menos 2 (dos) técnicos certificados por el fabricante de la marca ofertada, relacionada a
Servidores de Aplicaciones y/o de Almacenamiento, demostrable mediante la presentacion de los certificados
correspondientes.

e Todos los técnicos certificados deberan ser de staff de la empresa demostrable con planilla de IPS con una antigliedad de al
menos 1 afios

LOTE 2

1. Debera contar con al menos 2 (dos) técnicos de Nivel CCNP o NSE 8 o similar demostrable con certificaciones, con una
antigiedad minima de 2 afios demostrable mediante planilla de IPS.

2. Debera contar con al menos 2 (dos) técnicos de Nivel CCNA o NSE 4 o similar demostrable con certificaciones, con una
antigliedad minima de 2 afios demostrable mediante planilla de IPS.

3. Eloferente debera contar con autorizacion del fabricante para todos los items.

. El oferente debera contar con 1ISO 9001

5. El oferente debera contar con 1SO 27001

I

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:

LOTE1

1. Certificacién 1SO9001

2. Certificacidon 1S027001

3. El oferente debera contar con técnicos encargados de dar el servicio dentro de su némina de funcionarios y presentar
curriculos con las siguientes certificaciones:

e Certificacidon de Microsoft Certified Solutions Expert (MCSE) en Server Infraestructure (al menos uno)

e Certificacion de Microsoft Certified Solutions Associate (MCSA) en Windows Server 2016 o superior (al menos uno)

e El oferente debera contar con al menos 2 (dos) técnicos certificados por el fabricante de la marca ofertada, relacionada a
Servidores de Aplicaciones y/o de Almacenamiento, demostrable mediante la presentacion de los certificados
correspondientes.

e planilla de IPS con una antigliedad de al menos 1 afios
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LOTE2

1. certificaciones de contar con al menos 2 (dos) técnicos de Nivel CCNP o NSE 8 o similar demostrable con certificaciones, con
una antigliedad minima de 2 afios demostrable mediante planilla de IPS.

2. certificaciones de contar con al menos 2 (dos) técnicos de Nivel CCNA o NSE 4 o similar demostrable con certificaciones, con
una antigiiedad minima de 2 afios demostrable mediante planilla de IPS.

3. autorizacién del fabricante para todos los items.

4. certificacion 1SO 9001

5. certificacién 1ISO 27001

Con el objeto de realizar la revision, evaluacion, comparacidn y posterior calificacion de ofertas, el Comité de Evaluacion podra
solicitar a los oferentes, aclaraciones respecto de sus ofertas, dichas solicitudes y las respuestas de los oferentes se realizaran por
escrito.

A los efectos de confirmar la informacién o documentacién suministrada por el oferente, el Comité de Evaluacién, podra solicitar
aclaraciones a cualquier fuente publica o privada de informacion.

Las aclaraciones de los oferentes que no sean en respuesta a aquellas solicitadas por la convocante, no seran consideradas.

No se solicitara, ofrecera, ni permitira ninguna modificacion a los precios ni a la sustancia de la oferta, excepto para confirmar la
correccion de errores aritméticos.

Siempre y cuando una oferta se ajuste sustancialmente a las bases de la contratacién, el Comité de Evaluacidn, requerira que
cualquier disconformidad u omisién que no constituya una desviacidn significativa, sea subsanada en cuanto a la informacion o
documentacién que permita al Comité de Evaluacion realizar la calificacion de la oferta.

A tal efecto, el Comité de Evaluacion emplazara por escrito al oferente a que presente la informacién o documentacién necesaria,
dentro de un plazo razonable no menor a un dia habil, bajo apercibimiento de rechazo de la oferta. El Comité de Evaluacién podra
reiterar el pedido cuando la respuesta no resulte satisfactoria, toda vez que no se viole el principio de igualdad.

Con la condicidn de que la oferta cumpla sustancialmente con los Documentos de la Licitacidn, la convocante corregira errores
aritméticos de la siguiente manera y notificara al oferente para su aceptacion:

a) Si hay una discrepancia entre un precio unitario y el precio total obtenido al multiplicar ese precio unitario por las
cantidades correspondientes, prevalecera el precio unitario y el precio total sera corregido.

b) Si hay un error en un total que corresponde a la suma o resta de subtotales, los subtotales prevaleceran y se corregira el
total.
c) En caso que el oferente haya cotizado su precio en guaranies con décimos y céntimos la convocante procederd a realizar el

redondeo hacia abajo.

Si hay una discrepancia entre palabras y cifras, prevalecera el monto expresado en palabras a menos que la cantidad expresada en
palabras corresponda a un error aritmético, en cuyo caso prevaleceran las cantidades en cifras de conformidad con los parrafos (a)
y (b) mencionados.
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En caso de que existan dos o mas oferentes solventes que cumplan con todos los requisitos establecidos en el pliego de bases y
condiciones del procedimiento de contratacion, igualen en precio y sean sus ofertas las mas bajas, el comité de evaluacién
determinara cual de ellas es la mejor calificada para ejecutar el contrato utilizando los criterios dispuestos para el efecto por la
DNCP en la reglamentacion pertinente.

-riterios de Adiudicaci

De acuerdo con el mercado, el objeto del contrato y el ciclo de vida del bien o servicio, podra usarse uno o la combinacién de varios
criterios, previstos en el articulo 52 de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas”.

La adjudicacién de la oferta solo podra fundamentarse en la evaluacién de los criterios sefialados en los documentos del
procedimiento de contratacidn.

En los procedimientos de contratacidn en los cuales se aplique la combinacién de criterios, la evaluacién de las ofertas se llevara a
cabo con base a la metodologia, criterios y parametros establecidos en los pliegos de bases y condiciones que permitan establecer
cual es aquella que ofrece mayor valor por dinero.

En los demas casos, la convocante adjudicard el contrato al oferente cuya oferta haya sido evaluada como la mas baja y
cumpla sustancialmente con los requisitos de las bases y condiciones, siempre y cuando la convocante determine que el oferente
esta calificado para ejecutar el contrato satisfactoriamente.

1. La adjudicacion en los procedimientos de contratacion en los cuales se aplique el atributo de contrato abierto, se efectuara por las
cantidades o montos maximos solicitados en el procedimiento de contratacion, sin que ello implique obligacién de la convocante de
requerir la provisién de esa cantidad o monto durante de la vigencia del contrato, obligdndose si respecto de las cantidades o montos
minimos establecidos.

2. En caso de que la convocante no haya adquirido la cantidad o monto minimo establecido, debera consultar al proveedor si desea
ampliarlo para el siguiente ejercicio fiscal, hasta cumplir el minimo.

3. Almomento de adjudicar el contrato, la convocante se reserva el derecho a disminuir la cantidad de Bienes y/o Servicios requeridos, por
razones de disponibilidad presupuestaria u otras razones debidamente justificadas. Estas variaciones no podran alterar los precios unitarios
u otros términos y condiciones de la oferta y de los documentos de la licitacion.

En aquellos procedimientos de contratacién en los cuales se aplique el atributo de contrato abierto, cuando la Convocante deba disminuir
cantidades o montos a ser adjudicados, no podra modificar el monto o las cantidades minimas establecidas en las bases de la contratacién.

Cuando la convocante opte por notificar la adjudicacién a través del SICP, la notificacién de la misma sera realizada de
manera automatica, a los correos declarados en el Registro de Proveedores del Estado de los oferentes presentados. A
efectos de la notificacion oficial, solo serdn considerados tales correos electrénicos. La notificacion comprendera la
Resolucién de la adjudicacién, el informe de evaluacion.

En sustitucién de la notificacion a través del SICP, las Convocantes podran dar a conocer la adjudicacion por medios fisicos o
electrdnicos a cada uno de los oferentes, acompaiiados de la copia integra de la resolucién de adjudicacién y del informe de
evaluacion, de conformidad al articulo 62 del Decreto.

La no entrega del informe en ocasién de la notificacion, suspende el plazo para formular protestas hasta tanto la convocante
haga entrega de dicha copia al oferente solicitante.

3. En caso de la convocante opte por la notificacién fisica a los oferentes participantes, deberd realizarse Gnicamente con el
acuse de recibo y en el mismo con expresa mencién de haber recibido el informe de evaluacién y la resolucién de
adjudicacion.

4. Las cancelaciones o declaraciones desiertas deberan ser notificadas a todos los oferentes, segliin el procedimiento
indicado precedentemente.
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5. Las notificaciones realizadas en virtud al contrato, deberan ser por escrito y dirigirse a la direccién indicada en el contrato.

Una vez notificado el resultado del proceso, el oferente tendra la facultad de solicitar una audiencia a fin de que la convocante
explique los fundamentos que motivan su decision.

La solicitud de audiencia informativa no suspendera ni interrumpira el plazo para la interposicion de protestas.

El procedimiento de realizacidn de la misma debera ajustarse a las reglamentaciones vigentes para el efecto.
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SUMINISTROS REQUERIDOS - ESPECIFICACIONES
TECNICAS

Esta seccidn constituye el detalle de los bienes con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para que el
oferente elabore su oferta. Salvo aquellas EETT de productos ya determinados por plantillas aprobadas por la DNCP.

Esta seccion constituye el detalle de los bienes y/o servicios con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa
para que el oferente elabore su oferta. Salvo aquellas EETT de productos ya determinados por plantillas aprobadas por la DNCP.

El Suministro debera incluir todos aquellos items que no hubiesen sido expresamente indicados en la presente seccion, pero que
pueda inferirse razonablemente que son necesarios para satisfacer el requisito de suministro indicado, por lo tanto, dichos bienes y
servicios seran suministrados por el Proveedor como si hubiesen sido expresamente mencionados, salvo disposicidn contraria en el
Contrato.

Los bienes y servicios suministrados deberan ajustarse a las especificaciones técnicas y las normas estipuladas en este apartado. En
caso de que no se haga referencia a una norma aplicable, la norma sera aquella que resulte equivalente o superior a las normas
oficiales de la Republica del Paraguay. Cualquier cambio de dichos cddigos o normas durante la ejecucién del contrato se aplicara
solamente con la aprobacién de la contratante y dicho cambio se regird de conformidad a la cldusula de adendas y cambios.

El Proveedor tendra derecho a rehusar responsabilidad por cualquier disefio, dato, plano, especificacion u otro documento, o por
cualquier modificacién proporcionada o disefiada por o en nombre de la Contratante, mediante notificacién a la misma de dicho
rechazo.

En este apartado la convocante debera indicar los siguientes datos:

e Identificar el nombre, cargo y la dependencia de la Institucion de quien solicita el llamado a ser publicado: LIC. ARTURO
RODRIGUEZ, Director de Informatica.

e Justificar la necesidad que se pretende satisfacer mediante la contratacién a ser realizada: necesidad de brindar cada dia un
mayor y mejor servicio con soluciones automatizadas que posibilite a las dependencias de la Institucion optimizar sus
actividades para el cumplimiento de sus funciones y responsabilidades

e Justificar la planificacion: se trata de un llamado ocasional, a modo de cubrir una necesidad actual.

» Justificar las especificaciones técnicas establecidas: responden a la necesidad de alcanzar un mayor control de los
accidentes de transito en la red vial Nacional promoviendo la seguridad en las vias terrestres, reducir la tasa de mortalidad y
morbilidad ocasionada por siniestros viales, a través de la utilizacién de medios tecnoldgicos.

ofe . ’ -

Los productos y/o servicios a ser requeridos cuentan con las siguientes especificaciones técnicas:
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La Agencia Nacional de Transito y Seguridad Vial (ANTSV) es la autoridad encargada de aplicar y supervisar las politicas y medidas
de seguridad vial a nivel nacional.

Nuestra misidon es la de prevenir y controlar los accidentes de transito, colaborando con los organismos responsables en la
reduccion de la tasa de mortalidad y morbilidad ocasionada por los mismos, a través de la utilizaciéon de medios tecnoldgicos y la
coordinacidn, promocion, monitoreo y evaluacion de las politicas publicas de seguridad vial, dirigidas a todas las personas que
circulen por el territorio nacional.

En atencién a lo expuesto, nos encontramos encarando el proyecto de Fiscalizacidn Electrénica en rutas, por medio del empleo de
equipos electrénicos para el registro de eventos que transgreden las normas de transito vigentes.

Al utilizar equipos electrdnicos para registrar infracciones, se puede asegurar un monitoreo constante y preciso de las rutas, sin
intervencién humana, lo que colaboraria a reducir los accidentes y fomentar el cumplimiento de las normas de transito.

Por esta razén, es una necesidad institucional la adquisicion de infraestructura adecuada para la implementacion de un sistema de
fiscalizacidn electrénica en rutas, para el almacenaje y procesamiento de los datos capturados por los equipos electrénicos que
registren las infracciones de transito cometida por conductores de vehiculos automotores.

Es importante mencionar que la infraestructura actual de la institucién data del afio 2016 por lo que la actualizacién en tecnologia
resulta crucial para asegurar el funcionamiento del sistema de manera eficiente y segura, con servidores mas potentes y eficientes,
sistemas de almacenamiento modernos, equipos de comunicacion de alta velocidad lo que a su vez posibilita el empleo de medidas
de ciberseguridad de vanguardia.

El propdsito de la Especificaciones Técnicas (EETT), es el de definir las caracteristicas técnicas de los bienes que la convocante requiere. La
convocante preparara las EETT detalladas teniendo en cuenta que:

- Las EETT constituyen los puntos de referencia contra los cuales la convocante podra verificar el cumplimiento técnico de las ofertas y
posteriormente evaluarlas. Por lo tanto, unas EETT bien definidas facilitaran a los oferentes la preparacidn de ofertas que se ajusten a los
documentos de licitacion, y a la convocante el examen, evaluacién y comparacion de las ofertas.

- Enlas EETT se debera estipular que todos los bienes o materiales que se incorporen en los bienes deberan ser nuevos, sin uso y del
modelo mas reciente o actual, y que contendran todos los perfeccionamientos recientes en materia de disefio y materiales, a menos que en
el contrato se disponga otra cosa.

- Enlas EETT se utilizaran las mejores practicas. Ejemplos de especificaciones de adquisiciones similares satisfactorias en el mismo sector
podran proporcionar bases concretas para redactar las EETT.

- Las EETT deberan ser lo suficientemente amplias para evitar restricciones relativas a manufactura, materiales, y equipo generalmente
utilizados en la fabricacidon de bienes similares.

- Las normas de calidad del equipo, materiales y manufactura especificadas en los Documentos de Licitacion no deberan ser restrictivas.
Siempre que sea posible deberdn especificarse normas de calidad internacionales . Se deberan evitar referencias a marcas, nimeros de
catéalogos u otros detalles que limiten los materiales o articulos a un fabricante en particular. Cuando sean inevitables dichas descripciones,
siempre debera estar seguida de expresiones tales como “o sustancialmente equivalente” u “o por lo menos equivalente”. Cuando en las ET
se haga referencia a otras normas o cddigos de practica particulares, éstos solo seran aceptables si a continuacion de los mismos se agrega
un enunciado indicando otras normas emitidas por autoridades reconocidas que aseguren que la calidad sea por lo menos sustancialmente
igual.

- Asimismo, respecto de los tipos conocidos de materiales, artefactos o equipos, cuando Gnicamente puedan ser caracterizados total o
parcialmente mediante nomenclatura, simbologia, signos distintivos no universales o marcas, Unicamente se hara a manera de referencia,
procurando que la alusién se adecue a estandares internacionales cominmente aceptados.

- LasEETT deberan describir detalladamente los siguientes requisitos con respecto a por lo menos lo siguiente:
(@) Normas de calidad de los materiales y manufactura para la produccién y fabricacién de los bienes.

(b) Lista detallada de las pruebas requeridas (tipo y niimero).

(c)  Otro trabajo adicional y/o servicios requeridos para lograr la entrega o el cumplimiento total.

(d) Actividades detalladas que debera cumplir el proveedor, y consiguiente participacion de la convocante.

(e) Lista detallada de avales de funcionamiento cubiertas por la garantia, y las especificaciones de las multas aplicables en caso de que
dichos avales no se cumplan.

- Las EETT deberan especificar todas las caracteristicas y requisitos técnicos esenciales y de funcionamiento, incluyendo los valores
maximos o minimos aceptables o garantizados, seglin corresponda. Cuando sea necesario, la convocante deberd incluir un formulario
especifico adicional de oferta (como un Anexo al Formulario de Presentacion de la Oferta), donde el oferente proporcionara la informacion
detallada de dichas caracteristicas técnicas o de funcionamiento con relacién a los valores aceptables o garantizados.

Cuando la convocante requiera que el oferente proporcione en su oferta una parte de o todas las Especificaciones Técnicas, cronogramas
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técnicos, u otra informacién técnica, la convocante deberd especificar detalladamente la naturaleza y alcance de la informacion requerida y
la forma en que debera ser presentada por el oferente en su oferta.

Si se debe proporcionar un resumen de las EETT, la convocante deberd insertar la informacion en la tabla siguiente. El oferente preparard un
cuadro similar para documentar el cumplimiento con los requerimientos.

D

Los bienes y/o servicios deberdn cumplir con las siguientes especificaciones técnicas y normas:

DESCRIPCION

Marca

Modelo

Origen

Cantidad

Factor de Forma

Procesador

Memoria

n rvici

LOTE 1 SERVIDOR Y STORAGE

ITEM 1 SERVIDOR

CARACTERISTICAS

Indicar

Indicar

Indicar

1 (uno)

Rackeable de 1U maximo

Cantidad Instalada en el equipo: 1 (uno)

Cantidad maxima soportada por el equipo: 2
(dos)

Caracteristicas de cada procesador:

e 12 cores como minimo
® 24 hilos por procesador
e Frecuencia 2.1 GHz como minimo

Cantidad Instalada en el equipo: 128 GB como
minimo

EXIGENCIA

Especificar

Especificar

Especificar

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

EETT
Ofertadas

(Cumple/No
Cumple)
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Almacenamiento

Ranuras de
Expansion

Interfaces de
periféricos

Tarjeta Grafica

Fuente de
alimentacion

Tipo de memoria: DDR4 3200 RDIMM

Capacidad maxima de memoria soportado por el
equipo: 4 TB como minimo

Tipos de proteccidn soportados: ECC

4 (cuatro) unidad SSD SATA de 480 GB o superior

Capacidad de albergar hasta 8 discos SFF

El equipo debe poder soportar discos SAS, SATAy
NVMe.

Controladora de discos:

e 4 GB de cache tipo Flash o superior
e SoporteparaRAID 0, 1,5, 10, 50

2 slots PCle, con posibilidad de ampliar a 3 slots
PCle a futuro como minimo.

Puertos USB: 4 (cuatro) unidades (por lo menos
dos de 3.0)

Al menos 2 (dos) puertos 10Gb SFP+ SR (Incluir 2
transceivers 10Gb Short Range (SR) SFP+)

Puerto VGA una unidad posterior

2 (dos) Puertos HBA FC 16Gb

Serial: con capacidad de poder agregar una
unidad a futuro.

El equipo debe contar con la capacidad de
agregar a futuro dos discos SSD tipo M.2 internos
(en configuracidn espejada los mismos) para el
S.0. o hypervisor.

Puerto grafico de 16MB integrado con resolucion
maxima de 1920x1200, 16bpp, 60Hz

Fuente de alimentacion redundante de 800W
Platinum Hot Plug o superior

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Comunicaciones

Sistema
Operativos
Soportados

Caracteristicas
RAS

Administracion

Kit de Montaje
en Racky
Accesorios

Certificado de
Calidad

Autorizacion

Garantia del
Bien, emitido
por el
Proveedor.

Al menos 4 (cuatro) puertos de 1 GbE

Windows Server

Red Hat Enterprise Linux

SUSE Enterprise Linux Server

VMware ESXi

Citrix

Diagndstico de fallas de hardware en el equipo
mediante LEDs indicadores; y también debe
contar con analisis predictivo de fallas que cubra
los siguientes componentes del sistema:
procesador, regulador de voltaje, memoria,
discos, controladores de disco, fuente de podery
ventiladores.

Puerto dedicado RJ-45 para la administracion del
servidor

Proporcionar el kit completo de: cables, soportes,
organizadores y demas accesorios requeridos
para el montaje y funcionamiento correcto del
servidor en el rack.

La marca ofertada debe contar con certificacién
ISO 9001 y 14001 como minimo.

El oferente debera contar con Autorizacién del
Representante Local de la marca en Paraguay,
quien a su vez debera estar avalado por el
Fabricante.

3 (tres) afios

El contrato debe contemplar acceso a la web del
fabricante para apertura de casos de soporte,
acceso de descarga de software para
mantenimiento y cambio de equipo en caso de
fallas.

Se deberd poder acceder a este servicio
directamente con el fabricante, sin intervencion
del proveedor, si fuere necesario.

Dentro de ese plazo (3 afios) el fabricante debera
garantizar el soporte de la solucidn y las partes.

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Soporte

Compatibilidad

DESCRIPCION

Marca

Modelo

Origen

Cantidad

Descripcion

Factor de
Forma

Soporte de atencidn, repuestos, mano de obray
mantenimiento correctivo a cargo del Oferente,
con provisién de partes originales sin cargo
alguno para la institucion durante el periodo de
garantia.

Es requerido que la marca ofertada cuente con al
menos un centro autorizado de servicios en el
pais

Por la envergadura del proyecto, el proveedor,
minimamente debera contar con staff de técnicos
profesionales certificados, habilitados para
ejecutar los trabajos indicados en la siguiente
caracteristica del presente llamado. No se
aceptara personal no calificado

Es responsabilidad y obligacion del oferente
coordinar, instalar, configurar la integracion con
los otros servicios de red y sistemas con el cual
los servidores trabajaran integralmente.

Para obtener la maxima compatibilidad debera
ser de la misma marca del Storage solicitado en

elitem 2
ITEM 2 STORAGE

CARACTERISTICAS EXIGENCIA
Indicar Especificar
Indicar Especificar
Indicar Especificar
1 (uno) Exigido
Storage para Datacenter Exigido
Rackeable en 2U Exigido

EETT
Ofertadas

(Cumple/No
Cumple)
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Tipo de
Storage

Tipo de
Servidor

Controladoras

Puertos Host

Conectividad

Transceivers

Cables FC

Caché total

Unidad de
discos

Cajas de
expansion

Fuente de

Alimentacién

Cables de
alimentacion

Storage Area Network

Deberd funcionar tanto como SAN o DAS

Al menos dos controladoras activo/activo
intercambiables en caliente

Al menos 4 puertos por Controladoras

FC 16Gb

Al menos 4 transceivers FC 16Gb

Al menos 4 cables de 5 metros tipo LC/LC OM4

Al menos 24GB de Caché en total del arreglo

Unidades Internas

El equipo debe poder crecer en un 30% la
capacidad adquirida agregando discos
Unicamente, sin accesorios adicionales

Compatible con SASy SSD.

Se deben de entregar Discos tipo SSD para un total
de al menos 10.5 TB disponibles en RAID 5

Controlador con soporte de RAID 0,1,5,6,10.

Otras Caracteristicas

El Storage debe tener capacidad de crecimiento de
hasta 1800 TB agregando accesorios o superior

2 (dos) Fuentes redundantes e intercambiables en
caliente, al menos con certificacion 80 plus Gold.

2 (dos) cables de poder con conector IEC C-14 de al
menos 1.5 metros cada uno.

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Rackeo

Compatibilidad

Instalacién

Kit con rieles deslizantes. Exigido

Se debe proveer todos los accesorios para su Exigido
montaje (tuerca, tornillo, etc)

Para obtener la maxima compatibilidad debera ser Exigido
de la misma marca del servidor solicitado en el
item 1

Otros

El Oferente debera realizar la instalacion de los Exigido
equipos ofertados considerando todas las

especificaciones Técnicas, a través de mano de

obra especializada para instalacién, conexion, y

puesta en marcha de los equipos.

Debera contemplar:

Integracion con los servidores del item 1.
Migracidn de Maquinas virtuales que la
convocante indique.

Integracion de servicios luego de la
migracion.

Configuracion de las MV y configuracién
para su funcionamiento
Configuraciones y puesta en servicios
acordes con los sistemas existentes.
Configuracion de los almacenes y tunning de
servidores

Configuracion de Aprovisionamiento y
volimenes légicos

Todos los servicios que la convocante requiera
para su correcto funcionamiento con una carga
horaria 60 h de servicio técnico.

La convocante debera contemplar la capacitacidn Exigido
de al menos 2 técnicos designados por la

convocante para la configuracion y administracion

de los equipos ofertados con una carga horaria no

menora 10 h

SOBRE EL PERSONAL QUE PRESTARA LOS SERVICIOS

1. El personal asignado por la Contratada debe cefiirse a las normas y procedimientos de seguridad de la informacidn vigentes
en la institucion.
2. La firma contratada debera presentar al administrador del Contrato, Curriculum Vitae del personal asignado para los
servicios contratados.
3. Lainstitucidn se reserva el derecho de aceptar al personal propuesto por la Contratada; pudiendo solicitar el cambio de los

mismos, si estos no llenaren los requisitos de perfil técnico y responsabilidad correspondientes.

4. La firma Contratada es responsable del desempefio, responsabilidad, experiencia e instruccién de su personal, para el

cumplimiento del servicio contratado, asi como también del comportamiento y trato con el personal de la Institucion.

5. La Contratada debera prever la movilidad tanto de sus técnicos como de los técnicos de la institucién que fungen como

contraparte.

El personal técnico que ejecutara el contrato debera ser el designado por parte del Proveedor. La Contratante se reserva el derecho
de solicitar el reemplazo de los técnicos designados si considera que los mismos no cuentan con la suficiente capacidad para
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realizar las tareas descriptas en las presentes especificaciones técnicas.

DESCRIPCION

Marca

Modelo

Origen

Cantidad

Hardware

LOTE 2 EQUIPOS DE RED Y BORDE

ITEM 1 ROUTER DE BORDE

CARACTERISTICAS

Indicar

Indicar

Indicar

1 (uno)

Procesador: Dos procesadores para diferentes fines,
un procesador deber ser de tipo Flow Processor
(NPU)

RAM: 6 GB DDR4

Almacenamiento tipo SSD integrados de al menos
64GB

Puertos Ethernet: 12xEthernet 10/100/1000,
2xpuertos GBE POE 30W, SFPx2 puertos GBE SFP o
superior

Puertos de E/S: 1x USB 2.0, 1x COM (RJ45), 1x USB
3.0, 1 x Micro USB

Fuente de alimentacién: Auto-Ranging interno 110-
240VAC, 50-60Hz Hot Swap con soporte de
alimentacién redundante

Certificaciones de productos: CB, IC, UL, CCC, CE,
FCC

Firewall Throughput - 10400 Mbps o superior

EXIGENCIA EETT
Ofertadas

(Cumple/No
Cumple)

Especificar

Especificar

Especificar

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Caracteristicas
del firewall
base

IPS throughput 2550 Mbps o superior

VPN throughput - 3550 Mbps o superior

Throughput contra amenazas - 900 Mbps o superior

Conexiones simultaneas 4.900.000 o superior

Nuevas conexiones/seg - 69.000 o superior

Latencia del Firewall no mayor a 9u seg.

Maximo de usuarios con licencia: sin restricciones

Interfaz de usuario optimizada y disefiada
especificamente

Gestion de reglas de firewall e interfaz de usuario
optimizaday disefiada especificamente para
grandes conjuntos de reglas de un vistazo e
indicadores de cumplimiento

Soporte de autenticacion en dos factores
(contrasefia Unica) para acceso de administrador,
portal de usuario, IPSecy SSL VPN.

Herramientas avanzadas de resolucién de
problemas en GUI (por ejemplo, captura de
paquetes)

Soporte de alta disponibilidad (HA) para agrupar
dos dispositivos en modo activo-activo o activo-
pasivo con configuracién de HA rapida plug-and-
play segln sea requerido

Interfaz de linea de comandos completa (CLI)
accesible desde la GUI

Administracién basada en roles

Notificacidn de actualizacion de firmware
automatizada con un sencillo proceso de
actualizacién automatica y funciones de reversidn

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Definiciones de objetos del sistema reutilizables
para redes, servicios, hosts, periodos de tiempo,
usuarios y grupos, clientes y servidores.

Portal de usuarios de autoservicio.

Seguimiento de cambios en configuracion.

Control de acceso de dispositivos flexible para
servicios por zonas

Opciones de notificacién por correo electrénico o
SNMP.

Los mensajes generados por el agente deben estar
en el idioma espafiol o permitir su edicidn

Compatibilidad con SNMPv3 y Netflow

Soporte de administracion central a través de la
consola unificada basada en la nube

Notificaciones automaticas por correo electrénico
para cualquier evento importante

Configuraciones de copia de seguridad y
restauracion: localmente, via FTP o correo
electrdnico; bajo demanda, diario, semanal o
mensual.

API para integracion de terceros

Opcidén de acceso remoto para el soporte del
Fabricante

Gestién de licencias basada en la nube a través de
un portal de licencias del Fabricante

Soporte de Syslog

Monitoreo de flujo en tiempo real

Indicadores o Alertas de estilo seméaforo

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

33/70



Gestién de
Firewall

Interaccion rapida y detallada con cualquier widget
del centro de control

SNMP con una MIB personalizada y soporte para
tineles VPN IPSec

Soporte para nuevas instancias de AWS (C5 /M5y
T3)

Soporte de zona WAN virtual en puertas de enlace
personalizadas para el uso de un solo brazo
posterior a laimplementacidn.

La solucién debe permitir la gestion de los equipos
Firewall y los informes de estos equipos (hasta 7
dias), desde una sola consola de gestién basada en
la nube, donde, ademas, esta consola debe de
proporcionar gestion de politicas por grupos de
equipos.

La gestion de politicas de grupo debe permitir que
los objetos, la configuracidn y las politicas se
modifiquen una vez y se sincronicen
automaticamente con todos los Firewall del grupo.

La consola debe proporcionar una pista de
auditoria histdrica completa y un seguimiento del
estado de los cambios en las politicas del grupo.

La consola ademas debe permitir la gestion de
firmware de los equipos, asi como el respaldo de
los ultimos cinco archivos de configuracién para
cada firewall.

Las actualizaciones de firmware se deben ofrecer al
administrador de la consola de tal manera que con
un solo clic se pueda aplicar dicha actualizacion a
cualquier dispositivo manejado dentro de la
consola.

La solucién debe permitirimplementaciones Zero-
Touch desde esta consola central, permitiendo
exportar la configuracidn para cargarla en un
dispositivo desde una unidad flash, conectando asi
automaticamente al dispositivo a la consola Central

Debe permitir la programacién de actualizaciones
de firmware

Debe permitir la generacién de Informes de
mdltiples firewalls

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Firewall,
Networking &
Routing

Debe ademas permitir guardar, programary
exportar informes desde esta consola central.

Esta Consola de gestion debe ser sin ninglin costo.

El Firewall debe permitir una inspeccién profunda
de paquetes donde todos paquetes deben ser
inspeccionados por los motores de IPS, web, AV,
control de aplicaciones e inspeccién SSL, utilizando
un motor DPI (Deep Packet Inspection) de
transmisidn de alto rendimiento y sin proxy.

El Firewall debe contar con Inspeccién TLS de alto
rendimiento, debe contar con compatibilidad de
TLS 1.3 sin degradacién, politicas de nivel
empresarial independientes del puerto, debe
permitir una visibilidad Unica desde el panel de
control asi resolucidn de problemas de
compatibilidad.

El Firewall debe acelerar el tréfico de SaaS, SD-WAN
y trafico en la nube como: VoIP, video y otras
aplicaciones confiables a través de sus propias
politicas

El Firewall debe contar con una tecnologia que le
permita descargar el trafico de forma inteligente
para transferir el trafico confiable a altas
velocidades. La descarga de este tréfico se debera
controlar mediante una politica para acelerar el
trafico importante de aplicaciones en la nube, o de
forma inteligente en funcién de las caracteristicas
del tréfico.

Debe contar con una lista de excepciones pre
empaquetada.

Debe cubrir todos los puertos / protocolos.

Debe admitir todas las suites de cifrado modernas.

La solucién debe proporcionar politicas basadas en
usuarios, grupos, horarios o redes.

La solucién debe proporcionar politicas de tiempo
de acceso por usuario / grupo.

La solucion debera hacer cumplir las politicas en
zonas, redes o por tipo de servicio.

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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La solucién debera contar con un firewall basado
en zonas.

Debera proporcionar las zonas predeterminadas
para LAN, WAN, DMZ, LOCAL, VPN y WiFi

La solucién debera permitir el soporte completo de
VLAN.

Deberd permitir el aislamiento de zonas y VLAN.

La solucién debera permitir la microsegmentaciony
autoaislamiento mediante seguridad sincronizada.

Deberd permitir personalizar zonas en LAN o DMZ

La solucién de Firewall deberd permitir la creacion
de politicas NAT personalizables con
enmascaramiento de IP y soporte completo de
objetos para redirigir o reenviar multiples servicios
en una sola regla con un asistente de reglas para
crear rapiday facilmente reglas NAT complejas con
solo unos pocos clics.

La solucién debera contar con proteccién flood:
bloqueo DoS, DDoS y escaneo de puertos.

Debera permitir el bloqueo de pais por geo-IP.

La solucién deberd ofrecer enrutamiento avanzado:
estatico, multidifusidn (PIM-SM) y dindmico (RIP,
BGP, OSPF) con compatibilidad total con VLAN
802.1Q

Deberéa permitir el enrutamiento de multidifusién
independiente del protocolo con snooping IGMP.

La solucién deberd contar con soporte y etiquetado
de VLAN DHCP.

La solucién deberd contar con soporte Jumbo
Frame.

La solucidn de Firewall debera permitir el equilibrio
de enlace SD-WAN: multiples conexiones a Internet,
verificacion de estado de enlace automatico,
conmutacién por error automatica, equilibrio
automatico y ponderado y reglas granulares de
multiples rutas.

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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SD-WAN

La solucién debera permitir la configuracion
completa de DNS, DHCP y NTP.

Deberd permitir DNS dindmico (DDNS).

Deberd contar con la certificacidén de aprobacién
del programa de logotipo IPv6 Ready.

La solucién deberd brindar soporte de tunelizacién
IPv6 que incluye implementacion rapida 6in4, 6to4,
4in6 e IPv6 (6rd) a través de IPSec.

La solucién debera permitir el soporte para
multiples opciones de enlace WAN, incluyendo
VDSL, DSL, cable y celular 3G /4G / LTE con
monitoreo esencial, balanceo, failover y fail-back".

La solucién deberd permitir el soporte para
multiples opciones de enlace WAN, incluyendo
VDSL, DSL, cable y celular 3G /4G / LTE con
monitoreo esencial, balanceo, failover y fail-back".

SD-WAN sincronizada: La solucidn de firewall debe
garantizar la integracidn con el Antivirus del mismo
fabricante permitiendo sincronizar la seguridad de
ambos componentes para asi aprovechar la
claridad y confiabilidad de la identificacidon de
aplicaciones que viene con el intercambio de
informacion entre los puntos finales administrados
y el firewall.

La solucidn deberd permitir el enrutamiento
sincronizado de aplicaciones SD-WAN a través de
enlaces preferidos a través de reglas de firewall o
enrutamiento basado en politicas.

Deberd permitir la implementacion asequible,
flexible y sin intervencidn o con poca intervencion.

Deberd contar con soporte VPN robusto que incluye
IPSecy SSL VPN.

Deberéa permitir la orquestacidon de VPN
centralizada.

Integracion con Azure Virtual WAN para una red de
superposicién SD-WAN completa.

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Cuotasy
configuracién
de Traffic
Shaping

Protecciény
Control
Wireless

La solucién debera permitir configurar "Traffic
Shaping (QoS) en la red o basado en el usuario (con
opciones mejoradas de trafico web y de
aplicaciones incluidas con la suscripcién del mismo
fabricante).

Deberd permitir establecer cuotas de trafico
basadas en el usuario en carga / descarga o trafico
total y ciclico o no ciclico.

Deberd permitir la optimizacion de VolIP en tiempo
real.

La solucién debera permitir una implementacién
simple plug-and-play de los puntos de acceso
inalambricos (AP) del mismo fabricante permitira
que automaticamente aparezcan disponibles en el
centro de control del firewall para su
administracion.

Deberd permitir el alto rendimiento con el dltimo
estandar inalambrico 802.11ac, Wave 2.

Debera contar con un monitoreo y administracion
centralizadas para los AP y clientes inalambricos a
través del controlador inaldmbrico incorporado.

Puente de AP a LAN, VLAN o una zona separada con
opciones de aislamiento de clientes.

Deberd poseer la compatibilidad con varios SSID
por radio, incluidos los SSID ocultos.

Debera brindar soporte para los ultimos estandares
de seguridad y cifrado, incluidos WPA2 Personal y
Enterprise.

Deberd permitir la opcidn de seleccién de ancho de
canal.

Deberd permitir el soporte para IEEE 802.1X
(autenticacion RADIUS) con soporte para servidor
primario y secundario.

Debera permitir el soporte para 802.11r (transicion
rapida).

La solucién deberd permitir la creacién de cupones
(personalizados), contrasefia del dia o aceptacién
de T&C.

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

38/70



Autenticacion

Deberd permitir el acceso a Internet de invitados
con acceso a la red inaldmbrica basada en el
tiempo.

La solucién debera permitir el modo de red en
mallay repeticién inaldmbrica con APs admitidos.

Deberé optimizar la seleccién automatica de
canales.

Deberd contar con soporte para inicio de sesién
HTTPS.

La solucién deberd tener la capacidad de deteccion
de puntos de acceso no autorizados.

La solucién debera permitir la autenticacion a
través de: Active Directory, eDirectory, RADIUS,
LDAP y TACACS +.

Debera brindar agentes de autenticacion para
Active Directory, SSO, STAS, SATC.

La solucién debera contar con un inicio de sesion
Unico: Active Directory, eDirectory, RADIUS

La consola debera permitir la autenticacion de dos
factores (2FA).

Debera permitir la compatibilidad con los agentes
de autenticacién de cliente para Windows, Mac OS
X, Linux 32/64.

Deberéa contar con la autenticacién SSO del
navegador: autenticacion de proxy transparente
(NTLM) y Kerberos.

Deberd brindar un portal cautivo de inicio de sesién
en los navegadores.

La solucién debera contar con certificados de
autenticacion para iOS y Android.

Debera permitir servicios de autenticacion para
IPSec, SSL, L2TP, PPTP.

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Portal de
Autoservicio
de usuario

Opciones de
VPN

Deberd contar con soporte de autenticacion de
Google Chromebook para entornos con Active
Directory y Google G Suite.

Deberéa contar con autenticacion basada en API.

Deberd soportar Integracién con Azure AD.

Soporte para crear usuarios con formato UPN para
autenticacion RADIUS.

Los usuarios podran descargar el cliente de
autenticacién desde la consola en la nube del
mismo fabricante.

Los usuarios a través de la consola central podran
descargar el cliente de acceso remoto SSL
(Windows) y los archivos de configuracion.

El portal deberd permitir a los usuarios la opcién de
cambiar nombre de usuario y contrasefia.

El portal de autoservicio deberd permitir ver el uso
personal de Internet.

El portal deberd permitir acceder a mensajes en
cuarentenay administrar listas de remitentes de
bloqueo / permiso basadas en usuarios

La solucién de Firewall debera permitir crear
tdneles VPN IPSecy SSL ilimitados.

La solucién de Firewall deberd permitir crear VPN
de sitio a sitio: SSL, IPSec, AES / 3DES de 256 bits,
PFS, RSA, certificados X.509, con clave previamente
compartida.

Deberd brindar soporte a protocolos L2TP y PPTP.

Deberd permitir las VPN basada en rutas.

Deberd permitir el acceso remoto con: SSL, IPsec,
iPhone /iPad / Cisco / Soporte de cliente VPN de
Android.

Debera brindar soporte al protocolo IKEv2 que se
utiliza para negociar una asociacion de seguridad al
principio de una sesion.

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Cliente IPSec

Prevencion de
Intrusiones

La solucién deberd permitir a los usuarios la
descarga del cliente SSL para Windows y la
descarga de la configuracion a través del portal de
usuarios del mismo fabricante.

La solucién debera permitir la aplicacion de TLS 1.2
para tneles VPN de acceso remoto y sitio a sitio
SSL.

El cliente VPN deberd permitir el soporte de IPSecy
SSL.

El cliente de VPN debera aprovisionarse e
implementarse de una manera sencilla.

La solucidn de Firewall debera permitir el uso de
licencias de acceso remoto SSL ilimitadas incluidas
sin cargo adicional.

Deberd contar con la autenticacién: Clave pre
compartida (PSK), PKI (X.509), Token y XAUTH.

Deberd contar con un tunel dividido inteligente
para un enrutamiento 6ptimo del trafico.

Deberé permitir el soporte NAT-transversal.

El cliente VPN debera permitir al cliente descripcion
grafica del estado de la conexion.

El cliente VPN deberd contar con soporte para
sistema operativos Mac y Windows.

Deberd contar con aprovisionamiento de politicas
IPSec de acceso remoto con el cliente VPN del
mismo fabricante.

La solucién debera con soporte grupal para el
cliente VPN del mismo fabricante que permita
importaciones desde AD / LDAP, etc.

La solucion debera proveer un motor de inspeccion
profunda de paquetes IPS de proxima generaciony
alto rendimiento con patrones IPS selectivos que se
permitan aplicar sobre la base de una regla de
firewall para obtener el maximo rendimiento y
proteccion.

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Proteccién
ATPy
Sincronizacidn
de los
Sistemas de
Seguridad

VPN sin cliente

Caracteristicas
de proteccién
web

La solucién deberd proveer la proteccién contra
amenazas de dia cero.

La solucién deberd permitir el soporte para firmas
IPS personalizadas.

La solucidn deberd permitir filtros inteligentes de
politicas IPS, esto permite a las politicas dinamicas
actualizarse automaticamente a medida que se
agregan nuevos patrones.

La solucién deberd proveer la proteccion contra
amenazas avanzada (detecta y bloquea el trafico de
red que intenta contactar con los servidores de
comando y control mediante DNS de varias capas,
AFCy firewall).

La solucién deberd garantizar la integracidn con el
Endpoint Protection del mismo fabricante que
permita al Firewall identificar instantdneamente los
puntos finales comprometidos, incluidos el host, el
usuario, el proceso, el recuento de incidentes y el
momento del compromiso. Ademas, estd
sincronizacién debera garantizar:

Limitar el acceso a los recursos de red o aislar
completamente los sistemas comprometidos hasta
que se limpien.

Prevenir los movimientos laterales y que aisle los
sistemas comprometidos automaticamente en los
puntos finales administrados por el antivirus.

La solucién deberd permitir a los usuarios acceder
al portal de autoservicio HTMLS5 cifrado Gnico con
soporte para RDP, HTTP, HTTPS, SSH, Telnet y VNC.

La solucién debera proveer una proteccion
completamente transparente para antimalware y
filtrado web.

La solucién deberd contar con la proteccién
avanzada contra amenazas mejorada.

La solucién debera proveer una base de datos de
filtrado de URL con millones de sitios en 92
categorias respaldados por OEMLabs.

La solucién deberd permitir configurar politicas de
tiempo de cuota de navegacion por usuario / grupo

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Visibilidad de
Aplicaciones
en la Nube

La solucidn debera permitir configurar politicas de
tiempo de acceso por usuario / grupo

La solucién deberd permitir configurar el escaneo
de malware para bloquear todas las formas de
virus, malware web, troyanos y spyware en HTTP /
S, FTPy correo electrénico basado en la web.

Proteccién avanzada contra malware web con
emulacién de JavaScript.

Busquedas en la nube en tiempo real para obtener
la inteligencia de amenazas mas reciente.

La solucidn de Firewall deberd proveer un segundo
motor de deteccién de malware independiente
para escaneo dual.

La solucién deberd permitir el escaneo en tiempo
real o en modo por lotes.

La solucién deberd permitir configurar el escaneo
HTTP y HTTPS por usuario o por politica de red con
reglas y excepciones personalizables.

La solucién debera permitir el almacenamiento en
caché de contenido web de alto rendimiento.

Filtrado de tipo de archivo por tipo mime, extensién
y tipos de contenido activo (por ejemplo, Activex,
applets, cookies, etc.)

La solucién debera permitir configurar SafeSearch
(basada en DNS) para los principales motores de
busqueda por politica (usuario / grupo).

La solucién deberd permitir el bloqueo de
aplicaciones potencialmente no deseadas (PUA)

La solucién deberd permitir configurar el filtrado
web automatico de sitios identificados por Internet
Watch Foundation (IWF) que contienen abuso
sexual infantil.

El Firewall debera mostrar la cantidad de datos
cargados y descargados en aplicaciones en la nube
categorizadas como nuevas, autorizadas, no
autorizadas o toleradas.

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Exigido
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Protecciony
Control de
Aplicaciones

La solucién deberd permitir obtener detalles sobre
usuarios, trafico y datos de una manera profunda.

La solucién deberd permitir el acceso con un clica
las politicas de configuracién del trafico.

La solucién debera permitir el filtro para el uso de
aplicaciones en la nube por categoria o volumen.

La solucién brindara un informe detallado y
personalizable de uso de aplicaciones en la nube
para informes histéricos.

La solucién deberd permitir el control de
aplicaciones para identificar, clasificar y controlar
automaticamente todas las aplicaciones
desconocidas de Windows y Mac en la red al
compartir informacién entre los puntos finales y el
firewall.

La solucién deberd permitir el control de
aplicaciones basado en firmas con patrones para
miles de aplicaciones.

La solucién brindara visibilidad y control de
aplicaciones en la nube.

La solucién deberd permitir configurar filtros
inteligentes de control de aplicaciones que
habilitan politicas dindmicas que se actualizan
automdaticamente a medida que se agregan nuevos
patrones.

La solucién debera permitir configurar control de
aplicaciones basado en categoria, caracteristicas
(por ejemplo, ancho de banda y consumo de
productividad), tecnologia (por ejemplo, P2P) y
nivel de riesgo.

La solucién deberd permitir la aplicacién de
politicas de control de aplicaciones por reglas de
usuario o de red.

La solucion debe garantizar la integracion con el
Endpoint del mismo fabricante con el fin de
identificar y sincronizar aplicaciones desconocidas
que se estén ejecutando en la red permitiendo la
administracion y control de la misma. El firewall
debe permitir al administrador cambiar el nombre y
personalizar esas aplicaciones. Asignar aplicaciones
a filtros de aplicaciones para controlar su trafico.

Exigido

Exigido

Exigido

Exigido
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Exigido
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Web & App
Traffic
Shaping

Loggingy
Reporteria

La solucién debera permitir configurar opciones
personalizadas de Traffic Shaping (QoS) por
categoria web o aplicacidn para limitar o garantizar
la carga / descarga o la prioridad total del trafico y
la tasa de bits de forma individual o compartida.

Informes predefinidos con opciones de
personalizacion flexibles.

Informes para firewalls desde un Unico punto
central (hardware, software, virtual y en la nube
hasta para 7 dias.

La interfaz de usuario deber ser intuitiva y
proporcionar una representacion grafica de los
datos.

El panel de informes debe proporcionar una vista
rapida de los eventos de las Gltimas 24 horas.

La solucion debe permitir identificar facilmente las
actividades, las tendencias y los posibles ataques
de lared.

La solucién deberd permitir realizar copias de
seguridad de manera sencilla de los registros con
recuperacion rapida para las necesidades de
auditoria.

Implementacion simplificada sin necesidad de
conocimientos técnicos.

La solucidn debe permitir crear informes
personalizados con potentes herramientas de
visualizacidn.

Busqueda y visualizacidn de Syslog.

La solucién debe permitir el almacenamiento de
datos de Syslog en la consola de administracién
central.

La consola debe permitir a los administradores
crear informes bajo demanda.

La solucién debe de informar de nuevas
aplicaciones en la nube (CASB).

Exigido
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Cartas

Garantia

El equipo deberd ofrecer como caracteristica el Exigido
Servicio de correlacionador de eventos en el mismo

dispositivo de forma embebida, sin incurrir en un

costo adicional. El sistema reporteriay

correlacionamiento debe residir en el mismo

appliance Firewall, no se permitira una licencia

adicional ni ning(in equipo (Virtual, Hardware o

Cloud) para lograr esta funcionalidad.

Debe contar con cientos de informes integrados Exigido
con opcidn de personalizar: paneles (trafico,

seguridad y cociente de amenazas del usuario),

aplicaciones (riesgo de aplicaciones, aplicaciones

bloqueadas, aplicaciones sincronizadas, motores

de busqueda, servidores web, coincidencia de

palabras clave web, FTP), red y amenazas (IPS, ATP,
inalambrico, Security Heartbeat, Sandstorm), VPN,

correo electrénico, cumplimiento (HIPAA, GLBA,

SOX, FISMA, PCI, NERC CIP v3, CIPA).

Monitoreo de actividad actual: estado del sistema, Exigido
usuarios en vivo, conexiones IPSec, usuarios

remotos, conexiones en vivo, clientes inalambricos,
cuarentenay ataques DoS.

Programacion de informes a varios destinatarios Exigido
por grupo de informes con opciones de frecuencia
flexibles.

Capacidad de exportar informes como HTML, PDF, Exigido
Excel (XLS).

Personalizacion de la retencion de registros por Exigido
categoria.

Visor de registro en vivo con todas las funciones con  Exigido
vista de columna y vista detallada con potentes

opciones de busqueda y filtro, ID de regla con

hipervinculo y personalizacion de la vista de datos.

Carta de Distribucion del Representante / Exigido
Distribuidor Local o del Fabricante de los Equipos

Ofertados. Demostrar la cadena de autorizaciones

desde el Fabricante hasta el Oferente de los

Equipos.

Catalogos y especificaciones del equipo ofertado. Exigido
Garantia del Fabricante de 3 afios Exigido
Garantia de hardware y RMA con intercambio Exigido
avanzado.
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Se exigira la
presentacién
de:

Componentes
del equipo

Otras
Caracteristicas

Instalacion

Plazo de
Entrega

Soporte 24x7 por teléfono y correo electrénico en
espafiol y Soporte 8x5 en espafiol.

Actualizaciones y parches de seguridad GRATIS.

Actualizaciones y mejoras GRATUITAS de funciones
de software

Certificado 1ISO 9001:2015 del fabricante.

Catélogos y especificaciones del equipo ofertado.

Los componentes deberan contar con
identificacion original del fabricante. No se
aceptaran partes que no sean originales del
fabricante del Equipo.

Adjuntar Listado de Componentes de manera a
verificar en la Documentacién Oficial del Fabricante
el cumplimiento de las EETT.

El Firewall deberd garantizar la posibilidad de
poder incorporar funcionalidades de WAF y Email
Protection en caso de requerirse a futuro.

Estas funcionalidades se deben lograr dentro del
mismo appliance, no se permitira firewall que no
soporten estas funcionalidades a futuro o bien que
requieran de alglin appliance adicional (Virtual,
Hardware o Cloud) para lograr dichas
funcionalidades.

Los Firewalls deberan contar con licencia minima
de 36 meses, la cual debe empezar a contabilizarse
en tiempos, desde la entrega final de los equipos y
su respectiva puesta en funcionamiento efectiva,
no se aceptara que la licencia rija desde la compra
de los mismos.

Puesto en sitio los equipos con instalacién en rack,
configuracién y todo lo necesario para su
funcionamiento.

10 dias a partir de la emisién de orden de provisién.

ITEM 2 SWITCH DE 24 PUERTOS

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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DESCRIPCION

Marca

Modelo

Origen

Cantidad

Caracteristicas
Generales

CARACTERISTICAS

Indicar

Indicar

Indicar

3 (tres) unidades

Puertos SFP+ 1G/10G

Puertos RJ45 10/100/1000Base-T

La capacidad del switch debera ser mayor o igual a
120 Gbps

Deberd soportar la agregacion de interfaces para
formar un unico link, esta funcidn es conocida
como LAG (Link AggregationGroup) bajo la norma
802.3ad

Cantidad minima de puertos pertenecientes a
grupos LAG - 8

Deberd soportar Jumbo frames de 9K bytes

Funcionalidad de Cliente DHCP

Funcionalidad de DHCP Relay

Soporte de Rutas estaticas

Direcciones MAC en hardware: 16.000 como
minimo

VLAN simultaneas - 256 como minimo

EXIGENCIA

Especificar

Especificar

Especificar

Exigido

Exigido

24

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

EETT
Ofertadas

(Cumple/No
Cumple)
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Administracion

Rango extendido de VLAN ID 1 - 4000 como
minimo

IEEE 802.1q VlanTagging

IGMPSnooping

Admite el registro facil de dispositivos en
plataforma de gestion centralizada

Los Switchs deberan estar visibles en la consola de
administracién y deberan indicar su estado en
linea.

RFC 854 Telnet client and server

RFC 2865 RADIUS

RFC 1643 Ethernet-like Interface MIB

RFC 1213 MIB-II

RFC 1157 SNMPv1/v2c

RFC 1493 Bridge MIB

RFC 2618 RADIUS Authentication Client MIB

IEEE 802.3ad Link Aggregation with LACP

IEEE 802.3xflow control

|IEEE 802.3z 1000Base-SX/LX

IEEE 802.3ab 1000Base-T

IEEE 802.1D MAC Bridging/STP

IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

IEEE 802.1s Multiple Spanning Tree Protocol
(MSTP)

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Certificaciones

Caracteristicas
de
funcionamiento

Instalacion

Garantia

Instalacion

Autorizacion
del fabricante

Plazo de
entrega de los
equipos

DESCRIPCION

Marca

802.1x Authentication

IEEE802.3af

IEEE802.3at

CB, UL, CE, FCC, ISED, RCM, VCCI, BSMI, NOM
Post GA: Anatel, KC

10% a 85% o superior

0a40°C

El oferente deberd entregar, instalar y configurar
el equipo de acuerdo con las indicacionesy a lo
definido por la convocante.

2 (dos) afios a ser brindado por el fabricante y el
oferente.

El oferente debera entregar, instalar y configurar
el equipo de acuerdo con las indicaciones de la
convocante.

El oferente deberd presentar una carta de
autorizacidn del fabricante del equipo. En la
misma se debe indicar que el oferente esta
autorizado para brindar soporte al equipo
ofertado

10 (diez) dias corridos a partir de la emision de la
orden de provision

ITEM 3 SWITCH DE 48 PUERTOS

CARACTERISTICAS

Indicar

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

EXIGENCIA

Especificar

EETT
Ofertadas

(Cumple/No
Cumple)
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Modelo

Origen

Cantidad

Caracteristicas
Generales

Indicar

Indicar

1 (uno) unidad

Puertos SFP+1G/10G

Se deberd proveer con cada equipo [cantidad]
transceivers [tipo de transceivers]

Puertos RJ45 10/100/1000Base-T

La capacidad del switch debera ser mayor o igual a
160 Gbps

Debera soportar la agregacion de interfaces para
formar un unico link, esta funcion es conocida
como LAG (Link Aggregation Group) bajo la norma
802.3ad

Cantidad minima de puertos pertenecientes a
grupos LAG - 8

Deberd soportar Jumbo frames de 9K bytes

Funcionalidad de Cliente DHCP

Funcionalidad de DHCP Relay

Soporte de Rutas estaticas

Direcciones MAC en hardware: 32.000 como
minimo

VLAN simultaneas - 256 como minimo

Rango extendido de VLAN ID 1 - 4000 como minimo

IEEE 802.1q Vlan Tagging

IGMP Snooping

Especificar

Especificar

Exigido

Exigido

48

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Administracién

Certificaciones
y Normativas
de Seguridad

Admite el registro facil de dispositivos en
plataforma de gestién centralizada

Los Switchs deberan estar visibles en la consola de
administracion y deberan indicar su estado en
linea.

RFC 854 Telnet client and server

RFC 2865 RADIUS

RFC 1643 Ethernet-like Interface MIB

RFC 1213 MIB-II

RFC 1157 SNMPv1/v2c

RFC 1493 Bridge MIB

RFC 2618 RADIUS Authentication Client MIB

IEEE 802.3ad Link Aggregation with LACP

IEEE 802.3x flow control

IEEE 802.3z 1000Base-SX/LX

IEEE 802.3ab 1000Base-T

IEEE 802.1D MAC Bridging/STP

IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

IEEE 802.1s Multiple Spanning Tree Protocol
(MSTP)

802.1x Authentication

CB, UL, CE, FCC, ISED, RCM, VCCI, BSMI,
NOM
Post GA: Anatel, KC

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Caracteristicas ~ 10% a 85% o superior Exigido
de Humedady
Temperatura
0a40°C Exigido
Instalacion El oferente deberd entregar, instalar y configurar el Exigido
equipo de acuerdo con las indicaciones y a lo
definido por la convocante.
Garantia 2 (dos) afios a ser brindado por el fabricante y el Exigido
oferente.
Instalacién El oferente debera entregar, instalar y configurar el Exigido
equipo de acuerdo con las indicaciones de la
convocante.
Autorizacion El oferente deberd presentar una carta de Exigido
del fabricante autorizacion del fabricante del equipo. En la misma
se debe indicar que el oferente esta autorizado
para brindar soporte al equipo ofertado
Plazo de 10 (diez) dias corridos a partir de la emision de la Exigido
entrega de los orden de provision
equipos

Para los procedimientos de Menor Cuantia, este tipo de procedimiento de contratacion estara preferentemente reservado a las
MIPYMES, de conformidad al articulo 34 inc b) de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas". Son consideradas
Mipymes las unidades econdmicas que, segin la dimensidn en que organicen el trabajo y el capital, se encuentren dentro de las
categorias establecidas en el Articulo 5° de la Ley N° 4457/2012 “PARA LAS MICRO, PEQUERNAS Y MEDIANAS EMPRESAS”, y se ocupen
del trabajo artesanal, industrial, agroindustrial, agropecuario, forestal, comercial o de servicio

Plan de entrega de los bienes

La entrega de los bienes se realizard de acuerdo al plan de entrega, indicado en el presente apartado. Asi mismo, de los documentos de
embarque y otros que debera suministrar el proveedor indicado a continuacion:
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Lote ftem Descripcion Cantidad Unidad Lugar Fecha(s)
del servicio de donde los final(es)
medida servicios de
de los seran ejecucion
servicios prestados de los
servicios
. Cuarentay cinco
1 1 SERVIDOR Agencia ,
Nacional (43) .d|as
1 UNI. de corridos,
Transito y contado_s d?sde
Seguridad la fecha indicada
Vial En la.Qtden de
rovision
(ANTSV) emitida por la
Guido Contratante
Spano 'y
23 de
octubre
LUNES A
VIERNES
DE 08:00
A 15:00
HRS.
1 2 STORAGE 1 UNI. Agencia Cuare’nta ycineo
Nacional (45) _dlas
de corridos,
Transito y contadqs d(?sde
Seguridad la fechaindicada
. en la Orden de
vial Provision
(ANTSV) emitida por la
Guido Contratante
Spano 'y
23 de
octubre
LUNES A
VIERNES
DE 08:00
A 15:00
HRS.
2 1 ROUTER DE 1 UNI. Agencia cD;(::iéloOs) dias
BORDE Nacional ’
de contado.s delzsde
Transito y la fecha indicada
. en la Orden de
Seguridad .
. Provision
V/I:l‘\llT v emitida por la
( sv) Contratante
Guido
Spano 'y
23 de
octubre
LUNES A
VIERNES
DE 08:00
A 15:00
HRS.
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Diez (10) dias

2 2 SWITCH DE 3 UNI. Agencia .
. corridos,
24 Nacional contados desde
PUERTOS de .
. la fecha indicada
Transito y
. en la Orden de
Seguridad L
. Provision
vial emitida por la
(ANTSV) Contratante
Guido
Spano 'y
23 de
octubre
LUNES A
VIERNES
DE 08:00
A 15:00
HRS.
Diez (1 i
2 3 SWITCH DE 1 UNI. Agencia fez (10) dias
. corridos,
48 Nacional contados desde
PUERTOS de L.
Transito la fechaindicada
. y en la Orden de
Seguridad s
. Provision
vial emitida por la
ANTSV
( V) Contratante
Guido
Spano 'y
23 de
octubre.
LUNES A
VIERNES
DE 08:00
A 15:00
HRS.

Obs.: La Orden de Provisidn sera emitida por el Administrador del Contrato y remitida al proveedor via correo electrénico, y debera
ser recepcionada por el proveedor en un plazo no mayor a 24 hs, sino, sera considerada automaticamente recepcionada por el

proveedor.

El proveedor debera establecer minimamente 2 (dos) direcciones de correo electrénico de la empresa en su oferta, para la

recepcion de la orden de suministro.

Pl fiser

Para la presente contratacion se pone a disposicion los siguientes planos o disefios:

No Aplica
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El embalaje, la identificacidén y la documentacidn dentro y fuera de los paquetes serdn como se indican a continuacidn:

No Aplica

Inspecciones y pruebas

Las inspecciones y pruebas seran como se indica a continuacién:

No Aplica

indicad e Cumplimi

El documento requerido para acreditar el cumplimiento contractual, sera:

INDICADOR TIPO FECHA DE PRESENTACION PREVISTA (se indica la fecha que debe presentar segtin el
PBC)

Nota de | Nota de | Octubre 2024

Remision Remision

Nota de | Nota de | Noviembre 2024

Remision Remision

Nota de | Nota de | Diciembre 2024

Remision Remision

De manera a establecer indicadores de cumplimiento, a través del sistema de seguimiento de contratos, la convocante debera determinar el
tipo de documento que acredite el efectivo cumplimiento de la ejecucion del contrato, asi como planificar la cantidad de indicadores que
deberan ser presentados durante la ejecucidn. Por lo tanto, la convocante en este apartado y de acuerdo al tipo de contratacién de que se
trate, deberd indicar el documento a ser comunicado a través del médulo de Seguimiento de Contratosy la cantidad de los mismos.
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CONDICIONES CONTRACTUALES

Esta seccidn constituye las condiciones contactuales a ser adoptadas por las partes para la ejecucion del contrato.

.2

Interpr ion

1. Si el contexto asi lo requiere, el singular significa el plural y viceversa; y "dia" significa dia calendario, salvo que se haya indicado
expresamente que se trata de dias habiles.

2. Condiciones prohibidas, invalidas o inejecutables. Si cualquier provisiéon o condicién del contrato es prohibida o resultase
invalida o inejecutable, dicha prohibicidn, invalidez o falta de ejecucién no afectara la validez o el cumplimiento de las otras
provisiones o condiciones del contrato.

3. Limitacién de Dispensas:

a) Toda dispensa a los derechos o facultades de una de las partes en virtud del contrato, debera ser documentada por escrito,
indicar la fecha, estar firmada por un representante autorizado de la parte que otorga dicha dispensa, debera especificar la
obligacién dispensaday el alcance de la dispensa.

b) Sujeto a lo indicado en el inciso precedente, ningln retraso, prérroga, demora o aprobacidn por cualquiera de las partes al
hacer cumplir algin término y condicién del contrato o el otorgar prérrogas por una de las partes a la otra, perjudicara,
afectara o limitara los derechos de esa parte en virtud del contrato. Asimismo, ninguna prérroga concedida por cualquiera de
las partes por un incumplimiento del contrato, servira de dispensa para incumplimientos posteriores o continuos del contrato.

E lizacién de | s

Se formalizara esta contratacién mediante:

Contrato

Luego de la notificacion de adjudicacion, el proveedor debera presentar en el plazo establecido en las reglamentaciones vigentes, los
documentos indicados en el presente apartado.

1. Personas Fisicas / Juridicas

e Certificado de no encontrarse en quiebra o en convocatoria de acreedores expedido por la Direccion General de Registros
Publicos;

e Certificado de no hallarse en interdiccién judicial expedido por la Direccién General de Registros Publicos; Constancia de no
adeudar aporte obrero patronal expedida por el Instituto de Previsién Social.

e Certificado laboral vigente expedido por la Direccién de Obrero Patronal dependiente del Viceministerio de Trabajo, siempre
que el sujeto esté obligado a contar con el mismo, de conformidad a la reglamentacion pertinente - CPS

e En el caso que suscriba el contrato otra persona en su representacion, acompafiar poder suficiente del apoderado para
asumir todas las obligaciones emergentes del contrato hasta su terminacion.

e Certificado de cumplimiento tributario vigente a la firma del contrato.
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1.1. La presentacidn de los certificados emitidos por las autoridades competentes para cada caso en particular, en el marco
de los supuestos del Art. 21 de la Ley N° 7021/22.

2. Documentos. Consorcios

e Cada integrante del Consorcio que sea una persona fisica o juridica deberd presentar los documentos requeridos para
oferentes individuales especificados en los apartados precedentes.

e Original o fotocopia del Consorcio constituido

e Documentos que acrediten las facultades del firmante del contrato para comprometer solidariamente al consorcio.

e En el caso que suscriba el contrato otra persona en su representacion, acompafiar poder suficiente del apoderado para
asumir todas las obligaciones emergentes del contrato hasta su terminacion.

La convocante debera requerir la presentacion de los certificados, de conformidad al numeral 1.1, al oferente que resultare adjudicado, con
anterioridad a la firma del contrato. Si el oferente no presentare dichos certificados o realizare una declaracién jurada falsa, la adjudicacion
sera revocada, la garantia de mantenimiento de oferta serd ejecutada y los antecedentes seran remitidos a la Direccion Nacional de
Contrataciones PUblicas.

ntr on

El porcentaje permitido para la subcontratacion sera de:

No Aplica

La subcontratacion del contrato debera ser realizada conforme a las disposiciones contenidas en la Ley, el Decreto Reglamentario y la
reglamentacion que emita para el efecto la DNCP.

1. Los derechos de propiedad intelectual de todos los planos, documentos y otros materiales conteniendo datos e informacion
proporcionada a la contratante por el proveedor, seguiran siendo, salvo prueba en contrario, de propiedad del proveedor. Si esta
informacion fue suministrada a la contratante directamente o a través del proveedor por terceros, incluyendo proveedores de
materiales, los derechos de propiedad intelectual de dichos materiales seguiran siendo de propiedad de dichos terceros.

2. Sujeto al cumplimiento por parte de la contratante del parrafo siguiente, el proveedor indemnizarad y liberara de toda
responsabilidad a la contratante, sus empleados y funcionarios en caso de pleitos, acciones o procedimientos administrativos,
reclamaciones, demandas, pérdidas, dafios, costos y gastos de cualquier naturaleza, incluyendo gastos y honorarios por
representacion legal, que la contratante tenga que incurrir como resultado de la transgresién o supuesta transgresion de derechos
de propiedad intelectual como patentes, dibujos y modelos industriales registrados, marcas registradas, derechos de autor u otro
derecho de propiedad intelectual registrado o ya existente en la fecha del contrato debido a:

a. Lainstalacién de los bienes por el proveedor o el uso de los bienes en la Republica del Paraguay; y
b. Laventa de los productos producidos por los bienes en cualquier pais.

Dicha indemnizacion no procedera si los bienes o una parte de ellos fuesen utilizados para fines no previstos en el contrato o para
fines que no pudieran inferirse razonablemente del contrato. La indemnizacién tampoco cubrird cualquier transgresiéon que
resultard del uso de los bienes o parte de ellos, o de cualquier producto producido como resultado de asociacién o combinacién
con otro equipo, planta o materiales no suministrados por el proveedor en virtud del contrato.

3. Si se entablara un proceso legal o una demanda contra la contratante como resultado de alguna de las situaciones indicadas en
la clausula anterior, la contratante notificard prontamente al proveedor y éste por su propia cuenta y en nombre de la contratante
respondera a dicho proceso o demanda, y realizard las negociaciones necesarias para llegar a un acuerdo de dicho proceso o
demanda.

4. Si el proveedor no notifica a la contratante dentro de treinta (30) dias a partir del recibo de dicha comunicacién de su intencién
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de proceder con tales procesos o reclamos, la contratante tendra derecho a emprender dichas acciones en su propio nombre.

5. La contratante se compromete, a solicitud del proveedor, a prestarle toda la asistencia posible para que el proveedor pueda
contestar las citadas acciones legales o reclamaciones. La contratante sera reembolsada por el proveedor por todos los gastos
razonables en que hubiera incurrido.

6. La contratante debera indemnizar y eximir de culpa al proveedor y a sus empleados, funcionarios y subcontratistas, por cualquier
litigio, accion legal o procedimiento administrativo, reclamo, demanda, pérdida, dafio, costo y gasto, de cualquier naturaleza,
incluyendo honorarios y gastos de abogado, que pudieran afectar al proveedor como resultado de cualquier transgresion o
supuesta transgresion de patentes, modelos de aparatos, disefios registrados, marcas registradas, derechos de autor, o cualquier
otro derecho de propiedad intelectual registrado o ya existente a la fecha del contrato, que pudieran suscitarse con motivo de
cualquier disefio, datos, planos, especificaciones, u otros documentos o materiales que hubieran sido suministrados o disefiados
por la contratante o a nombre suyo.

Transporte

La responsabilidad por el transporte de los bienes sera segln se establece en los Incoterms.

Si no esta de acuerdo con los Incoterms, la responsabilidad por el transporte debera ser como sigue:

No Aplica

.2

nfidenciali informacion

1. No debera darse a conocer informacion alguna acerca del analisis, aclaracion y evaluacion de las ofertas, mientras dure el mismo
de conformidad con el articulo N° 52 de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas”, ni sobre las recomendaciones
relativas a la adjudicacién, después de la apertura en publico de las ofertas, a los oferentes ni a personas no involucradas en el
proceso de evaluacion, hasta que haya sido dictada la resolucién de adjudicacion cuando se trate de un solo sobre. En las
respuestas a las solicitudes de aclaracidn, los oferentes deberan indicar si la informacidén suministrada es de caracter reservado,
debiendo precisar la norma legal que la establece como secreta o de caracter reservado, de conformidad a lo estipulado en la Ley
N° 5282/14 “DE LIBRE ACCESO CIUDADANO A LA INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL”. Cuando se trate de
dos sobres, la confidencialidad de la primera etapa sera hasta la emision del acto administrativo de seleccién de ofertas técnicas,
reanudandose la confidencialidad después de la apertura en pUblico de las ofertas econdmicas hasta la emisién de la resolucién de
adjudicacion.

2. La contratante y el proveedor deberan mantener confidencialidad y en ningiin momento divulgardn a terceros, sin el
consentimiento de la otra parte, documentos, datos u otra informacién que hubiera sido directa o indirectamente proporcionada
por la otra parte en conexion con el contrato, antes, durante o después de la ejecucion del mismo. No obstante, el proveedor podra
proporcionar a sus subcontratistas los documentos, datos e informacién recibidos de la contratante para que puedan cumplir con
su trabajo en virtud del contrato. En tal caso, el proveedor obtendra de dichos subcontratistas un compromiso de confidencialidad
similar al requerido al proveedor en la presente cldusula.

3. La contratante no utilizarad dichos documentos, datos u otra informacion recibida del proveedor para ninglin uso que no esté
relacionado con el contrato. Asi mismo el proveedor no utilizard los documentos, datos u otra informacion recibida de la
contratante para ningln otro propdsito diferente al de la ejecucion del contrato.

4. La obligacion de las partes arriba mencionadas, no aplicara a la informacidn que:

a. Lacontratante o el proveedor requieran compartir con otras instituciones que participan en el financiamiento del contrato,

b. Actualmente o en el futuro se hace de dominio publico sin culpa de ninguna de las partes,

c. Puede comprobarse que estaba en posesion de esa parte en el momento que fue divulgada y no fue previamente obtenida
directa o indirectamente de la otra parte, o

d. Que de otra manera fue legalmente puesta a la disponibilidad de esa parte por un tercero que no tenfa obligacién de
confidencialidad.

5. Las disposiciones precedentes no modificardn de ninguna manera ningiin compromiso de confidencialidad otorgado por
cualquiera de las partes a quien esto compete antes de la fecha del contrato con respecto a los suministros o cualquier parte de
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ellos.

6. Las disposiciones de esta clausula permaneceran vélidas después del cumplimiento o terminacidn del contrato por cualquier
razon.

1. El proveedor debera proporcionar los datos de identificacion de sus subproveedores, asi como de las personas fisicas por medio
de las cuales propone cumplir con las obligaciones del contrato, dentro de los treinta dias posteriores a la obtencién del cédigo de
contratacidn, y con anterioridad al primer pago que vaya a percibir en el marco de dicho contrato, con las especificaciones respecto
a cada una de ellas. A ese respecto, el contratista deberd consignar dichos datos en el Formulario de Identificacién del Personal
(FIP) y en el Formulario de Identificacién de Servicios Personales (FIS), a través del Registro del Proveedor del Estado.

2. Cuando ocurra algiin cambio en la némina del personal o de los subcontratistas propuestos, el proveedor o contratista esta
obligado a actualizar el FIP.

3. Como requerimiento para efectuar los pagos a los proveedores o contratistas, la contratante, a través del procedimiento
establecido para el efecto por la entidad previsional, verificarda que el proveedor o contratista se encuentre al dia en el
cumplimiento con sus obligaciones para con el Instituto de Previsién Social (IPS).

4. La contratante podra realizar las diligencias que considere necesarias para verificar que la totalidad de las personas que prestan
servicios personales en relacion de dependencia para la contratista y eventuales subcontratistas se encuentren debidamente
individualizados en los listados recibidos.

5. El proveedor o contratista debera permitir y facilitar los controles de cumplimiento de sus obligaciones de aporte obrero
patronal, tanto los que fueran realizados por la contratante como los realizados por el IPS, y por funcionarios de la DNCP. La
negativa expresa o tacita se considerara incumplimiento del contrato por causa imputable al proveedor o contratista.

6. En caso de detectarse que el proveedor o contratista o alguno de los subcontratistas, no se encontraran al dia con el
cumplimiento de sus obligaciones para con el IPS, deberan ser emplazados por la contratante para que en diez (10) dias habiles
cumplan con sus obligaciones pendientes con la previsional. En el caso de que no lo hiciera, se considerara incumplimiento del
contrato por causa imputable al proveedor o contratista.

F o de G . de Fiel Cumplimi e C

El Porcentaje de Garantia de Fiel Cumplimiento de Contrato es de:

10,00 %

El proveedor debe presentar esta garantia dentro de los 10 dias corridos siguientes a la fecha de suscripcidn del contrato.

La garantia adoptara alguna de las siguientes formas: Garantia bancaria o Péliza de Seguros.
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Peri validez ranti. mplimien ntr.

El plazo de vigencia de la Garantia de Fiel Cumplimiento de Contrato sera de:

desde la suscripcidn del contrato, hasta 30 dias posteriores al plazo de vigencia del contrato.

Si la entrega de los bienes o la prestacidn de los servicios, se realizare en un plazo menor o igual a diez (10) dias calendario posteriores a la
firma del contrato, la garantia de fiel cumplimiento deberd ser entregada antes del cumplimiento de la prestacion.

Una vez cumplidas las obligaciones por parte del proveedor o contratista, la Garantia de Fiel Cumplimiento de Contrato podra ser liberada y
devuelta al proveedor, a requerimiento de parte, dentro de los treinta (30) dias contados a partir de la fecha de cumplimiento de las
obligaciones, incluyendo cualquier obligacion relativa a la garantia de los bienes y/o servicios.

. fici I

El adjudicado para solicitar el pago de las obligaciones debera presentar la solicitud acompafiada de los siguientes documentos:

1. Documentos Genéricos:

1. Nota de remisidn u orden de prestacidn de servicios segun el objeto de la contratacion;

2. La factura de pago, con timbrado vigente, la cual deberan expresar claramente por separado el Impuesto al Valor Agregado (IVA) de
conformidad con las disposiciones tributarias aplicables. En ningln caso el valor total facturado podra exceder el valor adjudicado o
las adendas aprobadas;

. REPSE (registro de prestadores de servicios) todos los que son prestadores de servicios;

. Certificado de Cumplimiento Tributario;

. Constancia de Cumplimiento con la Seguridad Social;

. Formulario de Identificacién de Servicios Personales (FIS).

o U~ W

Otras formas y condiciones de pago al proveedor en virtud del contrato seran las siguientes:

Los pagos seran realizados, en forma mensual (mes vencido) y contra entrega y/o provisién efectiva del bien requerido, previa
solicitud del proveedor y la presentacion de la factura respectiva, que debera ser ingresado por Mesa de Entrada de la ANTSV u otro
mecanismo implementado por la Contratante, previamente comunicado al proveedor a través de medios remoto de comunicacién
(nota, correo, etc.); la solicitud de pedido debera indicar un contacto de comunicacidn, asi como un nimero de teléfono o celular.
La factura debera individualizar el nombre del llamado, el ID, el N° de Contrato, N° de pago. El pago, se realizard con
fondos previstos en el Presupuesto del Ejercicio Vigente.

De cada factura se retendra el equivalente al 0,5% (cero coma cinco por ciento), del importe de cada factura o certificado de obra,
deducidos los impuestos correspondientes, conforme a lo establecido en el Art. 63 DE LA LEY DE SUMINISTRO Y CONTRATACIONES
PUBLIAS y el Art. 277° de la Ley N° 7228/23 QUE APRUEBA EL PRESUPUESTO GENERAL DE LA NACION PARA EL EJERCICIO FISCAL
2024. Para tener derecho a todo cobro, el proveedor debera presentar recibo de dinero membretado. A partir del 20 de diciembre, el
mes de enero y la primera quincena de Febrero, al no contarse con Plan Financiero, la presentaciéon de las facturas que
correspondan a los efectos de pago podra realizarse a partir de la segunda quincena del mes de febrero, una vez que la entidad
cuente con las reglamentaciones presupuestarias. Por lo tanto, en estas fechas no corresponde la aplicacion de intereses a
las facturas presentadas.

2. La Contratante efectuara los pagos, dentro del plazo establecido en este apartado, sin exceder sesenta (60) dias después de la
presentacidn de una factura por el proveedor, y después de que la contratante la haya aceptado. Dicha aceptacidn o rechazo, deberd darse a
mas tardar en quince (15) dias posteriores a su presentacion.

3. De conformidad a las disposiciones del Decreto N° 7781/2006, del 30 de Junio de 2006 y modificatoria, en las contrataciones con
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Organismos de la Administracién Central, el proveedor debera habilitar su respectiva cuenta corriente o caja de ahorro en un Banco de plaza
y comunicar a la Contratante para que ésta gestione ante la Direccién General del Tesoro Publico, la habilitacién en el Sistema de Tesoreria

(SITE).

Si la mora en el pago por parte de la contratante fuere superior a sesenta (60) dias, el proveedor, consultor o contratista, tendra
derecho a solicitar por escrito la suspension de la ejecucidn del contrato por causas imputables a la contratante.

La solicitud debera ser respondida por la contratante dentro de los 10 (diez) dias habiles de haber recibido por escrito el
requerimiento. Pasado dicho plazo sin respuesta se considerara denegado el pedido, con lo que se agota la instancia administrativa
quedando expedita la via contencioso administrativa.

Si la demora en el pago fuese superior a ciento veinte (120) dias calendario, el proveedor, consultor o contratista podra proceder a
la suspensidn del cumplimiento del contrato, debiendo comunicar a la contratante con un mes de antelacidn tal circunstancia, a
efectos del reconocimiento de los derechos que puedan derivarse de dicha suspensidn, en los términos establecidos en la Ley. En
este supuesto, el pago total de lo adeudado por la contratante determinara la continuidad del cumplimiento del contrato.

Anticino MIPYMES

Se otorgara Anticipo MIPYMES:

No Aplica

solicitud de Pago de Antici

El plazo dentro del cual se solicitara el anticipo serd (en dias corridos) de:

No Aplica

. e 51 de G . de antici

Indicar en este apartado la forma de instrumentar la garantia de anticipo.

No Aplica
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El precio del contrato estara sujeto a reajustes. La formula y el procedimiento para el reajuste seran los siguientes:

El precio del Contrato estara sujeto a reajustes, siempre y cuando el IPC publicado por el BCP, haya sufrido una variacion igual
o mayor al quince por ciento (15%) con respecto al vigente a la fecha de apertura de las ofertas, conforme a la siguiente
formula.

A=PxII.B.C.P

A=Precio ajustado de los bienes y/o servicios conexos facturados.
P=Precio facturados de los bienes y/o servicios conexos ofertados.
I..B.C.P=indice de Inflacién emitido por el Banco Central del Paraguay.

El reajuste solo sera aplicado a solicitud del oferente, el cual debera hacerlo por escrito al Administrador de Contrato, y dara
curso si la contratante considere la correspondencia de la solicitud y dispone de suficiente disponibilidad presupuestaria. La
solicitud debe realizarse indefectiblemente dentro del mes siguiente al cual se produjeron las variaciones, bajo pena de no
poder solicitarlo posteriormente; y sera aplicado Ginicamente sobre el saldo contractual no ejecutado o sobre los servicios
pendientes a ser realizados, posteriores al mes en el cual se produjeron las variaciones.

No se reconocera reajuste de precios si el servicio se encuentra atrasado respecto al plan de entregas aprobado.

La variacion del valor del contrato por reajuste de precios, no constituye modificacion del contrato en los términos de la Ley N° 7021/22 “De
Suministro y Contrataciones Publicas”, sin embargo, debera contar con un Cédigo de Contratacion, para cuya obtencion se debera cumplir
con los requerimientos establecidos por la DNCP.

Porcentaje de m

El valor del porcentaje de multas que serd aplicado por el atraso en la entrega de los bienes, prestacion de servicios sera de:

1,00 %

La contratante podra deducir en concepto de multas una suma equivalente al porcentaje del precio de entrega de los bienes atrasados, por
cada dia de atraso indicado en este apartado.

La aplicacion de multas no libera al proveedor del cumplimiento de sus obligaciones contractuales.

T interé r Mor.

En caso de que la contratante incurriera en mora en los pagos, se aplicara una tasa de interés por cada dia de atraso, del:

0,01

La mora sera computada a partir del dia siguiente del vencimiento del pago y no incluye el dia en el que la contratante realiza el pago.

Si la contratante no efectuara cualquiera de los pagos al proveedor en las fechas de vencimiento correspondiente o dentro del plazo
establecido en la presente clausula, la contratante pagara al proveedor interés sobre los montos de los pagos morosos a la tasa establecida
en este apartado, por el periodo de la demora hasta que haya efectuado el pago completo, ya sea antes o después de cualquier juicio.
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Si la mora fuera superior a 60 dias, el proveedor, consultor o contratista tendra derecho a la suspensién del contrato, por motivos que no le
seran imputables, previa comunicacion a la contratante, de acuerdo a lo establecido en el articulo 66 de la Ley N° 7021/22.

Im rech

En el caso de bienes de origen extranjero, el proveedor sera totalmente responsable del pago de todos los impuestos, derechos,
gravamenes, timbres, comisiones por licencias y otros cargos similares que sean exigibles fuera y dentro de la RepUblica del Paraguay, hasta
el momento en que los bienes contratados sean entregados al contratante.

En el caso de origen nacional, el proveedor sera totalmente responsable por todos los impuestos, gravamenes, comisiones por licencias y
otros cargos similares incurridos hasta el momento en que los bienes contratados sean entregados a la contratante.

El proveedor serd responsable del pago de todos los impuestos y otros tributos o gravamenes con excepcion de los siguientes:

No Aplica

La contratante podra acordar modificaciones al contrato conforme al articulo N° 67 de la Ley N° 7021/22 “De Suministro y
Contrataciones Publicas”.

1. Cuando el sistema de adjudicacién adoptado sea de abastecimiento simultaneo las ampliaciones de los contratos se regiran por
las disposiciones contenidas en la Ley N° 7021/22, sus modificaciones y reglamentaciones, que para el efecto emita la DNCP.

2. Tratandose de contratos abiertos, las modificaciones a ser introducidas se regiran atendiendo a la reglamentacion vigente.

3. La celebracién de un convenio modificatorio conforme a las reglas establecidas en el articulo N° 67 de la Ley N° 7021/22, que
constituyan condiciones de agravacion del riesgo cuando la Garantia de Cumplimiento de Contrato sea formalizada a través de
péliza de seguro, obliga al proveedor a informar a la compafiia aseguradora sobre las modificaciones a ser realizadas y en su caso,
presentar ante la contratante los endosos por ajustes que se realicen a la péliza original en razdn al convenio celebrado con la
contratante.

Limitacién d bilidad

Excepto en casos de negligencia grave o actuacién de mala fe, el proveedor no tendra ninguna responsabilidad contractual de
agravio o de otra indole frente a la contratante por pérdidas o dafios indirectos o consiguientes, pérdidas de utilizacion, pérdidas de
produccidn, o pérdidas de ganancias o por costo de intereses, estipulandose que esta exclusion no se aplicard a ninguna de las
obligaciones del proveedor de pagar a la contratante las multas previstas en el contrato.

F bilidad del I

El proveedor debera suministrar todos los bienes o servicios de acuerdo con las condiciones establecidas en el pliego de bases y
condiciones, sin perjuicio de las responsabilidades establecidas en la Ley N° 7021/22.
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Fuerzam r

El proveedor no estara sujeto a la ejecucion de su Garantia de Cumplimiento, liquidacién por dafios y perjuicios o terminacion por
incumplimiento en la medida en que la demora o el incumplimiento de sus obligaciones en virtud del contrato sea el resultado de
un evento de Fuerza Mayor.

1. Para fines de esta clausula, "Fuerza Mayor" significa un evento o situacién fuera del control del proveedor que es
imprevisible, inevitable y no se origina por descuido o negligencia del mismo. Tales eventos pueden incluir sin que éstos sean
los Unicos actos de la autoridad en su capacidad soberana, guerras o revoluciones, incendios, inundaciones, epidemias,
pandemias, restricciones de cuarentena, y embargos de cargamentos.

2. El proveedor debera demostrar el nexo existente entre el caso notorio y la obligacion pendiente de cumplimiento. La fuerza
mayor solamente podra afectar a la parte del contrato cuyo cumplimiento imposible fue probado.

3. No se consideraran casos de Fuerza Mayor los actos o acontecimientos que hagan el cumplimiento de una obligacion
Unicamente mas dificil o mds onerosa para la parte correspondiente.

4. Si se presentara un evento de Fuerza Mayor, el proveedor notificard por escrito a la contratante sobre dicha condicién y
causa, en el plazo de siete (7) dias calendario a partir del dia siguiente en que el proveedor haya tenido conocimiento del
evento o debiera haber tenido conocimiento del evento. Transcurrido el mencionado plazo, sin que el proveedor o
contratista haya notificado a la convocante la situacidén que le impide cumplir con las condiciones contractuales, no podra
invocar caso fortuito o fuerza mayor. Excepcionalmente, la convocante bajo su responsabilidad, podrd aceptar la
notificacion del evento de caso fortuito en un plazo mayor, debiendo acreditar el interés piblico comprometido.

5. La fuerza mayor debe ser invocada con posterioridad a la suscripcidn del contrato y con anterioridad al vencimiento del
plazo de cumplimiento de las obligaciones contractuales.

A menos que la contratante disponga otra cosa por escrito, el proveedor continuara cumpliendo con sus obligaciones en virtud del
contrato en la medida que sea razonablemente practico, y buscara todos los medios alternativos de cumplimiento que no
estuviesen afectados por la situacion de fuerza mayor existente.

1. Terminacién por Incumplimiento

a) La contratante, sin perjuicio de otros recursos a su disposicion en caso de incumplimiento del contrato, podra terminar el
contrato, en cualquiera de las siguientes circunstancias:

i. Si el proveedor no entrega parte o ninguno de los bienes dentro del periodo establecido en el contrato, o dentro de alguna

prérroga otorgada por la contratante; o

ii. Sielproveedorno cumple con cualquier otra obligacién en virtud del contrato; o

iii. Si el proveedor, a juicio de la contratante, durante el proceso de licitacién o de ejecucion del contrato, ha participado en
actos de fraude y corrupcion;

iv. Cuando las multas por atraso superen el monto de la Garantia de Cumplimiento de Contrato;

v. Por suspension de los trabajos, imputable al proveedor o al contratista, por mas de sesenta dias calendarios, sin que medie
fuerza mayor o caso fortuito;

vi. Enlos demas casos previstos en este apartado.

2. Terminacion por insolvencia o quiebra

La contratante podra terminar el contrato mediante comunicacion por escrito al proveedor si éste se declarase en quiebra o en
estado de insolvencia.

3. Terminacion por conveniencia

a) La contratante podrd en cualquier momento terminar total o parcialmente el contrato por razones de interés publico
debidamente justificada, mediante notificacidn escrita al proveedor. La notificacion indicara la razén de la terminacidn, asi como el
alcance de la terminacidn con respecto a las obligaciones del proveedor, y la fecha en que se hace efectiva dicha terminacidn.

b) Los bienes que ya estén fabricados y estuviesen listos para ser enviados a la contratante dentro de los treinta (30) dias siguientes
a la fecha de recibo de la notificacidén de terminacidn del contrato deberan ser aceptados por la contratante de acuerdo con los
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términos y precios establecidos en el contrato. En cuanto al resto de los bienes la contratante podra elegir entre las siguientes
opciones:

-Que se complete alguna porcidn y se entregue de acuerdo con las condiciones y precios del contrato; y/o

-Que se cancele la entrega restante y se pague al proveedor una suma convenida por aquellos bienes que hubiesen sido
parcialmente completados y por los materiales y repuestos adquiridos previamente por el proveedor.

Se podran establecer otras causales de terminacidn de contrato, de acuerdo a su naturaleza, y se deberan tener en cuenta ademas,
las previstas en el articulo 72 y concordantes de la Ley N° 7021/22.

r rminacion ntr

Ademads de las ya indicadas en la clausula anterior, otras causales de terminacién de contrato son:

No Aplica

Fr rrupcion

1. La convocante exige que los participantes en los procedimientos de contratacion, observen los mas altos niveles éticos, ya sea
durante el proceso de licitacidn o de ejecucién de un contrato. La convocante actuara frente a cualquier hecho o reclamacién que
se considere fraudulento o corrupto.

2. Si se comprueba que un funcionario plblico, o quien actde en su lugar, y/o el oferente o adjudicatario propuesto en un proceso
de contratacién, hayan incurrido en practicas fraudulentas o corruptas, la convocante debera:

(i) En la etapa de oferta, se descalificard cualquier oferta del oferente y/o rechazara cualquier propuesta de adjudicacion
relacionada con el proceso de adquisicién o contratacién de que se trate; y/o

(i) Durante la ejecucion del contrato, se rescindira el contrato por causa imputable al proveedor;

(iii) Se remitiran los antecedentes del oferente o proveedor directamente involucrado en las practicas fraudulentas o
corruptivas, a la Direccidn Nacional de Contrataciones Publicas, a los efectos de la aplicacién de las sanciones previstas.

(iv) Se presentard la denuncia ante las instancias correspondientes si el hecho conocido se encontrare tipificado en la
legislacion penal.

Fraudey corrupciéon comprenden actos como:
(i) Ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar las acciones de otra parte;

(ii) Cualquier acto u omisién, incluyendo la tergiversacién de hechos y circunstancias, que engafien, o intenten engafiar, a
alguna parte para obtener un beneficio econdmico o de otra naturaleza o para evadir una obligacién;

(i) Perjudicar o causar dafio, o amenazar con perjudicar o causar dafio, directa o indirectamente, a cualquier parte o a sus
bienes para influenciar las acciones de una parte;

(iv) Colusion o acuerdo entre dos o mds partes realizado con la intencidn de alcanzar un propdsito inapropiado, incluyendo
influenciar en forma inapropiada las acciones de otra parte.

(v) Cualquier otro acto considerado como tal en la legislacidn vigente.

3. Los oferentes deberan declarar que por si mismos o a través de interpdsita persona, se abstendran de adoptar conductas
orientadas a que los funcionarios o empleados de la convocante induzcan o alteren las evaluaciones de las propuestas, el resultado
del procedimiento u otros aspectos que les otorguen condiciones mas ventajosas con relacidn a los demas participantes.

. . e . ’, . .
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“Los contratistas, proveedores, consultores y contratantes, podran solicitar la intervencion de la Direcciéon Nacional de
Contrataciones PUblicas alegando el incumplimiento de los términos y condiciones pactados o controversias legales o técnicas en
los contratos regidos por la Ley N° 7021/22. Una vez recibida la solicitud respectiva, dentro de los 15 (quince) dias habiles siguientes
a la fecha de su recepcidn, la Direccidén Nacional de Contrataciones PUblicas sefialara dia y hora para audiencia de avenimiento a la
que seran citadas las partes. Los requisitos y formalidades para admitir o rechazar la solicitud de intervencion, asi como los demas
tramites del procedimiento de avenimiento seran dispuestos en la reglamentacion. Seran aplicables al procedimiento de
Avenimiento las disposiciones contenidas en la seccién | del Capitulo XVI “PROCEDIMIENTOS JURIDICOS SUSTANCIADOS ANTE LA
DIRECCION NACIONAL DE CONTRATACIONES PUBLICAS” de la Ley N° 7021/22.

El procedimiento de Mediacién se podra llevar a cabo ante:

- El Poder Judicial.

El mediador deberd pertenecer a las Listas del Poder Judicial o del CAMP, segln la seleccion de sede establecida.

Todas las controversias que deriven del presente contrato o que guarden relacién con éste y sean susceptibles de transaccion o conciliacion,
podran ser resueltas por mediacion, conforme con las disposiciones de la Ley N° 7021/22 “De Suministro y Contrataciones Plblicas”, de la
Ley N° 1879/02 “De Arbitraje y Mediacidén” y las condiciones del contrato. El proceso sera presidido mediante la asistencia de un tercero
neutral, denominado mediador, de conformidad a la sede establecida. Se aplicara el reglamento respectivo y demas disposiciones que
regulen dicho procedimiento al momento de ser requerido, declarando las partes conocer y aceptar los vigentes, incluso en orden a su
régimen de gastos y costas, considerandolos parte integrante del presente contrato. Para la ejecucion del acta de Mediacidn, o para dirimir
cuestiones que no sean arbitrables, las partes se someteran a la jurisdiccion de los tribunales de la ciudad de Asuncidn, Republica del
Paraguay.

. . e . ’, . .

El procedimiento arbitral se podrd llevar a cabo ante las sedes del Centro de Arbitraje y Mediacion del Paraguay (en adelante, "CAMP"). El
tribunal sera conformado por:

- Tribunal colegiado

El o los arbitros designados deberan pertenecer a la lista del cuerpo arbitral del CAMP, que decidira conforme a derecho, siendo el laudo
definitivo y vinculante para las partes.

Todas las controversias que deriven del presente contrato o que guarden relacidn con éste seran resueltas definitivamente por arbitraje,
conforme con las disposiciones de la Ley N° 7021/22 "De Suministro y Contrataciones Publicas", de la Ley N° 1879/02 "De arbitraje y
mediacién" y las condiciones del Contrato. Se aplicara el reglamento respectivo y demés disposiciones que regule dicho procedimiento al
momento de ser requerido, declarando las partes conocer y aceptar los vigentes, incluso en orden a su régimen de gastos y costas,
considerandolos parte integrante del presente contrato. Para la ejecucidn del laudo arbitral, o para dirimir cuestiones que no sean
arbitrables, las partes se someteran a la jurisdiccion de los tribunales de la ciudad de Asuncién, Republica del Paraguay".
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MODELO DE CONTRATO

Este modelo de contrato, constituye la proforma del contrato a ser utilizado una vez adjudicado al proveedor y en los plazos dispuestos para
el efecto por la normativa vigente.

EL MODELO DE CONTRATO SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO.
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FORMULARIOS

Los formularios dispuestos en esta seccion son los estandar a ser utilizados por los potenciales oferentes para la preparacion de sus ofertas.

ESTA SECCION DE FORMULARIOS SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO, DEBIENDO LA CONVOCANTE MANTENERLO
EN FORMATO EDITABLE A FIN DE QUE EL OFERENTE LO PUEDA UTILIZAR EN LA PREPARACION DE SU OFERTA.
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