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Tengo el agrado de dirigirme a Usted en nombre de la Secretaria Nacional de
Tecnologias de la Informacién y Comunicacion — SENATICs, con el objeto de remitir en adjunto
documentaciones técnicas para la Estandarizacion de Especificaciones T écnicas para el
desarrollo de sistemas y software a medida en el sector ptiblico, las cuales pueden ser utilizadas
para incorporarlas al Cédigo de Catalogo del Sistema de Convenio Marco, logrdndose asi
disminuir los tiempos de adjudicacion y a su vez logar mayor eficiencia en las gestiones de
compras ptiblicas de software por parte de las instituciones del estado.

En virtud a las atribuciones concedidas a la SENATICs expresada en la Ley
N° 4989/13 en su Articulo 12, Incisos u) y v) las cuales manifiestan lo siguiente: “u) Supervisar
el sistema de compras piiblicas en todo lo que se refiera a la incorporacion tecnoldgica para
las instituciones del Estado, debiendo garantizar la adquisicion de herramientas adecuadas,
eficaces, eficientes y de bajo costo.”, “v) Asesorar y responder a las consultas técnicas de las
distintas entidades del Estado y de la Direccién Nacional de Contrataciones Puiblicas referidas
a las compras publicas de equipamientos, sistemas, softwares en las materias de su
competencia.”

Al respecto, la SENATICs y la DNCP han suscrito el Acuerdo Especifico N*
III, con el objeto de oportunamente trabajar en forma conjunta entre las instituciones
directamente relacionadas a la materia, en la estandarizacion de especificaciones técnicas en
todo lo que se refiera a adquisiciones de sistemas y software a medida por parte de las
instituciones del Estado, con el fin de lograr una mayor eficiencia en las gestiones de compras,
y sobre todo tender a mejorar la calidad del gasto, optimizando los requerimientos con los
recursos disponibles. En cumplimiento a este Acuerdo, se conformé el Comité Técnico
Interinstitucional que se abocé a esta tarea, alcanzando las instancias finales de culminacion del
documento.

En ese orden, tal como lo habiamos considerado ambas instituciones en la
Clausula Cuarta del citado Acuerdo Especifico suscrito, que expresaba: “A los efectos de
transparentar este proceso, las especificaciones técnicas, deberdn ser presentadas ante
Audiencias Piblicas a los efectos de su convalidacion, para lo cual el Comité deberd organizar
las mismas con proveedores y sectores del ramo antes de que las mismas sean aprobadas y
publicadas”; consideramos necesario proceder en el sentido serialado, recomendando que la
Direccién Nacional de Contrataciones Publicas realice estas Audiencias Publicas de validacion
de la estandarizacién propuesta, logrando que con la colaboracién de los sectores que se verdn
regidos por esta normativa, se obtenga el resultado esperado por los realizadores.

Agradeciendo desde ya sus siempre buenos oficios, hago propicia la
oportunidad para saludarlo con mi mayor consideracion y estima. '
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GUIA PARA PARA COMPRAS DE SOFTWARE -
ANEXO 1: DESARROLLO DE SOFTWARE
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Tabla de contenido

Propuesta de Modelo para Licitacion de Desarrollo de Software

[El presente documento es una guia bésica de elementos y criterios a tener en cuenta al momento de
formular las especificaciones de compras publicas que incluyen Desarrollo de Software. Esta orientado a los
organismos y entidades del Estado Paraguayo que realizan compras (Convocante), asi como a los

proveedores a fin de visualizar a los puntos a tener en cuenta al momento de la especificacion.

1. Introduccién
[En esta seccion la Convocante deberé indicar una breve introduccién y justificacion del porqué se esta

realizando la compra, con qué objetivo y quiénes son los implicados del producto final]

1.1. Objetivo Generales
[En esta seccién se define el objetivo general que pretende alcanzar el producto o software

resultante, objeto de la contratacion]

1.2. Objetivos Especificos
[En esta seccién se debera representar los hitos u objetivos especificos, que en su conjunto

permitiran alcanzar el logro del objetivo general. Facilitar el cumplimiento del objetivo general,
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Comité de Interoperabi

a SENATICs.
mediante la determinacion de etapas o la precisién y cumplimiento de los aspectos necesarios del

proceso]

1.3. Antecedentes
[En esta seccién la Convocante deberé citar y explicar el contexto en el cual se desarrolla el

proyecto, los antecedentes que giran alrededor del mismo, asi como las iniciativas y proyectos
anteriores, y las relacionadas al proyecto. Es recomendable describir la forma en que surgio la
necesidad y la importancia de su contratacién. Cuando la adquisicion forme parte de un programa

mas amplio, es recomendable mencionarlo.]

1.4. Beneficiados

[En esta seccion la Convocante debera citar el publico objetivo de la solucién. Debera separar en:
Usuarios finales, beneficiados directos y beneficiados indirectos. Cuantificar y segmentar cada tipo

de publico]

1.5. Definicion, Acronimos y Abreviaturas

[En esta seccién se debe proveer las definiciones de todos los términos, acrénimos y abreviaturas
requeridas para interpretar adecuadamente el documento, definir los términos menos corrientes, o

bien aquellos que puedan prestarse a interpretaciones diversas.]

1.6. Infraestructura

[En esta seccion, la convocante debe especificar con lo que ya cuenta la institucién, de manera a
que el oferente cuente con la informacion suficiente para determinar sobre lo que seré destinado al

proyecto de la compra:
® Servidores
® [Fquipos de telecomunicaciones
® [Estaciones de trabajo
® Ancho de banda interno y externo
® [ugar fisico

® Cantidad de usuarios aproximada, discriminado por tipo de usuario.]

2. Requerimientos
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[En esta seccién se debera indicar todas las funcionalidades y requerimientos que debe contar la solucion.

Debe realizarse una explicacion de lo que se quiere obtener]

2.1. Requerimientos Funcionales

Los requerimientos funcionales definen las acciones fundamentales que realiza el software al recibir
informacién, procesarla y producir resultados. Normalmente se listan en afirmaciones. Incluir lo

siguiente:

e Disefio conceptual de la solucion.

e Agrupar por médulos o grupos de funcionalidades.
e Detallar cada una de las funcionalidades.

® Incluir mockups de pantalla.

e Criterios de Mantenibilidad.]

[En caso de tener la v"etapa de anélisis completa, se debe adjuntar la documentacion generada como
casos de uso.]

2.2. Requerimientos No Funcionales

[En esta seccion indicar los requerimientos no funcionales identificados o atributos de calidad

asociados al producto, ejemplos: rendimiento, seguridad, portabilidad, interoperabilidad, interfaz.]

2.21. Arquitectura General
[Esta seccion es opcional, se completaré la idea general de la arquitectura, y se debera

especificar lo siguiente:
® Cantidad y descripcién de aplicaciones requeridas.
® Por cada aplicacion detallar:..
O Tipo de aplicacién o aplicaciones solicitadas (Web, Cliente/Servidor,
Aplicacién o aplicaciones moviles)
O Bases de datos centralizadas y/o distribuidas necesarias.
O Servidores virtuales o contenedores necesarios.
® Exposicién de un API del producto software entregado para integraciones con otros
sistemas y/o sistema de intercambio de informacién de la SENATICs.
® Interconexiones o integraciones con aplicaciones existentes y sistemas legados.
O Tecnologia de integracion: Web Services SOAP y/o Restful
O Especificar tipo de tecnologia de los sistemas legados.]
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2.2.2. Herramientas de desarrollo

L
ISIrip
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[Esta seccion se completard, en el caso que la Convocante necesite especificar las

herramientas de desarrollo. En cualquier otro caso, el Oferente debe detallar los puntos citados

mas abajo, ademas de realizar su respectiva fundamentacion.

El Oferente debera incluir en su propuesta técnica todo el software necesario para el desarrollo

posterior y modificaciones del sistema:

® Software IDE (Entorno de Desarrollo Integrado).
® Software 4GL.
® Sistema Operativo en caso de necesitar.

® Oftro software base.

2.2.3. Plataforma/ Tecnologia

[En el caso de tener dependencia tecnolégica justificada, la Contratante debe especificar los

siguientes puntos en esta seccién. En cualquier otro caso, se debe solicitar al Oferente

completar los siguientes items en su propuesta técnica:
® Sistemas Operativos soportados.
® Servidores de aplicaciones/web.
® Middlewares.
® [enguajes de programacion:
O Frameworks.
® Bases de datos.
® Drivers.

® Otros.

Especificar las versiones y condiciones adicionales, si lo requiere.]

2.2.4. Criterios de Mantenimiento

[Esta seccion se completa con los criterios que se tendran en cuenta para el mantenimiento

posterior del producto.
Debe estar implementado en tecnologias probadas en el

mercado: tecnologias

implementadas y utilizadas en al menos tres instituciones publicas o privadas nacionales o

internacionales.
Nombre del Documento: GUIA - LICITACIONES DE DESARROLLO SOFTWARE Version: 1.0
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2.2.5. Criterios de Seguridad
El oferente deberén cumplir con la “guia de criterios de seguridad minimos”, los cuales estan

alineados a la "Guia de controles criticos de ciberseguridad” emitidos por el CERT-PY de
SENATICs.

REFERENCIAS:
Guia del CERT-PY ...

https:.//www.owasp.orqg/images/5/5f/OWASP _Top 10 - 2013 Final - Espa%C3%B1ol.pdf
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De manera adicional y no excluyente, debera considerarse la Guia de seguridad emitida por
el CERT-PY para las fases ......

3. Plan de trabajo

[En esta seccién indicar minimamente el detalle de tareas desde el inicio del trabajo hasta la cuiminacion
del proyecto objeto de la presente contratacién. Se deberan indicar minimamente los lapsos y los
profesionales asignados a cada tarea desde el inicio del trabajo.]

Ejemplos de Entregables:

® Documentacion
Funcionalidades especificas en iteraciones
Pruebas

Implementacion

Instalaciones
® Capacitacion
Metodologia a utilizar:
http://standards.ieee.org/develop/project/26515.html
https://www.fdi.ucm.es/profesor/gmendez/docs/is0809/ieee830.pdf
Mecanismo para una integracién continta.
La entidad contratante deberé designar funcionarios que cumpliran lo siguiente:
® Un coordinador del proyecto.

® Al menos un analista funcional.

i 4. Documentacion y Entregables requeridos ,
[En esta seccién indicar el tipo de documentacion solicitada, marcando con x aquellas que serén

requeridas e indicar NO APLICA en aquellos puntos que no resultan pertinentes o necesarios..]

Nombre del Documento: GUIA - LICITACIONES DE DESARROLLO SOFTWARE Version: 1.0

Fecha de Creacién: 01/07/2018 10:40:00 Pagina:8



Comité de Estandarizacién SENATICs — DNCP

L 'y

,Lino

Marcar

Documento

IContenidoIObjetivo

Observacion: Formato, etc.

X

Listado de Casos de Uso

Formato: ods

Descripcion de Casos de Uso

Documento de Especificacion de
Requerimientos

Documento de Arquitectura

Cadigo Fuente

Casos de pruebas

Maquina virtual con ambiente de
desarrollo

La maquina virtual debe incluir el
IDE, cédigo fuente, servidores y
todo lo necesario para el ambiente
de prueba.

Manual del Administrador de Sistema

Formato: HTML, docx,

Manual del Programador

Manual del Usuario

Maquina virtual con ambiente de

produccion

La maquina virtual debe incluir
todas las aplicaciones instaladas
en servidores y ambientes ideales

de produccion.

Instaladores Desarrollo / Manuales de

instalacién

Instaladores con las versiones
especificas de todo el
Software necesario para
realizar el entorno de
desarrollo.

Instaladores Producciéon / Manuales de

Instaladores con las versiones

instalacion especificas de todo el
Software necesario para
implementar el sistema en el
entorno de produccion.
Sistemas Binarios de los sistemas war / ear/ jar/ class / exe/ bin / dll,

implementados

etc.

Otros (especificar)

Nombre del Documento: GUIA - LICITACIONES DE DESARROLLO SOFTWARE
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Comité de

5. Capacitacion _
[En esta seccion indicar el plan de capacitacion solicitado para la correcta instalacién, utilizacién y
mantenimiento del sistema]
Considerar e Indicar:
® Cantidad de capacitaciones
® Propuesta de la capacitacion y modalidad (presencial / virtual)
® Cronograma de la Capacitacién
® [n cada capacitacién, establecer
0 Cantidad de participantes. Separar por tipo:
* Administrador de Sistema
= Usuario por cada rol
=  Programador
O Duracién en horas de cada capacitacion
® [ugardela capacitacién:
O por cuenta del Oferente, 6
O por cuenta de la Contratante
® Materiales que el oferente debe suministrar

® Certificaciones que el oferente debe entregar a los participantes

6. Soporte y Asistencia
[El Oferente adjudicado deberé suministrar asistencia técnica (minimamente por via telefénica, e-

mail y atencion in situ en las oficinas que designe la Contratante) para restablecer el servicio en
caso de fallas por un periodo de meses a partir de la instalacion en produccién y operacioén sin
costo adicional. Se debe especificar la forma en la cual se prestara, en cualquiera de sus
modalidades: preventivo, correctivo o solicitado por la Contratante.]

El Oferente debera contar con una herramienta de seguimiento de la asistencia técnica a ser accedido por

la Contratante, personas y/o instituciones que designe la Contratante para control.

El Oferente adjudicado debera asegurar que durante el tiempo que dure el soporte prestaré la
asistencia técnica modalidad: ( 24x7 - 24 horas al dia 7 dias a la semana)

sobre el Sistema objeto del contrato sin costo adicional.

Nombre del Documento: GUIA - LICITACIONES DE DESARROLLO SOFTWARE Versién: 1.0
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Este documento es una version BORRADOR de caracter preliminar. Esta restringida toda publicacion y distribucion por cualqui
medio. Habilitado de manera exclusiva para la revision técnica y comentarios por parte de funcionarios publicos, participantes del
Comiteé de Interoperabilidad para el Gobierno Electronico, coordinado por la SENATICs.

El Oferente adjudicado asignara tiempo de especialista (hasta _____ horas sin cosz;o adicional para la
Convocante) para la realizacién de actividades tales como:
® Consultas y soporte en operacion, uso y/o explotacién de nuevas funcionalidades relacionadas con
el Sistema objeto.
® Dijsefio, programacién y ajustes de cualquier componente del sistema.
® Cuando sea necesario, el Oferente cooperaré ampliamente con otros Contratistas de la Contratante.

El Oferente adjudicado indicaré como realizara el servicio de Operacion, asistencia técnica por un
periodo minimo de _____ meses a partir de la emisién del Acta de Recepcion Técnica Provisoria.
Durante dicho periodo, igualmente el Oferente adjudicado se compromete al suministro  de
actualizaciones de nuevas versiones del software como asi también la apliéacio’n de parches si es
necesario, sin costo adicional para la Contratante.

El Oferente adjudicado debera detallar los niveles de servicio (soporte técnico) a ser utilizados para la

operacion y asistencia técnica del Software y de todo lo que implica la supervisién y el monitoreo.

El acuerdo de nivel de servicio se define a continuacién (se toma como referencia el disefio conceptual de

la solucién):

1. Tipo de Error: No se puede acceder a la aplicacion o no funciona ESPECIFICAR OTRAS
FUNCIONALIDADES CRITICAS
a. Severidad Critica: Ocurre a todos los usuarios en todas las circunstancias
b. Severidad Alta: Ocurre a un grupo de usuarios en circunstancias tipicas
c. Severidad Media: Ocurre a algunos usuarios o en ciertas circunstancias
d. Severidad Baja: N/A.
2. Tipo de Error: No se puede utilizar algunas funcionalidades especificas, pero se
puedeESPECIFICAR FUNCIONALIDAD CRITICA.
a. Severidad Critica: Ocurre a todos los usuarios en todas las circunstancias.
b. Severidad Alta: Ocurre a un grupo de usuarios en circunstancias tipicas.
c. Severidad Media: Ocurre a algunos usuarios o en ciertas circunstancias.
B d. Severidad Baja: Ocurre a algunos usuarios o en ciertas circunstancias atipicas.
‘ 3. Tiempo de solucién en horas para el SISTEMA (Ejemplo):

a. Severidad Critica: 6 horas
b. Severidad Alta: 12 horas
¢. Severidad Media: 18 horas

Nombre del Documento: GUIA - LICITACIONES DE DESARROLLO SOFTWARE Version: 1.0

Fecha de Creacién: 01/07/2018 10:40:00 Pagina:11



r" g r}l E
il ULy

Comité de Estandarizacién SENATICs — DNCP

e documento es una version BORRADOR de carécter preliminar. Esta restringida toda publicacion y distribucion por cualquier
ado de manera exclusiva para la revision técnica y comentarios por parte de funcionarios publicos, participantes del
Comite de Interoperabilidad para el Gobierno Electrénico, coordinado por la SENATICs.

d. Severidad Baja: 24 horas
4. Horario atencion para el SISTEMA (Ejemplo):

a. Severidad Critica: 24 horas x 7 dias

b. Severidad Alta: 24 horas x 7 dias

c. Severidad Media: Lunes - Viernes: 07:30 a 15:30 hs.

d. Severidad Baja: Lunes - Viernes: 07:30 a 15:30 hs.

5. Sanciones y multas por no cumplir el Acuerdo de Nivel de Servicio (SLA)- (Ejemplo).

a. La Contratante sancionaré al Oferente adjudicado que no cumpla con el acuerdo de nivel de
servicio, siempre y cuando sean causas atribuibles a la provisién de sistemas objeto del
contrato, adoptando el siguiente mecanismo:

i Primera ocurrencia: Notificacion por escrito de no cumplimiento de lo especificado
en cualquiera de los items del SLA y sus correspondientes sub-items.
fi. Segunda ocurrencia: Reiteracién de la notificacién por escrito.

i Tercera ocurrencia: Ejecucion de péliza de garantia.

7. Garantia del producto

[La garantia referente al sistema entregado funcionando tendra una duracién iqual al soporte. En particular,
cabe destacar la garantia de buen funcionamiento, en virtud de la cual el proveedor debe asegurar al
usuario-licenciatario que el software funcionaré correctamente durante el plazo de vigencia de la licencia —o,
al menos, durante un tiempo determinado— de modo que, en caso de que el software presente algun fallo,
prestara la asistencia oportuna al usuario para remediarlo.

A todo software se le atribuyen unas caracteristicas y prestaciones determinadas en funcién del tipo de
software de que se trate; asi como de aquellas caracteristicas especiales que el proveedor haya incluido en
la licencia (o bien en la documentacién accesoria, envoltorios, folleto, publicidad, etc.). Ademas, se entiende
que el software estard siempre listo para funcionar correctamente, cuando el usuario decida ejecutarlo
correctamente. De lo contrario, estaremos ante una incidencia debida a un fallo de funcionamiento o bien el
software presentaré un defecto.

Las licencias de uso regulan qué garantias debe prestar el proveedor, el modo de prestarlas y el plazo
(durante cuénto tiempo, a partir del inicio de la licencia). Es decir, en el caso de que ocurriera alguna de las
incidencias descritas, el proveedor-licenciante asistira o no al usuario para poner fin a la incidencia y, en su
caso, como le asistira. ]

8. Licenciamiento
8.1. Software Desarrollado

Nombre del Documento: GUIA - LICITACIONES DE DESARROLLO SOFTWARE Version: 1.0
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[El oferente debera incluir en la propuesta econémica las licencias del software desarrollado que incluya la
utilizacion, modificacién e implementacion sin restricciones y por tiempo ilimitado y sin costo adicional.

Los costos de todas las licencias necesarias deben estar contemplados en la oferta. Estas licencias deberén
ser provistas por el Oferente sin costo adicional. Se debe tener en cuenta especificar derechos de
explotacion, re-utilizacion y alteracién de los entregables

8.2. Software adicional

e Opcidn A: En caso que la convocante tenga claro las licencias que necesita, podria hacerse:

o En el mismo llamado, que debe ser previsto en el presupuesto para ambos conceptos
(consultoria y licencia). Ademas considerar el hecho de que el que otorga la licencia podria
no querer venderla a través de un tercero.

o En lotes diferentes.

e Opcibn B: En caso que la convocante no tenga claro las licencias que necesite:

o El oferente déberé obligatoriamente especificar todas las licencias de software adicionales
al desarrollo con sus costos estimados, como ser sistemas operativos, bases de datos,
herramientas de desarrollo (entornos de desarrollo, genéradores de cdédigo) y demas
elementos necesarios para implementar la solucién requerida en los ambientes de
desarrollo, homologacién y produccién por tiempo ilimitado.

9. Perfil del Oferente

[El Oferente debera cumplir con los siguientes requisitos:
® Rubro:
Afios de Experiencia en el Rubro.
Referencias de Clientes Nacionales.
Referencias de Clientes Internacionales.
Cantidad y Descripcion de implementaciones relacionadas al objeto del Contrato.
Cantidad y Descripcién de desarrollos realizados relacionadas al objeto del Contrato.
Cantidad y Perfil de RR.HH destinados al proyecto.
Descripcion de cada perfil o rol asignado al proyecto (Se sugiere):

O Lider de Proyecto:

O Analistas funcionales:
O Desarrolladores senior en tecnologia relacionada:
O Administrador de Servidores especializados:
O Otros:
Nombre del Documento: GUIA - LICITACIONES DE DESARROLLO SOFTWARE Versién: 1.0
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Es requerido presentar los CV de los RR.HH que formaran parte del equipo de proyecto. En caso que uno
de los recursos no participe al inicio o deje de formar parte del equipo durante el desarrollo por algtin motivo
especial, el oferente deberd reemplazar el recurso por otro recurso del mismo perfil o superior y notificar por
nota el cambio realizado adjuntando nuevamente el CV del recurso que se incorpora al equipo de
desarrollo.

10. Propiedad Intelectual

La Oferta incluye los derechos de explotacion, reutilizacién y de propiedad sin costo adicional. Los derechos
de autor u otros derechos exclusivos que se generen, invariablemente se constituirén a favor del organismo,
de la entidad o de la municipalidad contratante, segun corresponda.

11. Confidencialidad

[Con la intencién de proteger la informacién que se proporciona a los licitantes y al proveedor una vez
adjudicado el contrato de consultoria, se recomienda especificar el grado de privacidad de la informacion.
Es importante precisar la confidencialidad de la informacion que se entrega para la realizacién de los
estudios, como también la que se genere durante la realizacién de las actividades, y la informacién
producida una vez que se haya concluido el servicio.

El oferente reconoce que la informacién y documentacion que como entidad

contratante le proporcione, asi como los datos y resultados obtenidos de la prestacién de los servicios, son
propiedad de la Entidad Contratante, como el carécter confidencial y/o reservado en términos de la
normativa aplicable y las disposiciones del Contrato.]
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