DONCP

DIRECCION NACIONAL DE
CONTRATACIONES PUBLICAS

Subasta a la Baja Electrénica
Actade Sesion Publica Virtua

SBE ID N° 390066

En laciudad de Asuncion, Capital de la Republicadel Paraguay siendo las 10:17 del dia 25/2/2021,
en el domicilio de la Direccion Nacional de Contrataciones Plblicas, EE.UU. N° 961 casi Tte Farifia, en ladireccion
web individualizada como "www.dncp.gov.py" de conformidad alo establecido en lalegislacion vigente, finalizala
SUBASTA A LA BAJA ELECTRONICA con ID N° 390066 -

LPN SBE N° 7/2021 - CONTRATACION DE SEGURO INTEGRAL BANCARIO PARA EL BANCO CENTRAL DEL PARAGUAY

delalInstitucion:

Cddigo Verificador: 88cff216f6149d55ec01603f57ec4ed7

Nivel de Entidad: Banca Central del Estado
Entidad: Banco Central del Paraguay
uocC: Uoc Banco Centra del Paraguay
Cddigo SICP: 1272

Los listados obtenidos en el presente procedimiento de contratacion realizado son |os siguientes:

Listado de Avisos
No existen avisos para esta subasta

Listado de Consultas

CONSULTA
Consulta Realizada Fecha Hora
Considerando € incremento de valores en Dinero para esta nueva vigencia USD 24.848.377,00 (2020) aUSD 16-02-2021 23:47:25
1.007.316.604,00 (2021) se solicita confirmar si en caso de destruccion fisica por incendio u otro evento, la
perdida de moneda local seindemnizariaavalor de reposicion o reimpresion del papel moneda.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
si €l siniestro ocurriese en las bovedas de la Tesoreria, seindemnizariaavalor nominal. 18-02-2021 17:02:14
CONSULTA
Consulta Realizada Fecha Hora
"Sobre ""los Depositos en Moneda Extranjera en virtud alo dispuesto en la Ley 6588/2020 se solicita confirmar 16-02-2021 23:48:07
a) que estan excluidos de la cobertura de esta licitacion por estar cubiertos por otra poliza por usd 120.000.000 b)
que la poliza objeto de la presente licitacion no cubre ningun deducible ni cobertura primaria de la mencionada
poliza que cubre tales depositos en moneda extranjera Adicionalmente se solicita informacion de como estan
separados |os Depositos en Moneda Extranjera de los otros valores en moneda extranjera que se cubririan en la
poliza objeto de la presente licitacion paraidentificar en el caso de siniestro la poliza afectada.”
RESPUESTAS
Respuestas Obtenidas Fecha Hora
a) y b) los depdsitos en moneda extranjera no forman parte de este llamado, aclaracién que forma parte de los 18-02-2021 17:03:39
formularios NMA 2626 (hoja N° 2), puestos a conocimiento de las compafiias de seguros en carécter de
potencial es of erentes. Asimismo, se aclara que dichos depdsitos se encuentran en la misma béveda, pero en sub
boévedas separadas.
CONSULTA
Consulta Realizada Fecha Hora
Confirmar que no hay siniestros conocidosy reportados ala fecha que pudieran afectar la cobertura sujeta de esta 16-02-2021 23:48:58
contratacion.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Al respecto, no se han producido siniestros 18-02-2021 17:04:22
Consulta Realizada Fecha Hora
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Listado de Consultas

a) En qué mediday bajo que asesoria o consultoria se haimplementado el Plan de Continuidad de la Actividad (o
Negocio) b) La continuidad operativa del banco se mantieney cumple con todas las obligaciones reglamentarias
aplicables o estandares aplicables." c) ¢Lainfraestructurade I T del asegurado funciona con normalidad bajo el
Plan de Continuidad de la Operacion (o Negocio) ? d) Si es que hay Areas que no estén en plena funcionalidad,
¢que areas son? €) ¢Que sistemas 0 metodol ogia utiliza el Banco paramidey evaluar €l el impacto directo e
indirecto de la gravedad del COVID en el Plan de Continuidad de la Operacion ?* f) En el entorno operativo de
BCP (Plan de Continuidad del Negocio), ¢se han mantenido todos |los controles y procedimientos operativosy de
riesgo de acuerdo con los estandares objetivo normales? Si no es asi, proporcionar detalles completos de todas las
debilidadesy / o cuaquier brecha en el entorno de control. "g)Qué medidas ha tomado el Banco para mitigar las
debilidades de control o de IT en su entorno operativo del Plan de Continuidad del Negocio? Proporcione todos
los detalles de los controles y protecciones adicional es implementados con |os empleados que trabajan de forma
remota. Si hay éreas en las que el asegurado no puede mitigar una debilidad de control, ¢como estan abordando
las brechas en el marco de gestién del riesgo operativo?" h)¢La entidad es capaz de mantener su entorno
operativo alternativo bajo su Plan de Continuidad del Negocio de formaindefinida o tiene un limite de tiempo?

16-02-2021

23:55:11

RESPUESTAS
Respuestas Obtenidas

Fecha

Hora

a) La consultoria paralaimplementacion de la Continuidad del Negocio fue desarrollada por laempresa Ernst &
Y oung, desarrollado como parte de un proyecto estratégico componente del Plan Estratégico Institucional (PEI
BCP 2020-2024). b) Plan de Continuidad del Negocio se encuentra alineado al estdndar 22301 Sistema de
Gestion de Continuidad de Negocios. ¢) Desde €l inicio de la emergencia sanitaria, en concordancia los politicas
publicasy protocol os sanitarios emitidos por el Gobierno Nacional, el Directorio del Banco Central del Paraguay
instruyé ala Gerencia de Tecnologia de la Informacién y Comunicaciones (GTIC) la promocion y utilizacion de
medios telematicos y digitales, con la correspondiente elaboracion de guias préacticas que faciliten la adopcion del
teletrabajo por parte de los funcionarios de la Institucién, asi como lainfraestructura necesaria para su desarrollo;
permitiendo, en conjunto, la continuidad de las actividades de |as diferentes &reas de negocio del BCP sin
interrupciones. d) Desde el inicio de la emergencia sanitaria se arbitraron |os mecanismos para garantizar el
funcionamiento de todas |as dependencias del Banco Central del Paraguay, através del trabajo a distancia,
priorizando |as cuestiones urgentes. Se promovid la utilizacion de medios digitales y teleméticos en los trabajos
respectivos, formulando |os requerimientos, opiniones, informes y resoluciones por lamismavia. Se establecio
que los requerimientos deberan formularse via correo electronico, adjuntando |a documentacion necesaria o
exigidaal efecto. En conclusion, todas las Areas del BCP se encuentran funcionando. €) Mediante el monitoreo,
en forma bimestral, de los planes operativos previstos en |os distintos proyectos en ejecucion, podemos sefidar la
efectividad de larealizacion de labores en formaremota, el establecimiento de cuadrillas de trabajo, la asistencia
de funcionarios ala Institucion solamente en |os casos de actividades que requieran presenciafisica, asi como
implementacion de un reglamento de teletrabgjo. f) Todos |los controles se han mantenido, bajo las metodol ogias
y modalidades de trabajo citadas anteriormente g): Desde el inicio de la emergencia sanitaria, el Directorio del
Banco Central del Paraguay, dispuso laimplementacidn de acciones preventivas ante el riesgo de expansion del
Coronavirus (Covid-19), adoptando todas las medidas necesarias a fin de mitigar la propagacion del virus. Entre
|as medidas adoptadas se estableci6 |la modalidad de teletrabajo, con excepcion para aguellos funcionarios y
personal contratado, cuya presencia en las oficinas resulte imprescindible, con el fin de garantizar la provision de
servicios del Banco Central del Paraguay. Se reglament6 el régimen de asistencia de los funcionariosy del
personal contratado asi como también todas |as medidas preventivas, paliativasy operativas pertinentes. Se
estableci6 por Resolucién del Directorio de la Institucion la némina de servicios esenciales que brinda Banco
Central del Paraguay. h) Efectivamente, esta demostrado que el BCP tiene |a capacidad necesaria para operar en
forma alternativa, bajo el esquema de Continuidad de Negocio, teniendo en cuenta las medidas emitidas por la
institucion, anteriormente citadas.

18-02-2021

17:07:38

CONSULTA

Consulta Realizada

Fecha

Hora

A) ¢Qué medidas hatomado el Banco para preparar laintitucion para un aumento de los ataques cibernéticos a
medida que |os delincuentes aprovechan lareciente interrupcion y el entorno operativo alternativo? B) ¢Se ha
dado en el Banco un aumento en el nimero de intentos de correos el ectrénicos de phishing, llamadas vishing y
otros fraudes de ingenieriasocia? Si es asi, ¢alguno de estos ha tenido éxito? ¢El banco ha sufrido algin
incumplimiento durante este periodo? Bajo el entorno del Plan de Continuidad del Negocio, se solicita
informacion sobre: b.1) cualquier deterioro de los controles en relacion con el fraude de ingenieria social
(phishing, fraude de presidente falso, etc.), b.2) como procedimientos de devolucion de llamaday b.3)
autenticacion dual para transferencias de fondos.” C) ¢Qué pasos adicional es esta tomando el Banco para
proteger a sus entidades vinculadas o clientes del phishing y otras précticas maliciosas durante este periodo?

16-02-2021

23:59:29

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

A) ¢Qué medidas hatomado el Banco para preparar lainstitucion para un aumento de los ataques cibernéticos a
medida que |os delincuentes aprovechan lareciente interrupcion y el entorno operativo alternativo Respuesta: El
Banco se encuentraimplementando diferentes controles, tecnologias y soluciones de ciberseguridad como parte
de su estrategia de seguridad cibernética. Estas diferentes iniciativas, tales como tecnologias SIEM, EDR, SDPy
similares, forman parte del Plan Director de Ciberseguridad aprobado por el Directorio de la Institucion para el
periodo 2020 - 2023 B) ¢Se ha dado en €l Banco un aumento en el nimero de intentos de correos el ectrénicos de
phishing, llamadas vishing y otros fraudes de ingenieria social Respuesta: Si, hemos experimentado un aumento
de intentos de ataques de phishing Si es asi, ¢alguno de estos ha tenido éxito Respuesta: No ¢El banco ha sufrido
algun incumplimiento durante este periodo Respuesta: No Bajo €l entorno del Plan de Continuidad del Negocio,
se solicitainformacién sobre: b.1) cualquier deterioro de los controles en relacion con el fraude de ingenieria
social (phishing, fraude de presidente falso, etc.), Respuesta: No se ha producido b.2) como procedimientos de
devolucién de llamada Respuesta: No se ha producido, b.3) autenticacion dual para transferencias de fondos.”
Respuesta: No se ha producido ningun deterioro. C) ¢Qué pasos adicionales esta tomando €l Banco para proteger
a sus entidades vinculadas o clientes del phishing y otras préacticas maliciosas durante este periodo Respuesta:
Hemos fortal ecido nuestros controles técnicos de prevencion de phishing a través de herramientas especializadas,
y ademés hemos incrementado las campafias de concienciacion y formacion en ciberseguridad, incluyendo
pruebas on-site de ingenieria social

18-02-2021

17:12:04

CONSULTA

Consulta Realizada

Fecha

Hora

6.1) Dado el entorno actual, ¢el Banco estd monitoreando més de cerca a sus colaboradores outsourcing y alos
subcontratados? 6.2) ¢COmo se veria afectado el Banco si uno de sus proveedores de servicios no pudiera
cumplir con sus obligaciones bajo su contrato de servicio, ya sea en parte o en su totalidad debido alasituacion
de COVID-19? ¢Como responderiay reaccionaria el Banco en tal escenario?

17-02-2021

00:01:58

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora
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Listado de Consultas

6 COVID - Acuerdos de subcontratacion (6) 6.1) Dado el entorno actual, ¢el Banco estad monitoreando més de
cerca a sus colaboradores outsourcing y alos subcontratados Respuesta: El Banco Central del Paraguay através
de la Gerencia de Tecnologia de la Informacion y Comunicaciones designa supervisores para los diferentes
contratos que administray que se refieren a prestacion de servicios por terceros. La supervision se realiza tanto
presencial como remotamente en forma continua, atendiendo a que l0s trabajos son desarrollados en modo
presencial, bajo lamodalidad de asistencia por cuadrillas con periodicidad semanal, y/o bajo la modalidad de
teletrabajo. Una cuadrillarealiza trabajos en forma presencial durante el lapso de una semanalaboral (5 dias
hébiles) mientras que en la misma semana otra cuadrilla desarrolla sus actividades en modalidad de teletrabajo
accediendo ala plataformainstituciona através del uso de herramientas de conexion segura. En todos |os casos
el personal de terceras partes que presta servicios a Banco Central del Paraguay debe suscribir al inicio del
Contrato un Acuerdo de Confidencialidad que obliga a salvaguardar toda informacion de carécter institucional
que eventual mente sea accedida por los mismos. Asi mismo, se disponen de diferentes nivelesy privilegios de
acceso alos recursos de informacion y plataformas de infraestructurainstitucional, los cuales se monitorean en
forma constante por funcionarios designados para la administracion de los diferentes servicios y sistemas de la
Institucion. 6.2) ¢Como se veria afectado el Banco si uno de sus proveedores de servicios no pudiera cumplir con
sus obligaciones bajo su contrato de servicio, ya sea en parte o en su totalidad debido ala situacion de
COVID-19 ¢Cémo responderiay reaccionaria el Banco en tal escenario Respuesta: En todos los casos |os
Sservicios gque se encuentran contratados por la Institucidn con terceras partes poseen clausulas que permiten
aplicar penalidades y/o multas a los proveedores ante incumplimientos que puedan presentarse en relacion alas
condiciones establecidas en el Contrato. Adicionalmente, se disponen de Acuerdos de Nivel de Servicio SLA
(Service Level Agreement) con los proveedores, en los cuales se establecen | os plazos exigidos por €l Banco
Central del Paraguay parala atencion de solicitudes de asistencia y/o normalizacién de servicios de acuerdo al
nivel de criticidad de los mismos, con lo cual se reduce el impacto ante una eventual disrupcion de algun servicio
categorizado como critico. Asi mismo, para aquellos sistemas'y servicios de mision criticala Institucion, la
Gerencia de Tecnologia de la Informacién y Comunicaciones haimplementado redundanciay contingenciaa
través de los dos sitios de procesamiento que dispone, Primario y Alterno, con lo cua se garantiza la continuidad
los mencionados serviciosy sistemas.

18-02-2021

17:12:36

CONSULTA

Consulta Realizada

Fecha

Hora

Se puede disponer de |os estados financieros a 31 de Diciembre 2020, aun cuando no estén auditados?

17-02-2021

00:28:01

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Los datos de los estados financieros a 31 de diciembre de 2020 forman parte de los formularios propuestas NMA
2626y de Delitos Informéticos, |os que se encuentran debidamente firmados.

18-02-2021

17:12:53

Listado de Proveedor es Participantes

ENTIDAD
EMISORA

Nro. Garantia Tipo Fecha Emisién

Fechalnicio de
Vigencia

Fecha Fin de
Vigencia

Oferente: LA INDEPENDENCIA DE SEGUROS SOCIEDAD
ANONIMA - RUC: 80022314-4

Categoria: Sin categorizar

Nro. Oferente 1

1508004175 Péliza ROYAL SEGUROSSA 25-02-2021 25-02-2021 04-08-2021
Listado de Propuestas por Proveedor
DATOSDEL ITEM
Item Nro. Cadigo Descripcion del [tem Cantidad
1 84131511-001 | Seguro Integral Bancario 1
PROPUESTASINICIALES

Of.- RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
LA INDEPENDENCIA [ NO APLICA NOAPLICA [NOAPLICA NO APLICA SEGURO INTEGRAL 3.325.000.000 3.325.000.000
DE SEGUROS BANCARIO
SOCIEDAD ANONIMA
- 80022314-4

Beneficio MyPIMES

No existe beneficio MyPIMES para esta subasta

Listado General detodas las Ofertas

1- LoteTota
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Listado General detodas las Ofertas

Oferente Precio Fecha Hora Estado

LA INDEPENDENCIA DE SEGUROS 2.300.000.000 25-02-2021 10:14:19.303 Periodo Aleatorio
SOCIEDAD ANONIMA - 80022314-4

Codigo Verificador: €ab4949b29d1baalf66dchbc6deOb311
LA INDEPENDENCIA DE SEGUROS 2.500.000.000 25-02-2021 10:07:56.353 Etapa de Puja
SOCIEDAD ANONIMA - 80022314-4

Codigo Verificador: 64794229625198342177ef1308f 17¢5
LA INDEPENDENCIA DE SEGUROS 3.325.000.000 25-02-2021 10:01:12.944 Propuesta
SOCIEDAD ANONIMA - 80022314-4

Cadigo Verificador: 2433ad7211ffadf 1b1f 7a4bf9430373a

Mgjores Lances de cada Proveedor por Item

1- LoteTota

Oferente Mejor Precio

LA INDEPENDENCIA DE SEGUROS SOCIEDAD 2.300.000.000
ANONIMA - 80022314-4

Items Ganados por Proveedor

Proveedor: 80022314-4 - LA INDEPENDENCIA DE SEGUROS SOCIEDAD ANONIMA

Item Precio Ganador
1- LoteTotal 2.300.000.000

Listado de Mensajes

1- LoteTota

Mensaje Fecha Hora

EL GRUPO HA SIDO ABIERTO. FAVOR REALIZAR SUS RESPECTIVOS LANCES. 25-02-2021 10:05:27.186
Buenos dias, comenzamos |a Subasta. 25-02-2021 10:05:33.875
Sefior/a Of erente necesitamos que mejore su of erta. 25-02-2021 10:05:46.212
Sefior/a Of erente su of erta se encuentra por arriba del precio referencial. 25-02-2021 10:06:03.083
Sefior/a Oferente de no mejorar su precio la convocante podria declarar desierto el grupo. 25-02-2021 10:06:11.366
En breve pasamos a la Etapa de Puja. 25-02-2021 10:06:17.563
Puede seguir bajando sus oferta en |as siguientes etapas. 25-02-2021 10:06:31.467
Atenci6n pasamos a la etapa de puja. 25-02-2021 10:06:39.349
LA ETAPA DE PUJA HA COMENZADO. 25-02-2021 10:06:43.667
EL PERIODO ALEATORIO HA COMENZADO. EL GRUPO PUEDE CERRARSE EN CUALQUIER 25-02-2021 10:13:56.681
MOMENTO.

EL PERIODO ALEATORIO HA CULMINADO. 25-02-2021 10:17:22.027
EL GRUPO HA SIDO CERRADO. YA NO SE RECIBEN LANCES. 25-02-2021 10:17:22.083

Con lo que se da por terminado el acto previa lectura de su contenido suscribiendo el/a Subastador/a encargado/a de llevar adelante €l
procedimiento, en dos g emplares de un solo tenor y a un solo efecto, en el lugar y fecha de su otorgamiento.
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