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Subasta a la Baja Electrénica

Acta de Sesion Publica Virtual
SBE ID N° 305787

En laciudad de Asuncion, Capital de la Republicadel Paraguay siendo las 10:01 del dia 30/5/2017,
en el domicilio de la Direccion Nacional de Contrataciones Plblicas, EE.UU. N° 961 casi Tte Farifia, en ladireccion
web individualizada como "www.dncp.gov.py" de conformidad alo establecido en el Decreto 1107/14 y en la Resolucion N°1408/14, findizala
SUBASTA A LA BAJA ELECTRONICA con ID N° 305787 -
Servicio de Asistencia Técnica para virtualizacion de servidores, test de seguridad y antiphishing

de lalnstitucién:

Cadigo Verificador: 8fal310941a0f2d274d5a9aa1071c073

Nivel de Entidad: Entidades Financieras Oficiales
Entidad: Banco Naciona de Fomento
UuocC: Uoc Bnf

Cddigo SICP: 1329

Los listados obtenidos en € presente procedimiento de contrataci 6n realizado son los siguientes:

Listado de Avisos
No existen avisos para esta subasta

Listado de Consultas

CONSULTA
Consulta Realizada

Fecha

Hora

En el Pliego de Bases'y Condiciones, SECCION 11, CRITERIOS DE EVALUACION Y REQUISITOS DE
CALIFICACION, EXPERIENCIA Y CAPACIDAD TECNICA, item N° 2 Servicio de Test de Seguridad de
Hackeo Interno y Externo, PERFILES PROFESIONALES, dice: EL OFERENTE debera presentar €l listado
minimo de 4 (cuatro) personas, de un equipo de profesional es altamente calificados, que podran disponer entre
otros de los siguientes perfiles: « Auditores Especialistas Funcionales: Llevard a cabo las actividades de
consultoria relacionadas con toda evaluacién funcional y/o de compliance. « Auditores Especialistas en Técnicas
de Hacking / Seguridad Telemética: Se encargarén de las actividades de Intrusion y los andlisis técnicos
derivados del proyecto arealizar. « Arquitecto de Red: Llevard a cabo las actividades de consultoria de resultados
obtenidos y aportara las medidas correctoras de redisefio de red de acuerdo a los resultados obtenidos, si este
aspecto fuera contratado en el Proyecto. « Jefe de Proyecto: Realizara las actividades de coordinacion de recursos
einterlocucion con el BNF. « Responsable de ato nivel: Realizara lainterlocucion de ato nivel con el BNF, en
los casos en que esta fuera necesaria. « Documentalista: Llevara a cabo todas las |abores de documentacion del
Proyecto. Solicitamos respetuosamente a la convocante que pueda ser aceptada la subcontratacion de empresas o
profesional es técni cos especialistas en este ambito de servicios paraasi permitir unamayor participacion de
potenciales oferentes en beneficio de la convocante, conforme alo que preceptua el articulo 4 inc b) delaLey de
Contrataciones 2051/03. PRINCIPIO DE IGUALDAD Y LIBRE COMPETENCIA que deben regir las compras
publicas—inc. b del Art. 4 delaLey N° 2051 DE CONTRATACIONES PUBLICAS -. Dicha solicitud, serealiza
asimismo en virtud del Art. 20, arazén de que el mismo establece que: ...L as especificaciones técnicas (...) se
estableceran con lamayor amplitud de acuerdo con la natural eza especifica del contrato, con el objeto de que
concurrael mayor nimero de oferentes; sin embargo, deberan ser o suficientemente claras, objetivas e
imparciales, para evitar favorecer indebidamente a algiin participante.

11-04-2017

14:43:23

RESPUESTAS
Respuestas Obtenidas

Fecha

Hora

Sera aceptada |a subcontratacion de empresas consultoras especializadas en el &rea de Seguridad Informatica, No
se podrarealizar ningdn tipo de subcontratacion de hackers ni personal freelance para ningtn trabgjo, en virtud
de lo determinado por la pauta de compromiso ético sino que todos los profesional es de seguridad implicados en
el proyecto deben ser empleados de tiempo completo de la firma subcontratada y avalados por éstaluego de una
rigurosa averiguacion de antecedentes para asegurar que tengan una historia ética, persona y profesiona
adecuada, por los tanto el Equipo del OFERENTE debera reunir un conjunto adecuado de certificaciones
internacional es directamente rel acionadas con €l area de Seguridad de la Informacion Certified Ethical Hacker
(CEH) - Certified Information Systems Security Professional (CISSP) Certified Information Security Manager
(CISSM) Certified Secure Software Lifecycle ProfessionalC (SSLP) Certificate of Cloud Security Knowledge
(CCSK) I1SO Leader Auditor. También debera tener aprobada experiencia en el ambito internacional, respecto de
laprovisién de servicios de Ethical Hacking. Es de sumaimportanciay sera excluyente que los implementadores
posean €l nivel técnico solicitado pues €l andlisis de la seguridad sera de gran magnitud debido ala
infraestructura que posee el Banco Nacional de Fomento. Por 1o expuesto precedentemente, remitirse ala
Adenda N° 3.

18-05-2017

10:15:07

Consulta Realizada

Fecha

Hora

30-05-2017
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En el Pliego de Basesy Condiciones, SECCION 11, CRITERIOS DE EVALUACION Y REQUISITOS DE
CALIFICACION, EXPERIENCIA Y CAPACIDAD TECNICA, item N° 2 Servicio de Test de Seguridad de
Hackeo Interno y Externo, dice: Presentar copias de Contratos o facturas donde el oferente demuestre haber
proveido servicios de Seguridad de T1 para Servicio de Test de Seguridad Hackeo, a empresas publicas y/o
privadas en los Ultimos 3 (tres) afios, como minimo 1 (un) Contrato por afio (Afios: 2013, 2014 y 2015).
Solicitamos respetuosamente a la convocante que puedan ser aceptados Contratos o facturas de la empresa
subcontratada o de profesionales técnicos especialistas en este &mbito de servicio en donde demuestren la
capacidad y experiencia técnicarequerida en este Pliego de Bases y Condicionesy de esta forma se pueda
permitir lamayor participacion de potencial es of erentes en beneficio de la convocante., conforme lo preceptua el
Artciulo 4 inc b) delaLey de Contrataciones Piblicas: al PRINCIPIO DE IGUALDAD Y LIBRE
COMPETENCIA que deben regir las compras publicas—inc. b del Art. 4 delaLey N° 2051 DE
CONTRATACIONES PUBLICAS -. Dicha solicitud, se realiza asimismo en virtud del Art. 20, arazén de que €
mismo establece que: ... L as especificaciones técnicas (...) se estableceran con la mayor amplitud de acuerdo con
lanaturaleza especifica del contrato, con el objeto de que concurrael mayor nimero de oferentes; sin embargo,
deberéan ser |o suficientemente claras, objetivas e imparciales, para evitar favorecer indebidamente a algin
participante.

11-04-2017

14:45:40

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Seran aceptados Contratos o facturas de las empresas consultoras especializadas en €l area de Seguridad
subcontratada, para que de esta forma se pueda permitir la mayor participacion de potencial es oferentes en
beneficio de la convocante. Por lo tanto remitirse ala Adenda N° 3.

18-05-2017

10:15:53

CONSULTA

Consulta Realizada

Fecha

Hora

En laseccion 3 "REQUISITOS DE LOS BIENES Y/O SERVICIOS REQUERIDOS" item 3 dice "Disponer de
monitoreo proactivo de vigilanciadigital que incluya (Monitoreo de marca, fuga de informacion, antiphishing,
entro otros) ¢Que significa especificamente el punto de fuga de informacién? ¢Que se requiere?

17-04-2017

11:33:13

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Se refiere @ monitoreo online de lainformacién confidencial del BNF en el ciber espacio. Se reguiere que este
monitoreo cumpla con los servicios detallados en el pliego.

18-05-2017

10:16:52

CONSULTA

Consulta Realizada

Fecha

Hora

Seccion 3:"Poder Realizar Spoofing WEB." ¢Es posible enviar mayor detalle de [o que se requiere en este punto?

17-04-2017

11:34:19

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

El servicio debe poder rastrear sitios fraudulentos sobre dominios del Banco.

18-05-2017

10:17:21

CONSULTA

Consulta Realizada

Fecha

Hora

Seccion 3 punto 5: "Lasolucién de monitoreo debe detectar y alertar en tiempo real correos electrénicos de
dudoso origen.” ¢Es posible enviar mayor detalle de lo que se requiere en este punto?

17-04-2017

11:37:47

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

El servicio debe tener la capacidad de obtener la reputacion de |os correos entrantes para determinar su tratado.

18-05-2017

10:18:00

CONSULTA

Consulta Realizada

Fecha

Hora

"El servicio monitoreo de Phishing parael Banco Nacional de Fomento deberaincluir alos dominios del BNF
publicados." ¢Cuantos dominios son? ¢Cuales?

17-04-2017

11:38:56

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

El BNF cuenta con un dominio, el www.bnf.gov.py.

18-05-2017

10:19:11

CONSULTA

Consulta Realizada

Fecha

Hora

Se requiere la posibilidad de identificar patronesy comportamientos especificos que ocurren tipicamente en las
primeras etapas de un ataque de phishing ¢Es posible especificar més este requerimiento?

17-04-2017

11:40:01

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Se refiere a datos relevantes que pudieren ser utilizados para actuar con proactividad en caso que ocurra un
atague de phishing.

18-05-2017

10:19:50

CONSULTA

Consulta Realizada

Fecha

Hora

Deteccion de mediciones en el Ciberespacio que comprometan la marcadel Banco Naciona de Fomento o
comprometa su informacién ¢Es posible especificar mas este requerimiento?

17-04-2017

11:43:19

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Se requiere que, mediante el uso de palabras clave, se encuentre informacién valiosa expuesta en redes sociales e
Internet que seaindicio de su uso fraudulento.

18-05-2017

10:20:26

CONSULTA

Consulta Realizada

Fecha

Hora

La solucion debe de identificar y desactivar el uso no autorizado de material con contenido protegido por leyes
de propiedad intelectual ¢Es posible acotar més este punto?

17-04-2017

11:44:04
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Listado de Consultas
RESPUESTAS
Respuestas Obtenidas Fecha Hora
En caso de detectar informacion considerada confidencial por parte del banco y publicada en el ciberespacio, € 18-05-2017 10:20:51
proveedor debe gestionar la baja de |os mismos.
CONSULTA
Consulta Realizada Fecha Hora
Lasolucién debe de identificar y desactivar €l uso no autorizado de material con contenido protegido por leyes 17-04-2017 11:52:54
de propiedad intelectual ¢Es posible acotar més este punto?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
En caso de detectar informacion considerada confidencial por parte del banco y publicadaen el ciberespacio, el 18-05-2017 10:21:16
proveedor debe gestionar la baja de |os mismos.
CONSULTA
Consulta Realizada Fecha Hora
La solucion debe de identificar y desactivar el uso no autorizado de materia con contenido protegido por leyes 17-04-2017 11:54:45
de propiedad intelectual ¢Es posible acotar més este punto?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
En caso de detectar informacion considerada confidencial por parte del banco y publicada en el ciberespacio, €l 18-05-2017 10:21:59
proveedor debe gestionar la baja de los mismos
CONSULTA
Consulta Realizada Fecha Hora
En la seccion 3"REQUISITOS DE LOS BIENES Y/O SERVICIOS REQUERIDOS' - La solucién debe de 17-04-2017 11:57:13
identificar y desactivar el uso no autorizado de material con contenido protegido por leyes de propiedad
intelectual ¢Es posible acotar méas este punto?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
En caso de detectar informacion considerada confidencia por parte del banco y publicada en el ciberespacio, € 18-05-2017 10:22:30
proveedor debe gestionar |a baja de |os mismos.
Listado de Proveedor es Participantes
Nro. Garantia Tipo ENTIDAD Fecha Emision Fecha Inicio de Fecha Fin de
EMISORA Vigencia Vigencia
Oferente: CYBSEC SA - RUC: 80039495-0 Categoria: Sin categorizar Nro. Oferente: 1
19.1508.0003540.0000 Péliza FENIX SA DE SEGUROS Y 25-05-2017 30-05-2017 27-09-2017
REASEGUROS
Oferentee TECHNOMA SOCIEDAD ANONIMA Categoria: Sin categorizar Nro. Oferente: 2
COMERCIAL E INDUSTRIAL - RUC: 80060858-5
007.1508.039051/000 Péliza LA CONSOLIDADA DE 24-05-2017 29-05-2017 16-09-2017
SEGUROS
Oferente INFOMARTICA TECNOLOGIA & Categoria: Sin categorizar Nro. Oferente: 3
COMUNICACION - RUC: 80034665-3
45.1508,0008338.0000 Péliza Aseguradoradel Este SA. 26-05-2017 29-05-2017 06-09-2017
Oferente INFORMATION TECHNOLOGY CONSULTING Categoria: Sin categorizar Nro. Oferente: 4
SUPPORT SOCIEDAD ANONIMA - RUC: 80046953-4
19.1508.0003526.0000 Péliza Fenix SA. de Segurosy 04-05-2017 11-05-2017 08-09-2017
Reaseguros
19.1508.0003526.0001 Péliza Fenix S.A de Segurosy 25-05-2017 30-05-2017 27-09-2017
Reaseguros
19.1508.0003526.0001 Endoso de Pdliza Fenix S.A de Segurosy 25-05-2017 30-05-2017 27-09-2017
Reaseguros

Listado de Propuestas por Proveedor
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DATOSDEL ITEM
Item Nro. Cadigo Descripcion del [tem Cantidad
1 81111801-001 Servicio de Asistencia Técnica para virtualizacion de servidores para pruebas de politicas de seguridad 1
PROPUESTASINICIALES
Of.- RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
INFORMATION ITCSSA. ITCSSA. ITCSSA. Paraguaya Servicio de Asistencia Técnica 110.000.000 110.000.000
Egﬁgﬂ?‘;ﬁ’@( paravirtualizacion de
SUPPORT SOCIEDAD servidores para pruebas de
ANONIMA - 80046953-4 politicas de seguridad
DATOSDEL ITEM
Item Nro. Cadigo Descripcion del [tem Cantidad
2 81111801-001 |"Servicio de Test de Seguridad de Hackeo interno y externo parael BNF" 1
PROPUESTASINICIALES
Of.- RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
CYBSEC SA - N/A N/A N/A N/A Servicio de Test de Seguridad 97.266.250 97.266.250
80039495-0 de Hackeo interno y externo
parael BNF
INFOMARTICA No aplica No aplica No aplica No aplica Servicio de Test de Seguridad 155.001.000 155.001.000
TECNOLOGIA & de hackeo interno y externo
COMUNICACION -
80034665-3
DATOSDEL ITEM
Item Nro. Cadigo Descripcion del [tem Cantidad
3 81111801-001  |"Servicio antiphishing en tiempo real" 1
PROPUESTASINICIALES
Of.- RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
TECHNOMA Easy Solutions Easy Solutions [DMS USA Detect Monitoring Service On- 76.496.200 76.496.200
E%fn' Egé&f’\EJON'MA Demand with 10 Deactivation
INDUSTRIAL - Incidents 1'Y ear Subscription
80060858-5 per domain Takedowns
incident 5 pack

Beneficio MyPIMES
No existe beneficio MyPIMES para esta subasta

Listado General detodas las Ofertas

1 - Servicio de Asistencia Técnica para virtualizacion de servidores para pruebas de politicas de seguridad

Oferente Precio Fecha Hora Estado
INFORMATION TECHNOLOGY 91.800.000 30-05-2017 09:12:02.033 Etapa de Puja
CONSULTING SUPPORT SOCIEDAD
ANONIMA - 80046953-4

Codigo Verificador: 394619e938d3edb5ccc6b814ab9dc013
INFORMATION TECHNOLOGY 91.904.000 30-05-2017 09:05:06.228 Recepcion de Lances
CONSULTING SUPPORT SOCIEDAD
ANONIMA - 80046953-4

Codigo Verificador: 0238dab02df49328c259164769a1b541
INFORMATION TECHNOLOGY 110.000.000 30-05-2017 08:50:20.085 Propuesta
CONSULTING SUPPORT SOCIEDAD
ANONIMA - 80046953-4

Codigo Verificador: ed49d4dec6b099de345088424c96¢714

2 - "Servicio de Test de Seguridad de Hackeo interno y externo parael BNF"

Oferente Precio Fecha Hora Estado
CYBSEC SA - 80039495-0 95.000.000 30-05-2017 09:38:30.320 Periodo Aleatorio
Codigo Verificador: 4828e4403f40a32279987f4e38b9a0dc
CYBSEC SA - 80039495-0 97.266.250 30-05-2017 08:50:20.198 Propuesta
Codigo Verificador: 058a3deaf 8527816c227a9862a92c601
INFOMARTICA TECNOLOGIA & 150.000.000 30-05-2017 09:29:48.298 Recepcioén de Lances
COMUNICACION - 80034665-3
Codigo Verificador: f508e9d2baff0c9822e8eaed3a5798fb
INFOMARTICA TECNOLOGIA & 155.001.000 30-05-2017 08:50:20.202 Propuesta
COMUNICACION - 80034665-3
Codigo Verificador: 70b3524a4ebd531f2b32d539847cdab5
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3 - "Servicio antiphishing en tiempo real"

Oferente Precio Fecha Hora Estado
TECHNOMA SOCIEDAD ANONIMA 76.496.200 30-05-2017 08:50:20.262 Propuesta
COMERCIAL E INDUSTRIAL - 80060858-5

Cadigo Verificador: 68480baabd5ed8e3d5660899dfc8f218

Mejores Lances de cada Proveedor por Item

1 - Servicio de Asistencia Técnica para virtualizacion de servidores para pruebas de politicas de seguridad

Oferente Mejor Precio

INFORMATION TECHNOLOGY CONSULTING 91.800.000
SUPPORT SOCIEDAD ANONIMA - 80046953-4

2 - "Servicio de Test de Seguridad de Hackeo interno y externo parael BNF"

Oferente Mejor Precio
CYBSEC SA - 80039495-0 95.000.000
INFOMARTICA TECNOLOGIA & COMUNICACION - 150.000.000

80034665-3

3 - "Servicio antiphishing en tiempo real"

Oferente Mejor Precio

TECHNOMA SOCIEDAD ANONIMA COMERCIAL E 76.496.200
INDUSTRIAL - 80060858-5

Items Ganados por Proveedor

Proveedor: 80039495-0 - CYBSEC SA

Item Precio Ganador
2 - "Servicio de Test de Seguridad de Hackeo interno y externo parael BNF" 95.000.000

Proveedor: 80046953-4 - INFORMATION TECHNOLOGY CONSULTING SUPPORT SOCIEDAD ANONIMA

Item Precio Ganador

1 - Servicio de Asistencia Técnica para virtualizacion de servidores para pruebas de 91.800.000
politicas de seguridad

Proveedor: 80060858-5 - TECHNOMA SOCIEDAD ANONIMA COMERCIAL E INDUSTRIAL

Item Precio Ganador
3 - "Servicio antiphishing en tiempo real" 76.496.200

Listado de Mensajes

1 - Servicio de Asistencia Técnica para virtualizacion de servidores para pruebas de politicas de seguridad

Mensaje Fecha Hora

EL GRUPO HA SIDO ABIERTO. FAVOR REALIZAR SUS RESPECTIVOS LANCES. 30-05-2017 09:01:21.573
Buenos dias, comenzamos |a Subasta. 30-05-2017 09:01:28.262
Sefior Oferente su precio se encuentramuy por encima del referencial, necesitamos que mejore su oferta. 30-05-2017 09:01:33.010
Sefior Oferente de no mejorar su precio la convocante podria declarar desierto el grupo. 30-05-2017 09:01:38.142
Atencion pasamos a la etapa de puja. 30-05-2017 09:08:38.125
LA ETAPA DE PUJA HA COMENZADO. 30-05-2017 09:08:40.501
EL PERIODO ALEATORIO HA COMENZADO. EL GRUPO PUEDE CERRARSE EN CUALQUIER 30-05-2017 09:18:02.218
MOMENTO.

EL PERIODO ALEATORIO HA CULMINADO. 30-05-2017 09:26:53.269
EL GRUPO HA SIDO CERRADO. YA NO SE RECIBEN LANCES. 30-05-2017 09:26:53.373

2 - "Servicio de Test de Seguridad de Hackeo interno y externo parael BNF"

Mensaje Fecha Hora
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Listado de Mensajes

EL GRUPO HA SIDO ABIERTO. FAVOR REALIZAR SUS RESPECTIVOS LANCES. 30-05-2017 09:28:22.253
Continuamos con la Subasta. 30-05-2017 09:28:29.416
Les recordamos que €l subastador ya no tiene comunicacién en |as etapas de pujay aleatoria. 30-05-2017 09:28:32.997
En breve pasamos a la Etapa de Puja. 30-05-2017 09:28:37.085
Atenci6n pasamos a la etapa de puja. 30-05-2017 09:32:16.583
LA ETAPA DE PUJA HA COMENZADO. 30-05-2017 09:32:21.819
EL PERIODO ALEATORIO HA COMENZADO. EL GRUPO PUEDE CERRARSE EN CUALQUIER 30-05-2017 09:38:22.262
MOMENTO.

EL PERIODO ALEATORIO HA CULMINADO. 30-05-2017 09:47:20.306
EL GRUPO HA SIDO CERRADO. YA NO SE RECIBEN LANCES. 30-05-2017 09:47:20.381

3 - "Servicio antiphishing en tiempo real"

Mensaje Fecha Hora

EL GRUPO HA SIDO ABIERTO. FAVOR REALIZAR SUS RESPECTIVOS LANCES. 30-05-2017 09:50:23.487
Continuamos con la Subasta. 30-05-2017 09:50:31.700
Atenci6n pasamos a la etapa de puja. 30-05-2017 09:50:34.202
LA ETAPA DE PUJA HA COMENZADO. 30-05-2017 09:50:37.038
EL PERIODO ALEATORIO HA COMENZADO. EL GRUPO PUEDE CERRARSE EN CUALQUIER 30-05-2017 09:56:37.213
MOMENTO.

EL PERIODO ALEATORIO HA CULMINADO. 30-05-2017 10:00:59.311
EL GRUPO HA SIDO CERRADO. YA NO SE RECIBEN LANCES. 30-05-2017 10:00:59.386

Con lo que se da por terminado €l acto previa lectura de su contenido suscribiendo el/a Subastador/a encargado/a de llevar adelante €l
procedimiento, en dos g emplares de un solo tenor y a un solo efecto, en el lugar y fecha de su otorgamiento.

30-05-2017
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