ANEXO 6

Planilla de Verificacion de Especificaciones
Técnicas
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Objeto: Establecer las condiciones minimas a ser cumplidas para la obtencién de la actualizacién de licencias y soporte y
mantenimiento preventivo y correctivo de los equipos de Control de Amenazas Centralizadas (UTM SONICWALL), bajo el fiel
cumplimiento de lo establecido en la Planilla de Datos Garantizados que acompafia esta planilla de especificaciones técnicas.

De las especificaciones técnicas obligatorias: El proveedor debera especificar concretamente en su propuesta para el objeto,
servicios y soporte que atiendan obligatoriamente, las siguientes especificaciones técnicas. Ademas de completar la Planilla
de Datos Garantizados que se provee.

Especificaciones Caracteristicas Minim El Servicio
Técnicas o Ofertado
Exigido Cumple con las
especificacione
s requeridas
(Si/No)
SEKIURA
Situacion actual La institucién cuenta con dos equipos Sonic Wall NSA los cuales operan en Exigido
modalidad standalone conectados a proveedores de internet.
La institucién tiene implementado ambos equipos en modalidad HA'y
pretende la actualizacién de las licencias que poseen los equipos, ademds de
un servicio de soporte y mantenimiento que mejore la performance para
hacer frente a los nuevos ciberataques en tiempo real.
ITEM 1 - ACTUALIZACION DE LICENCIAS
Provision de Firewall SSL VPN para la solucién HA 100 *CUMPLE
Hcanciag Content Filtering Exigido | *CUMPLE
Capture Advanced Threat Protection Exigido *CUMPLE
Gateway Anti-Virus / Anti- Spyware Exigido *CUMPLE
Application Firewall Service and networking Exigido *CUMPLE
Intrusion Prevention Exigido *CUMPLE
App Control Exigido *CUMPLE
Descifrado e inspeccién TLS/SSL/SSH Exigido *CUMPLE
High Availability — heredando el secundario toda la configuracion del Exigido *CUMPLE
primario
Tecnologia SD-WAN para interconectar sedes remotas Exigido *CUMPLE
VPN SSL 3000 (tres mil) Exigido *CUMPLE
VPN IPSec Exigido *CUMPLE
Sistema de filtrado de navegacion Web Exigido *CUMPLE
Proteccidn anti DoS Exigido *CUMPLE
Analytics Software Exigido *CUMPLE
Cantidad de Licencias para HA Exigido *CUMPLE
Cantidad de Usuarios 3000 (tres mil) Exigido *CUMPLE
Actualizaciones por 3 afios Exigido *CUMPLE
Los derechos de las suscripciones/licencias deberdn estar a favor de la ANDE Exigido *CUMPLE
utilizando su respectiva cuenta.
ITEM 2 - SOPORTE Y MANTENIMIENTO
Servicio de SONICWALL COMPREHENSIVE GATEWAY SECURITY SUITE-W VIEWPOINT Exigido *CUMPLE
Actualizacién
SonicWALL Advanced Gateway Security Suite para la solucién HA
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Soporte y Se debera ofrecer el servicio de soporte técnico local por parte del oferente *CUMPLE
Garantia con técnicos certificados por el fabricante por 36 meses en la sgte

modalidad:
1. Mecanismo para solicitar el soporte
e  Portal de Servicios en Linea: Sistema de tickets disponible en [URL
del portal].
e  Correo Electrénico: Envio de incidencias via correo electrénico.
e Teléfono de Soporte: Llamada directa al nimero para incidencias
de severidad Critica (Nivel 1).
e  Cada ticket tendrd un ID tnico y trazabilidad de atencion.

2. Niveles de severidad y tiempos de respuesta

El tiempo de respuesta se define como el plazo maximo entre la recepcion
de la incidencia por parte del Proveedor y la primera respuesta formal por
parte del equipo de soporte del mismo.

Nivel 1: Critico
e Impacto: Interrupcion total o grave del servicio de red. Caida
completa del firewall, pérdida de conectividad critica, denegacion
de servicio generalizada. Ejemplo: El dispositivo no responde; toda
la conectividad de Internet/WAN esté caida.
e Tiempo de Respuesta (TR): <1 horas
e  MTTR (resolucién completa): <4 horas

Nivel 2: Alto
e  Impacto: Degradacion severa del servicio o interrupcidn parcial
que afecta a un grupo significativo de usuarios o servicios criticos.
Ejemplo: Caida de una VPN Site-to-Site critica, pérdida de
funcionalidad clave como el filtrado de malware.
e Tiempo de Respuesta (TR): <2 horas
e  MTTR (resolucién completa): <8 horas

Nivel 3: Medio
e Impacto: Problema no critico con impacto moderado en el
servicio. Funcionalidad reducida pero no interrumpida. Ejemplo:
Problemas intermitentes de rendimiento, alertas especificas no
criticas en los logs.
e Tiempo de Respuesta (TR): <6 horas
e  MTTR (resolucién completa): <72 horas hébiles

Nivel 4: Bajo
e Impacto: Consultas, solicitudes de informacién o problemas
menores sin impacto perceptible en el servicio operativo.
Ejemplo: Consultas sobre configuracion, solicitud de
documentacién.
e Tiempo de Respuesta (TR): <8 horas
e  MTTR (resolucién completa): < 72 horas habiles

TR mide cuan rapido responde el proveedor al aviso.
MTTR mide cuan rapido soluciona efectivamente el problema.

3. Compromisos / Tareas del proveedor
Compromisos del Proveedor:
e  Cumplir con los tiempos de respuesta definidos para cada nivel de
severidad.
e  Realizar un diagndstico remoto del problema.
e  Brindar soluciones de trabajo (workarounds) o parches temporales
mientras se encuentra una resolucién permanente.
e  Gestionar la escalacién del caso con el soporte técnico de
SonicWall (TAC) cuando sea necesario.
e  Mantener una comunicacion clara y proactiva con la convocante
durante el proceso de resolucién.
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Incluir dentro del servicio de soporte la actualizacién periddica de
firmware a la Ultima versién liberada por el fabricante,
especialmente aquellas asociadas a seguridad y estabilidad del
sistema.

Reemplazar sin costo adicional todas las partes dafiadas por
desperfectos de fabricacién o desgaste de uso, asegurando que las
partes nuevas sean originales y provistas por el fabricante. Si los
equipos estan descontinuados por el fabricante, de manera que
ello impida la provisién de soporte, el recambio de partes, la
actualizacién de firmware o la activacién de alguno de los servicios
descritos en estas especificaciones técnicas, el proveedor debera
sustituirlos por equipos iguales o de mayores prestaciones, sin
costo adicional para la Contratante, a fin de mantener la cobertura
de soporte por parte del fabricante. En caso de reemplazo, los
nuevos equipos deberén ser instalados y configurados por
técnicos del proveedor certificados por el fabricante.

Tareas del Proveedor:

Monitorizar la canalizacién de incidencias.

Asignar recursos técnicos adecuados al nivel de severidad.
Realizar seguimiento activo y documentado de los casos abiertos
hasta su resolucion definitiva.

Proveer reportes mensuales de cumplimiento del SLA, incluyendo
indicadores de disponibilidad, tiempos de respuesta, MTTR,
reposiciones realizadas y tickets atendidos.

Brindar entrenamiento inicial al personal designado por la
Contratante, con un minimo de 40 horas de capacitacion dirigidas
a al menos 4 funcionarios, asi como capacitaciones de
actualizacién cuando se implementen cambios relevantes en la
solucién. El proveedor deberd entregar materiales de apoyoy
certificados de participacién al finalizar las capacitaciones.

4. Indicadores y Metas Minimas (KPI)

Indicador (KP1)

Definicion

Meta Minima

Disponibilidad del
Servicio

(Tiempo Total - Inactividad) /
Tiempo Total * 100

> 99.5% mensual

Tiempo Medio de
Respuesta (TR)

Tiempo promedio desde la
recepcién del ticket hasta el
primer contacto técnico.

Cumplimiento 295 %
de los objetivos del
punto 2 (Niveles de
severidad y tiempos de
respuesta).

Tiempo promedio desde la
recepcion del ticket hasta la

MTTR criti . o <4 horas

R critico resolucién completa del incidente o
Nivel 1 (Critico).

Resolucién en primera | Porcentaje de tickets atendidos

atencién (incidencias | dentro de los tiempos de 295%

de niveles 2—4)

respuesta acordados

Reposicién de
hardware

Tiempo para reemplazar equipos
tras reclamo

< 72 horas hdbiles

5. Mecanismos de control y supervisién

e Sistema de Ticketing: Todas las incidencias serdn gestionadas a
través de un sistema de ticketing. El Cliente tendrd acceso a un
portal para ver el estado de sus tickets.

e Informes Mensuales de Cumplimiento: El Proveedor entregara al
Cliente, durante la primera semana de cada mes, un informe
detallado que incluira:

o Resumen de todos los tickets del mes con ID, severidad,
apertura/cierre.
o Cumplimiento de los tiempos de respuesta (TR)y
resolucion (MTTR) por severidad.
o Calculo de la disponibilidad de cada dispositivo.
o Reposiciones realizadas.
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o Andlisis de causas raiz para incidencias recurrentes o
criticas.

6. Penalizaciones por incumplimiento

Las penalizaciones aplicables durante la vigencia del contrato por
incumplimiento de los niveles de servicio (SLA) seran independientes de la
multa prevista en la seccién CONDICIONES CONTRACTUALES - Porcentaje de
multas del Pliego, la cual corresponde exclusivamente a los atrasos en el
inicio de la prestacion del servicio.

En caso de que el Proveedor no cumpla con las metas minimas establecidas
en los KPI del punto 4, se aplicard el siguiente esquema de multas, los cuales
se descontaran de la factura mensual siguiente al incumplimiento:

e  Disponibilidad del servicio: cuando la disponibilidad mensual sea
inferior al 99,5 %, se aplicara una penalizacién equivalente al 0,5 %
del monto mensual del servicio por cada 1 % de déficit.

e Tiempo de respuesta a incidentes: si el tiempo de respuesta (TR)
excede los valores maximos establecidos en el punto 2 (Niveles de
severidad y tiempos de respuesta), se aplicara una penalizacién
equivalente al 0,2 % del monto mensual del servicio por cada hora
que exceda los tiempos maximos establecidos.

e Tiempo Medio de Restauracién (MTTR) en incidentes criticos:
cuando la resolucién exceda las 4 horas, se aplicara una
penalizacién del 1 % del monto mensual del servicio por cada 4
horas adicionales de atraso.

e Reposicion de hardware: en los casos en que [a reposicion de
equipos supere las 72 horas habiles desde la notificacion escrita
de la Contratante, se aplicara una penalizacién adicional del 1 %
del monto mensual del servicio por cada dia habil adicional de
atraso. Esta penalizacién aplica exclusivamente a reposiciones
derivadas de fallas o descontinuacién del fabricante durante la
vigencia del contrato, conforme lo sefialado en los compromisos
del proveedor.

e  Resolucion en primera atencién (niveles 2-4): cuando el
porcentaje de tickets de severidad media o baja resueltos en
primera atencién sea inferior al 95 % mensual, se aplicard una
penalizacién equivalente al 0,2% del monto mensual del servicio
por cada 1% de déficit.

Las penalizaciones establecidas no liberan al proveedor del cumplimiento de
sus obligaciones contractuales y serdn deducidas de la factura
correspondiente al mes siguiente al incumplimiento. El monto total de las
penalizaciones aplicadas en un mes no podré superar el diez por ciento (10
%) del monto mensual del servicio.

Nota: Quedan excluidas de este régimen de penalizaciones las incidencias
causadas por fuerza mayor, actuacién del Cliente o de terceros no
autorizados por el Proveedor, o falta de acceso remoto proporcionado por
la convocante.

Certificacion del
Fabricante

El proveedor debera presentar la Autorizacion del fabricante dirigida a la
convocante especificando el nimero de ID de la licitacién, para proveer el
software y brindar soporte especifico para la presente licitacién.

La empresa oferente debera contar con las certificaciones: 1SO 9001:
ugisterna de Gestion de Calidad” e 1SO 27001: “Sistema de Gestion de
Seguridad de la Informacién” o equivalentes.

La exigencia de la certificacién 1SO 9001 o similar tiene por finalidad
asegurar que el proveedor cuente con procesos organizacionales formales,
controlados y orientados a la mejora continua. La provisién de servicios
asociados a infraestructura critica de red, como lo es la plataforma de
seguridad UTM actualmente en uso, requiere que los proveedores cumplan
estandares de calidad que aseguren la entrega sistematica y eficaz de
servicios, asi como la trazabilidad de sus procesos. Esta certificacién también
acttia como un parametro objetivo y verificable de madurez organizacional.

Exigido

**CUMPLE
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La certificacion 1SO 27001 o similar responde a la naturaleza critica de la
informacién que sera procesada, protegida y monitoreada por la solucion.
Esta norma internacional garantiza que la empresa cuente con un sistema
de gestion integral para proteger la confidencialidad, integridad y
disponibilidad de la informacién, lo cual es indispensable tratdndose de una
solucién de ciberseguridad que, entre otros aspectos, administra conexiones
VPN, reglas de firewall, prevencién de intrusionesy control de aplicaciones.
Adems, al exigir esta norma, se busca que el proveedor adopte politicas
claras de seguridad, que protejan tanto a la convocante como a terceros
frente a posibles incidentes, brechas o malas précticas.

Técnicos
Certificados

El oferente debera presentar con la oferta:

El proveedor local deberé contar con al menos 1 (un) técnico certificado en
la marca ofertada, para garantizar el buen servicio y respaldo del soporte
local.

Deber4 contar con al menos 1 (un) técnico con la certificacién CEH o
equivalente, para garantizar la seguridad en las configuraciones e
implementacién del equipo solicitado.

La exigencia de contar con al menos un técnico certificado por el fabricante
SonicWall y otro con formacién en ciberseguridad (CEH o equivalente)
responde a una necesidad técnica directa e ineludible. El soporte local
requerido debe ser altamente especializado y deberia contemplar tareas
como:

Activacién y configuracién de funciones avanzadas (IPS, DPI-SSL, control de
aplicaciones, Content Filtering, etc.).

Diagnéstico y resolucién de incidencias criticas.

Aplicacién de politicas de seguridad a nivel de red corporativa.

Estas tareas exigen que el personal técnico tenga dominio especifico del
producto y de buenas practicas de ciberseguridad internacionalmente
reconocidas. La certificacién CEH (Certified Ethical Hacker) garantiza que el
técnico maneje técnicas avanzadas en hacking ético para asi poder entender
cémo operan los atacantes y cémo proteger efectivamente la
infraestructura contra amenazas complejas.

Los técnicos propuestos deben presentar certificaciones vigentes
relacionadas soluciones dedicadas a la ciberseguridad a la fecha de
presentacién de la oferta, que avalen la formacién y experiencia

Los técnicos deben formar parte del plantel de la empresa oferente, con al
menos 1 (un) afio de antigiiedad, comprobable con la planilla de inscripcién
en IPS.

Este requerimiento tiene por objetivo garantizar continuidad,
responsabilidad y trazabilidad del servicio prestado, y evitar practicas como
la subcontratacién eventual de personal sin experiencia con el entorno de la
convocante.

Exigido

*CUMPLE

Activacion y
configuracion de
Content Filtering

Control de sitios a los cuales naveguen los usuarios, mediante categorias.
Por flexibilidad, el filtro de URLs debe tener por lo menos 56 categorias y
deberan actualizarse automdticamente.

Exigido

*CUMPLE

Soporte a Youtube en modo restringido

Exigido

*CUMPLE

Ser capaz de forzar el uso del safe search en google y bing

Exigido

*CUMPLE

Evitar el uso de URLs embebidas (por ejemplo Google Translate) para evadir
el filtrado web

Exigido

*CUMPLE

Soportar mecanismos de Autenticacién: RADIUS, TACACS+, Active Directory,
LDAP, base de datos interna, Reconocimiento transparente de usuario del
LDAP, reconocimiento de usuarios presentes en Terminal services (Windows
y Citrix) y usuarios locales

Exigido

*CUMPLE

Reconocimiento transparente (sin validacién adicional) de los usuarios ya
autenticados a través de un RADIUS server usando informacion de RADIUS
accounting

Exigido

*CUMPLE

\ | /]

\ U
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Definicion de cuota diaria, semanal o mensual de tiempo de conexién o de Exigido *CUMPLE
trafico generado por cada usuario
Filtrado de paginas web sobre usuarios que no estén dentrodelareda Exigido *CUMPLE
través de un cliente de filtrado web

Activacion y Servicio online de deteccién de virus en la nube con capacidad de Exigido *CUMPLE

configuracion de reconocimiento de mas de 70 millones de amenazas el cual se puedan

Capture Advanced | enviar muestras resumidas del trafico para detectar cddigos maliciosos

Threat Protection
Filtrado de conexiones a centros de control de Botnets basado en Exigido *CUMPLE
reputacién de direcciones IP
Controles de localizacién geogréfica basados en la direccion IP de origen Exigido *CUMPLE
para hacer reglas de conexién por pais bien sea de manera general o por
reglas de firewall

Activaciéon y Rendimiento de Gateway Antivirus de 5 Gbps usando el modo de operacion Exigido *CUMPLE

configuracion de (Proxy o Flow) que brinda la méxima seguridad.

Gateway Anti-

Virus Anti-

Spyware - T - T T — .
Analizar, trafico entrante y saliente minimo de los siguientes protocolos Exigido CUMPLE
aplicativos: HTTP, SMTP, IMAP, POP3, FTP, CIFS/NETBIOS, y esta debe estar
completamente integrada a la administracién del dispositivo appliance
Escaneo de virus o spyware sobre protocolos basados en stream TCP, como Exigido *CUMPLE
Mensajeria Instantanea y P2P
Analisis antivirus sin limitacién del tamafio del archivo transferido y sin que Exigido *CUMPLE
esto afecte la efectividad de la deteccién de amenazas
El sisterna antivirus deberd contar con la certificacion Antivirus ICSA labs Exigido *CUMPLE
Actualizaciones automaticas con un intervalo minimo de bisqueda de Exigido *CUMPLE
actualizaciones de 1 hora

Mejora de La Cantidad Minima de sub-interfaces VLANs sera de 500 Exigido *CUMPLE
perfomance y
configuracién de
Application Enrutamiento basado en politicas para que el tréfico sea enrutado a las Exigido *CUMPLE
Firewall Service diferentes interfaces basado en el servicio, la direcciones IP de origen 0 de
and networking | destino
Enrutamiento basado en la aplicacién, por ejemplo, Office 365 se encaminan | Exigido *CUMPLE
por una interface de salida a internet mientras que YouTube se encamina
por otra
Enrutamiento basado en politicas basado en el Full Qualified Domain Name Exigido *CUMPLE
—FQDN
Equal Cost Multipath para balanceo de rutas a través de multiples canales Exigido *CUMPLE
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Tecnologia SD-WAN para interconectar sedes remotas usando enlaces de Exigido *CUMPLE
internet de bajo costo pero con alta calidad de conexién
Enrutamiento: BGP, OSPF, RIPv1/v2, rutas estaticas y Multicast Exigido *CUMPLE
Link aggregation tanto estatico como dindmico Exigido *CUMPLE
Redundancia de puertos Exigido *CUMPLE
Capacidad de realizar backups de la configuracion automaticamente Exigido *CUMPLE
también respaldarlos en la nube
Port Mirroring Exigido | *CUMPLE
(QoS) Garantizar comunicaciones criticas con 802.1p, etiquetado DSCP y Exigido *CUMPLE
reasignacion de trafico VolIP en la red.
Proteccién contra ataques DoS Exigido *CUMPLE
Balanceo de carga de multiples interfaces WAN utilizando los métodos Exigido *CUMPLE
Round Robin, Spillover o Percentage.
El Rendimiento minimo de Firewall de 17 Gbps usando la metodologia de Exigido *CUMPLE
medicién basada en el RFC 2544,
La cantidad minima de conexiones que el sistema debera soportar en modo Exigido *CUMPLE
firewall serd de al menos 10 Millones
Soportar 130 mil conexiones por segundo Exigido *CUMPLE
Cantidad minima de conexiones del sistema con los médulos de IPS, Exigido *CUMPLE
Antivirus, Antispyware y Control de Aplicaciones activados (DPI) seré de 4
millones
Certificacion ICSSA Labs para Firewall Exigido *CUMPLE
Certificacion Common Criteria NDPP, Firewall e IPS Exigido *CUMPLE
Certificacién FIPS 140-2 Exigido *CUMPLE
" Deber4 soportar DNS Sinkhole Exigido *CUMPLE
Debera soportar DNS Tunnel Detection Exigido *CUMPLE
Activaciony Rendimiento minimo en IPS : 10 Gbps Exigido *CUMPLE
figuracion de —
con lg.ur on El sistema IPS contard con al menos 4.800 firmas de ataques Exigido *CUMPLE
Intrusion
Prevention
System o = 7 - o *
Proteccién de ataques de inundacién (flood) a nivel de UDP, ICMPy el Exigido CUMPLE
conocido SYN Flood
Permitir al administrador ejecutar acciones sobre los eventos de IPS como Exigido *CUMPLE
bloquear el tréfico, registrar o capturar el trafico generado por el ataque
El IPS podré inspeccionar el trafico entre las zonas internas de la red Exigido *CUMPLE
Deber4 contar con mecanismos de antievasion Exigido *CUMPLE
"'_/ A
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Filtro de bloqueo hacia centros de comando y control de botnets Exigido *CUMPLE
Filtro de bloqueo por localizacién geogréfica granular por cada regla de Exigido *CUMPLE
firewall
Activaciony El rendimiento minimo del sistema de control de aplicaciones seré de 11 Exigido *CUMPLE
Configuracién de Gbps
App Control
identificar, categorizar y controlar y visualizar tréfico de mas de 4300 Exigido *CUMPLE
aplicaciones agrupadas en al menos 25 Categorias
Las aplicaciones se deben identificar independientemente del Stack o del Exigido *CUMPLE
puerto (TCP, UDP, etc.) que usen
Las politicas de control de aplicaciones se podran hacer granular por Exigido *CUMPLE
direccién IP, usuario, grupos de usuarios locales o de LDAP/Active Directory
y basado en horarios.
Creacién de reglas de control de ancho de banda de las aplicaciones Exigido *CUMPLE
soportadas
Reportar en tiempo real cuales de las aplicaciones soportadas estdn siendo Exigido *CUMPLE
usadas, que usuario o direccién IP lo esta haciendo y cudnto trafico esta
cursando
Activacion y Inspeccién de Aplicaciones, IPS, antivirus y filtrado de péginas web sobre Exigido *CUMPLE
configuracion de comunicaciones cifradas por TLS (Transport Layer Security) tales como
Descifrado e HTTPS sin importar si opera sobre el puerto 443 u otro
inspeccion DPI-
SSL/TLS/SSH El sistema de inspeccién profunda de paquetes debera funcionar Exigido *CUMPLE
bidireccionalmente
El sistema de inspeccién profunda de paquetes debera operar sin proxies Exigido *CUMPLE
para evitar problemas de latencia
El Rendimiento en Inspeccién SSL serd minimo de 2 Gbps Exigido *CUMPLE
Manejar como minimo 500000 conexiones concurrentes de tréfico cifrado Exigido *CUMPLE
usando los médulos de proteccion (IPS, Antimalware y control de
aplicaciones)
Inspeccién de trafico cifrado sobre SSH Exigido *CUMPLE
Se podran definir excepciones al tréfico cifrado por dominios o por Exigido *CUMPLE
categorias de paginas web
Soportar conexiones DPI SSL hasta 200 mil Exigido *CUMPLE
High Availability Alta Disponibilidad (HA) entre 2 equipos - heredando el secundario toda la Exigido *CUMPLE
configuracion del primero
Upgrade de La cantidad minima de taneles VPN Site to Site soportados serd 12.000 Exigido *CUMPLE
Licencias VPN SSL - —
£l Minimo Rendimiento de VPNs 3DES/AES serda de 10 Gbps usando la Exigido *CUMPLE
metodologia de medicion basada en el RFC 2544.
El sistema contara con minimo 3000 Licencias de cliente VPN para acceso Exigido *CUMPLE
remoto
El sistema permitira autenticacion biométrica para las conexiones VPN Exigido *CUMPLE
Analytics Debera tener Capture Security Center Exigido *CUMPLE
Software
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Actualizacidn de Licencias, Soporte y mantenimiento para Equipo de Control de Amenazas
Centralizadas (UTM SonicWall)

Capture Security Center: Exigido *¥*CUMPLE
Proporcionar un agente de informes de flujos para el analisis del trafico de
las aplicaciones y datos sobre el uso mediante protocolos IPFIX o NetFlow
para ofrecer una supervisién en tiempo real histdrica. Ofrecer a los
administradores una interfaz para supervisar visualmente su red en tiempo
real. Identificar aplicaciones y paginas web con gran demanda de ancho de
banda, visualizar el uso de las aplicaciones por usuarios y anticiparse a
ataques y amenazas en la red.

o Visor en tiempo real personalizable mediante funciones de arrastrar y
soltar.

« Pantalla de informes en tiempo real con filtrado de un solo clic.

o Dashboard de los flujos principales con botones de "Visualizar por" de un
solo clic.

ePantalla de informes de flujos con cinco pestafias de atributos de flujos
adicionales.

o Pantalla de andlisis de flujos con potentes funciones de correlacion y
dinamizacion.

eVisor de sesiones para el desglose profundo de sesiones individuales y
paquetes.

Analisis del trafico de aplicaciones, vision del tréfico de aplicaciones, del uso
del ancho de banda y de las amenazas de seguridad, prestaciones de analisis
forenses y resolucion de problemas.

* Se verifica con documentacién presentada segun solicitado mediante SPD 01
** Se verifica con documentacién solicitada SPD 03 Y SPD 01

Se realiz la verificacién de documentacion solicitada en SPD 01y SPD 03, a oferente SEKIURA S.A.C.E.l, verificandose la

sigu
1.

Ses
teni

iente documentacion:
Las planillas de Datos Garantizados incluidas en las Especificaciones Técnicas, debidamente llenadas y firmadas, con los
datos técnicos y valores en ellas solicitadas, se verifican las referencias a la documentacién y se corroboran los datos
segun los catdlogos presentados.

Fotocopia de los documentos de Certificaciones 1SO 9001 vigente, con fecha de vencimiento 19/02/2027.
Sistema de Gestién de Calidad e ISO 27001 vigente, con fecha de vencimiento 19/02/2027

Fotocopia de los documentos que avalen a los Técnicos Certificados de la marca ofertada y vigente relacionadas a
soluciones dedicadas a la ciberseguridad. Certificacion presentada del Sefior Hector Perez, con certificado de SonicWall
Technical Master, fecha junio 15 del 2022. Certificacién presentada del Sefior Cesar Verdn, con certificado de SonicWall
Technical Master, fecha junio 15 del 2021

Fotocopia de los documentos que avalen a los Técnicos Certificados con la certificacién CEH o similar equivalente y
vigentes relacionadas a configuraciones e implementacién de equipos. Certificacion presentada del Sefior Nicolas Sato,
CEH vigente, vélido hasta 01 de abril del 2027. Certificacion presentada del Sefior Cesar Verén, CEHPC vigente, valido
hasta 13 de diciembre del 2027.

Fotocopia de los documentos que forman parte del plantel de la Empresa Oferente y comprobable con la presentacién
de la planilla de inscripcién en el Instituto de Previsién Social (IPS).

Nicolas Sato, nro transaccion: 84496154

Hector Perez, nro transaccién:14896903

Cesar Verdn, nro transaccion:65016032

olicité presentacién de documentos para evaluacién de capacidad técnica a oferente ITCS S.A. mediante SPD 02, no
endo respuesta a lo solicitado.
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Lic. Hugo Mugwa

Dficina de Ciberseguridad




