Asuncion, 03 de noviembre de 2025

Sefiores
Coordinacion de Unidad Operativa de Contratacién
Ministerio de Economia y Finanzas

Presente

En el marco del proceso de Adquisicién de equipos e insumos informaticos
varios, servidores y licencias para el MEF, ID de Licitacion: 457.814, se
presenta la siguiente evaluacion técnica elaborada por técnicos integrantes del
comité evaluador.

De acuerdo con los métodos y criterios de evaluacion establecidos en el Pliego
de Bases y Condiciones (PBC), y considerando las ofertas presentadas por los
distintos oferentes, se procedi6 a realizar la evaluacién técnica correspondiente,
organizada por lotes, conforme se detalla a continuacion:

LOTE 2 - SOFTWARE ANTIVIRUS

Se analiz6 la Unica oferta presentada por la firma CORPORATION SEKIURA
SACEI en relacion con las especificaciones técnicas solicitadas en el presente
llamado.

Del andlisis efectuado se observa que, segun consta en el SIME 86.375, Folio
N.° 02, la empresa CORPORATION SEKIURA SACEI manifiesta no contar con
la carta de autorizacion del fabricante para el item 2 (antivirus Bitdefender),
sefalando no obstante que puede adquirirlo con soporte oficial.

Dado que este requisito es exigido para acreditar la capacidad técnica de la
oferta, se concluye que NO CUMPLE con lo establecido en el Pliego de Bases
y Condiciones para el item 2 del Lote 2.

LOTE 3 CERTIFICADOS
Se evaluo la oferta mas baja presentada por la firma CORPORATION SEKIURA

SACEI, verificando su cumplimiento con las especificaciones técnicas
requeridas.



ITEM 1 - Certificado tipo SSL Premium (www.paraguayconcursa.gov.py)

iTEMS ESPECIFIFACIONES CARACTERISTICAS MiNIMO | CUMPLE
TECNICAS EXIGIDO
SI, SIME
1 Cantidad 1 Exigido 184.780 F
60-61
SI, SIME
2 Servicio Certificado tipo SSL Premium para el dominio Exigido [84.780 F
WWW.paraguayconcursa.gov.py. 60-61
SI, SIME
3 Nivel de Cifrado Que permitan la encriptacion a 256 bits. Exigido 184.780 F
60-61
SI, SIME
4 Navegadores que Los certificados deben ser reconocidos por Exigido 184.780 F
Reconoce Internet Explorer, Firefox, Chrome y Safari 60-61
minimamente.
SI, SIME
5 Dispositivos que Los certificados digitales deben ser Exigido 184.780 F
reconoce reconocidos por dispositivos con 10S y 60-61
Android minimamente.
SI, SIME
6 Duracion de los Los certificados deberan durar por lo menos Exigido |84.780 F
certificados 02 (dos) afios a partir de la emisién e 60-61
instalacion del certificado. La emision debera
realizarse de comun acuerdo con el drea de
TIC.
SI, SIME
7 Garantia Se requiere una garantia de buen Exigido 184.780 F
funcionamiento del software seaconformea 60-61
las vigencias de suscripciones (2 afios)
SI, SIME
8 Entrega 30 dias habiles a partir de la recepcidn Exigido 184.780 F

efectiva de la orden

60-61



http://www.paraguayconcursa.gov.py/

ITEM 2 - Certificado tipo SSL Premium Wildcard para el dominio sfp.gov.py
iTEMS | ESPECIFICACIONES CARACTERISTICAS MIiNIMO | CUMPLE
TECNICAS EXIGIDO
S, SIME
1 Cantidad 1 Exigido [84.780 F
60-61
SI, SIME
2 Servicio Certificado tipo SSL Premium Wildcard para el Exigido [84.780 F
dominio sfp.gov.py 60-61
El certificado Wildcard debe cubrirenverde
toda la barra de direccién del navegador.
El certificado Wildcard es para todo el dominio
sfp.gov.py y los sub dominios del VCHGO
(servicios, inapp, datos, postulacién, etc.).
SI, SIME
3 Nivel de Cifrado Que permitan la encriptacion a 256 bits. Exigido [84.780 F
60-61
SI, SIME
4 Navegadores que Los certificados deben ser reconocidos por Exigido [84.780 F
Reconoce Internet Explorer, Firefox, Chrome y Safari 60-61
minimamente.
S, SIME
5 Dispositivos que Los certificados digitales deben ser reconocidos Exigido |84.780 F
reconoce por dispositivos con I0S y Android 60-61
minimamente.
S, SIME
6 Duracién de los Los certificados deberan durar por lo menos 02 Exigido [84.780 F
certificados (dos) afios a partir de la emisién e instalacion 60-61
del certificado. La emisién deberd realizarse de
comun acuerdo con el area de TIC.
SI, SIME
7 Garantia Se requiere una garantia de buen Exigido |84.780 F
funcionamiento del software sea conforme alas 60-61
vigencias de suscripciones (2 afios)
SI, SIME
8 Entrega 30dias habiles a partir de larecepcion efectiva Exigido |84.780 F
de laorden 60-61

Luego del andlisis correspondiente, se constata que la empresa CUMPLE con
las condiciones técnicas establecidas para el Lote 3 — Certificados.




LOTE 4 - LICENCIA PARA FIREWALL.

Se analizo la oferta presentada por la firma BIGQ S.A., en relacidén con las

especificaciones técnicas solicitadas.

ITEM 1- LICENCIA FORTIGATE 100E

Serie del Equipo Fortinet 1: FG100E4Q17005280

Serie del Equipo Fortinet 2: FG100E4Q17021564

Cantidad: 2
MINIMO
CARACTERISTICAS — CUMPLE
Throughput de por lo menos 7 Gbps con la funcionalidad de firewall Exicido Si, SIME
habilitada para trafico IPv4 y IPv6, independiente del tamafo del paquete g 84'68:;' 31-
Si, SIME
Soporte a por lo menos 2M conexiones simultaneas Exigido 84.684 F. 31-
53
Si, SIME
Soporte a por lo menos 30K nuevas conexiones por segundo Exigido 84.684 F. 31-
53
Si, SIME
Throughput de al menos 4 Gbps de VPN IPSec Exigido 84.684 F. 31-
53
. . . . . . 4 SI[' SIME
Estar licenciado para, o soportar sin necesidad de licencia, 2K tuneles de Exigido 84.684 F. 31-
VPN IPSec site-to-site simultaneos 53
) Si, SIME
Estar licenciado para, o soportar sin necesidad de licencia, 10K tuneles de Exigido 84.684 F. 31-
clientes VPN IPSec simultaneos 53
Si, SIME
Throughput de al menos 250 Mbps de VPN SSL Exigido |84.684 F.31-
53
Si, SIME
Soportar al menos 300 clientes de VPN SSL simultaneos Exigido 84.684 F. 31-
53
Si, SIME
Soportar al menos 500 Gbps de throughput de IPS Exigido |84.684 F.31-
53
Si, SIME
Soportar al menos 190 Mbps de throughput de Inspeccidn SSL Exigido 84.684 F. 31-
53
Throughput de al menos 250 Mbps con las siguientes funcionalidades Si, SIME
habilitadas simultdneamente para todas las firmas que la solucién de 84.684 F. 31-
seguridad tenga debidamente activadasy operativas: control de Exigido 53

aplicaciones, IPS, Antivirus y Antispyware. Caso el fabricante tenga
publicado multiples nimeros de desempefio para cualquiera de las
funcionalidades, solamente el de valor mas pequefio sera aceptado.




Si, SIME

Permitir gestionar al menos 32 Access Points Exigido |84.684F.31-
53
Si, SIME
Tener al menos 14 interfaces 1Gbps Exigido |84.684F.31-
53
Si, SIME
Estar licenciado y/o tener incluido sin costo adicional, al menos 10 sistemas Exigido 84.684 F. 31-
virtuales légicos (Contextos) por appliance 53
, - o Si, SIME
Sopgrte a por lo menos 10 sistemas virtuales ldgicos (Contextos) por Exigido 84.684 F. 31-
appliance 53
La solucién debe consistir en una plataforma de proteccién de Red, basada Si, SIME
en un dispositivo con funcionalidades de Firewall de Proxima Generacién Exigido 84.684 F. 31-
(NGFW), asi como consola de gestion y monitoreo.; 53
Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones, Si, SIME
prevencidn de amenazas, identificacién de usuarios y control granular de Exigido |84.684F.31-
permisos; 53
Las funcionalidades de proteccién de red que conforman la plataforma de Si, SIME
seguridad, pueden ejecutarse en multiples dispositivos siempre que Exigido |84.684F.31-
cumplan todos los requisitos de esta especificacion; 53
) Si, SIME
La plataforma debe estar optimizada para analisis de contenido de Exigido 84.684 F. 31-
aplicaciones en capa 7; 53
Si, SIME
Todo el equipo proporcionado debe ser adecuado para montaje en rack de Exigido 84.684 F. 31-
19", incluyendo un rail kit (si sea necesario) y los cables de alimentacién; 53
] . Si, SIME
La gestion de equipo debe ser compatible a través de la interfaz de Exigido 84.684 F. 31-
administracién Web en el mismo dispositivo de proteccion de la red; 53
S - Si, SIME
Los dispositivos de proteccidn de red deben soportar 4094 VLANs Tags Exigido 84.684 F. 31-
802.1q; 53
. ey .7 .z SI" SIME
Los dispositivos de proteccion de red deben soportar agregacion de enlaces Exigido 84.684 F. 31-
802.3ad y LACP;
53
) Si, SIME
Los dispositivos de proteccidn de red deben soportar Policy based routing y Exigido 84.684 F. 31-
policy based forwarding; 53
) Si, SIME
Los dispositivos de proteccion de red deben soportar encaminamiento de Exigido 84.684 F. 31-
multicast (PIM-SM y PIM-DM); 53
Si, SIME
Los dispositivos de proteccién de red deben soportar DHCP Relay; Exigido |84.684F.31-

53




Los dispositivos de proteccién de red deben soportar DHCP Server;

Exigido

Si, SIME

84.684 F.

53

31-

Los dispositivos de proteccién de red deben soportar sFlow;

Exigido

Si, SIME

84.684 F.

53

31-

Los dispositivos de proteccion de red deben soportar Jumbo Frames;

Exigido

Si, SIME

84.684 F.

53

31-

Los dispositivos de proteccién de red deben soportar sub-interfaces
Ethernet ldgicas;

Exigido

Si, SIME

84.684 F.

53

31-

Debe ser compatible con NAT dinamica (varios-a-1);

Exigido

Si, SIME

84.684 F.

53

31-

Debe ser compatible con NAT dinamica (muchos-a-muchos);

Exigido

Si, SIME

84.684 F.

53

31-

Debe soportar NAT estatica (1-a-1);

Exigido

Si, SIME

84.684 F.

53

31-

Debe admitir NAT estdtica (muchos-a-muchos);

Exigido

Si, SIME

84.684 F.

53

31-

Debe ser compatible con NAT estatico bidireccional 1-a-1;

Exigido

Si, SIME

84.684 F.

53

31-

Debe ser compatible con la traduccién de puertos (PAT);

Exigido

Si, SIME

84.684 F.

53

31-

Debe ser compatible con NAT Origen;

Exigido

Si, SIME

84.684 F.

53

31-

Debe ser compatible con NAT de destino;

Exigido

Si, SIME

84.684 F.

53

Debe soportar NAT de origen y NAT de destino de forma simultdnea;

Exigido

Si, SIME

84.684 F.

53

31-

Debe soportar NAT de origen y NAT de destino en la misma politica

Exigido

Si, SIME

84.684 F.

53

31-

Debe soportar Traduccion de Prefijos de Red (NPTv6) o NAT66, para evitar
problemas de enrutamiento asimétrico;

Exigido

Si, SIME

84.684 F.

53

31-




Si, SIME

Debe ser compatible con NAT64 y NAT46; Exigido 84.684 F. 31-
53
Si, SIME
Debe implementar el protocolo ECMP; Exigido 84.684 F. 31-
53
Si, SIME
Debe soportar el balanceo de enlace hash por IP de origen; Exigido 84.684 F. 31-
53
Si, SIME
Debe soportar el balanceo de enlace por hash de IP de origen y destino; Exigido 84.684 F. 31-
53
Debe soportar balanceo de enlace por peso. En esta opcidn debe ser Si, SIME
posible definir el porcentaje de trafico que fluird a través de cada uno de los Exigido 84.684 F. 31-
enlaces. Debe ser compatible con el balanceo en al menos tres enlaces; 53
) ) ) Si, SIME
Debe implementar balanceo de enlaces sin la necesidad de crear zonas o Exigido 84.684 F. 31-
uso de instancias virtuales; 53
Debe permitir el monitoreo por SNMP de fallas de hardware, uso de Si, SIME
recursos por gran numero de sesiones, conexiones por segundo, cantidad Exicido 84.684 F. 31-
de tuneles establecidos en la VPN, CPU, memoria, estado del cluster, & 53
ataques y estadisticas de uso de las interfaces de red,;
Si, SIME
Enviar logs a sistemas de gestidn externos simultaneamente; Exigido |84.684F.31-
53
By ' . Si, SIME
Debe tener la opcidn de enviar logs a los sistemas de control externo a Exigido 84.684 F. 31-
través de TCP y SSL; 53
Si, SIME
Debe soporta proteccion contra la suplantacién de identidad (anti- Exigido 84.684 F. 31-
spoofing);
53
Si, SIME
Implementar la optimizacion del trafico entre dos dispositivos; Exigido |84.684 F.31-
53
. . Si, SIME
Para IPv4, soportar enrutamiento estatico y dinamico (RIPv2, OSPFv2 y Exigido 84.684 F. 31-
Si, SIME
Para IPv6, soportar enrutamiento estatico y dindmico (OSPFv3); Exigido |84.684 F.31-
53
Si, SIME
Soportar OSPF graceful restart; Exigido |84.684 F.31-
53
) . » ) Si, SIME
Los dispositivos de proteccién deben tener la capacidad de operar Exigido 84.684 F. 31-

simultdaneamente en una Unica instancia de servidor de seguridad,

53




mediante el uso de sus interfaces fisicas en los siguientes modos: modo
sniffer (monitoreo y analisis de trafico de red), capa 2 (L2) y capa 3 (L3);

Si, SIME
Debe ser cor.npatlble, c.on el modo Sniffer para la inspeccién a través del Exigido 84.684 F. 31-
puerto espejo del trafico de datos de la red; 53
) Si, SIME
Debe soportar modo capa - 2 (L2) para la inspeccién de datos y visibilidad Exigido 84.684 F. 31-
en linea del trafico;
53
. .7 . . o SI" SIME
Deb’e soportar’n"\odo capa - 3 (L3) para la inspeccion de datos vy visibilidad Exigido 84.684 F. 31-
en linea del trafico;
53
Si, SIME
Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces Exigido 84.684 F. 31-
fisicas;
53
. .7 . . ope . . . SI[' SIME
Soportar la configuracién de alta disponibilidad activo / pasivo y activo / Exigido 84.684 F. 31-
activo: En modo transparente; 53
. .7 . . ope . . . SI" SIME
Soportar la configuracién de alta disponibilidad activo / pasivo y activo / Exigido 84.684 F. 31-
activo: En capa 3;
53
] Si, SIME
Soportar configuracion de alta disponibilidad activo / pasivo y activo / Exigido 84.684 F. 31-
activo: En la capa 3 y con al menos 3 dispositivos en el cluster; 53
Si, SIME
La configuracién de alta disponibilidad debe sincronizar: Sesiones; Exigido |84.684 F.31-
53
La configuracién de alta disponibilidad debe sincronizar: Configuraciones, Si, SIME
incluyendo, pero no limitando, politicas de Firewalls, NAT, QoS y objetos de Exigido 84.684 F. 31-
lared; 53
. .7 . . o . . . . SI[' SIME
La configuracién de alta disponibilidad debe sincronizar: Las asociaciones de Exigido 84.684 F. 31-
seguridad VPN;
53
Si, SIME
La configuracién de alta disponibilidad debe sincronizar: Tablas FIB; Exigido |84.684F.31-
53
) Si, SIME
En modo HA (Modo de alta disponibilidad) debe permitir la supervisién de Exigido 84.684 F. 31-
fallos de enlace; 53
Si, SIME
Debe soportar la creacidn de sistemas virtuales en el mismo equipo; Exigido 84.684 F. 31-
53
Para una alta disponibilidad, el uso de clusters virtuales debe de ser posible, Si, SIME
ya sea activo-activo o activo-pasivo, que permita la distribucion de la carga Exigido 84.684 F. 31-
53

entre los diferentes contextos;




Debe permitir la creacién de administradores independientes para cada Si, SIME
uno de los sistemas virtuales existentes, con el fin de permitir la creacidn de Exicido 84.684 F. 31-
contextos virtuales que se pueden administrar por diferentes areas & 53
funcionales;
La solucidn de gestién debe ser compatible con el acceso a través de SSH y Si, SIME
la interfaz web (HTTPS), incluyendo, pero no limitado a, la exportacion de Exigido |84.684F.31-
configuracion de sistemas virtuales (contextos) por ambos tipos de acceso; 53
Control, inspeccién y descifrado de SSL para trafico entrante (Inbound) y Si, SIME
saliente (Outbound), debe soportar el control de los certificados 84.684 F. 31-
individualmente dentro de cada sistema virtual, o sea, aislamiento de las Exigido 53
operaciones de adicion, remocion y utilizacién de los certificados
directamente en los sistemas virtuales (contextos);
] Si, SIME
Debe soportar un tejido de seguridad para proporcionar una solucién de Exigido 84.684 F. 31-
seguridad integral que abarque toda la red; 53
El tejido de seguridad debe identificar potenciales vulnerabilidades y Si, SIME
destacar las mejores practicas que podrian ser usadas para mejorar la Exigido 84.684 F. 31-
seguridad general y el rendimiento de una red; 53
Debe existir la opcién de un Servicio de Soporte que ofrezca a los clientes Si, SIME
un chequeo de salud periédico con un informe de auditoria mensual Exigido |84.684F.31-
personalizado de sus appliances NGFW y WiFi; 53
Si, SIME
Debe soportar controles de zona de seguridad; Exigido 84.684 F. 31-
53
Si, SIME
Debe contar con politicas de control por puerto y protocolo; Exigido |84.684 F.31-
53
Contar con politicas por aplicacién, grupos estaticos de aplicaciones, grupos Si, SIME
dinamicos de aplicaciones (en base a las caracteristicas y comportamiento Exigido 84.684 F. 31-
de las aplicaciones) y categorias de aplicaciones; 53
Si, SIME
Control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y Exigido 84.684 F. 31-
zonas de seguridad; 53
Firewall debe poder aplicar la inspecciéon UTM (control de aplicaciones y Si, SIME
filtrado web como minimo) directamente a las politicas de seguridad en vez Exigido |84.684F.31-
de usar perfil obligatoriamente; 53
) Si, SIME
Ademas de las direcciones y servicios de destino, los ob,jetos de servicio de Exigido 84.684 F. 31-
Internet deben poder agregarse directamente a las politicas de firewall; 53
) Si, SIME
Debe soportar el almacenamiento de bitacoras (logs) en tiempo real tanto Exigido 84.684 F. 31-
para entorno de la nube como entorno local (on-premise); 53
Si, SIME
Debe soportar el protocolo de la industria 'syslog' para el almacenamiento Exigido 84.684 F. 31-

usando formato Common Event Format (CEF);

53




Debe existir una manera de evitar que el almacenamiento de logs en

Si, SIME

! ) i : Exigido 84.684 F. 31-
tiempo real no supere la velocidad de subida de los mismos (upload); 53
Si, SIME
Debe soportar el protocolo estandar de la industria VXLAN; Exigido |84.684F.31-
53
; Si, SIME
Los dispositivos de proteccion de red deben tener la capacidad de Exigido 84.684 F. 31-
reconocer las aplicaciones, independientemente del puerto y protocolo; 53
Si, SIME
Debe ser posible liberar y bloquear aplicaciones sin necesidad de abrir o Exigido 84.684 F. 31-
cerrar puertos y protocolos; 53
Reconocer al menos 1.700 aplicaciones diferentes, incluyendo, pero no Si, SIME
limitado a: El trafico relacionado peer-to-peer, redes sociales, acceso 84.684 F. 31-
remoto, actualizacién de software, protocolos de red, VolP, audio, video, Exigido 53
Proxy, mensajeria instantanea, comparticién de archivos, correo
electronico;
Reconocer al menos las siguientes aplicaciones: BitTorrent, Gnutella, skype, Si, SIME
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, 84.684 F. 31-
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, Exicido 53
4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active g
directory, kerberos, |dap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp,
snmp, rpc over http, gotomeeting, webex, evernote, google-docs;
Debe inspeccionar el payload del paquete de datos con el fin de detectar las Si, SIME
firmas de las aplicaciones conocidas por el fabricante independiente de Exigido |84.684F.31-
puerto y protocolo; 53
Debe detectar aplicaciones a través del analisis del comportamiento del Si, SIME
trafico observado, incluyendo, pero no limitado a las aplicaciones de VolP Exigido |84.684F.31-
que utilizan cifrado propietario y BitTorrent; 53
Identificar el uso de tacticas evasivas, es decir, debe tener la capacidad de Si, SIME
ver y controlar las aplicaciones y los ataques con tacticas evasivas a través Exicido 84.684 F. 31-
de las comunicaciones cifradas, tales como Skype y la utilizacion de la red g 53
Tor;
Para trafico cifrado SSL, debe poder descifrarlo a fin de posibilitar la lectura Si, SIME
de payload para permitir la identificacién de firmas de la aplicacién Exigido |84.684 F.31-
conocidas por el fabricante; 53
Debe hacer decodificacion de protocolos con el fin de detectar aplicaciones Si, SIME
encapsuladas dentro del protocolo y validar que el trafico corresponde a la 84.684 F. 31-
especificacion del protocolo, incluyendo, pero no limitado a Yahoo Instant Exicido 53
Messenger utilizando HTTP. La decodificacion de protocolo también debe &
identificar las caracteristicas especificas dentro de una aplicacién,
incluyendo, pero no limitado al intercambio de ficheros dentro de Webex;
Si, SIME
Identificar el uso de tacticas evasivas a través de las comunicaciones Exigido 84.684 F. 31-

cifradas;

53




Si, SIME

Actualizacién de la base de firmas de la aplicacién de forma automatica; Exigido |84.684F.31-
53
Si, SIME
Limitar el ancho de banda (carga / descarga) utilizado por las aplicaciones Exigido 84.684 F. 31-
(traffic shaping), basado en IP de origen, usuarios y grupos; 53
Los dispositivos de proteccion de red deben tener la capacidad de Si, SIME
identificar al usuario de la red con la integracidon de Microsoft Active . 84.684 F. 31-
. . . . . Exigido
Directory sin necesidad de instalacidn del agente en el controlador de 53
dominio, o en estaciones de trabajo de usuario;
Debe ser posible afiadir multiples reglas de control de aplicaciones, es decir, Si, SIME
no debe limitar habilitar el control de aplicaciones de control solamente en Exigido 84.684 F. 31-
algunas reglas; 53
Si, SIME
Debe ser compatible con multiples métodos de identificacion y clasificacién Exigido 84.684 F. 31-
de las aplicaciones, al menos verificar firmas y protocolos de decodificacidn; 53
Si, SIME
Para mantener la seguridad de red eficiente debe soportar el control de las Exigido 84.684 F. 31-
aplicaciones desconocidas y no sélo en aplicaciones conocidas; 53
Permitir la creacidon de forma nativa de firmas personalizadas para el Si, SIME
reconocimiento de aplicaciones propietarias en su propia interfaz grafica, Exigido 84.684 F. 31-
sin la necesidad de la accién del fabricante; 53
La creacidn de firmas personalizadas debe permitir el uso de expresiones Si, SIME
regulares, el contexto (sesiones o transacciones), utilizando la posicion en el 84.684 F. 31-
payload de paquetes TCP y UDP, y el uso de decodificadores de al menos los Exigido 53
siguientes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-
SQL, IMAP, DNS, LDAP, SSLy RTSP;
) Si, SIME
El fabricante debe permitir solicitar la inclusién de aplicaciones en su base Exigido 84.684 F. 31-
de datos;
53
Si, SIME
Debe alertar al usuario cuando sea bloqueada una aplicacién; Exigido |84.684 F.31-
53
; ; Si, SIME
Debe permitir la diferenciacion de trafico Peer2Peer (Bittorrent, eMule, etc) Exigido 84.684 F. 31-
permitiendo granularidad de control/reglas para el mismo; 53
Debe permitir la diferenciacién de trafico de mensajeria instantanea (AIM, Si, SIME
Hangouts, Facebook Chat, etc.) permitiendo granularidad de control/reglas Exigido |84.684 F.31-
para el mismo; 53
. Si, SIME
Debe permitir la diferenciacidn y manejo de las aplicaciones de chat; por Exigido 84.684 F. 31-
ejemplo permitir a Hangouts el chat pero impedir la llamada de video; 53
; Si, SIME
Debe permitir la diferenciacidn de aplicaciones Proxies (psiphon, Freegate, Exigido 84.684 F. 31-

etc.) permitiendo granularidad de control/reglas para el mismo;

53




Debe ser posible la creacion de grupos dindmicos de aplicaciones, basado

Si, SIME

en las caracteristicas de las mismas, tales como: Tecnologia utilizada en las Exigido 84.684 F. 31-
aplicaciones (Client-Server, Browse Based, Network Protocol, etc); 53
. . 7 . . . SI" SIME
Debe set p95|ble crear grupos dinamicos de'apllcacpnes basados gn 5 Exigido 84.684 F. 31-
caracteristicas de las mismas, tales como: Nivel de riesgo de la aplicacion; 53
) Si, SIME
Debe ser posible crear grupos estaticos de aplicaciones basadas en Exigido 84.684 F. 31-
caracteristicas de las mismas, tales como: Categoria de Aplicacién; 53
. . o ) ) Si, SIME
Del?e Sfer pos.lbleT c.onflgurar Application Override seleccionando las Exigido 84.684 F. 31-
aplicaciones individualmente 53
) Si, SIME
Para proteger el entorno contra los ataques, deben tener médulo IPS, Exigido 84.684 F. 31-
antivirus y anti- spyware integrado en el propio equipo; 53
. . . .7 . . SI[' SIME
Debe incluir firmas de prevencién de intrusiones (IPS) y el bloqueo de Exigido 84.684 F. 31-
archivos maliciosos (antivirus y anti-spyware); 53
Las caracteristicas de IPS, antivirus y anti-spyware deben funcionar de Si, SIME
forma permanente, pudiendo utilizarlas de forma indefinida, aunque no Exicido 84.684 F. 31-
exista el derecho a recibir actualizaciones o no exista un contrato de & 53
garantia del software con el fabricante;
. . . . . . SI" SIME
Debe sincronizar las firmas de IPS, antivirus, anti-spyware cuando se Exigido 84.684 F. 31-
implementa en alta disponibilidad; 53
Debe implementar los siguientes tipos de acciones a las amenazas Si, SIME
detectadas por IPS: Permitir, permitir y generar registro, bloquear, bloquear Exigido  |84.684 F. 31-
IP del atacante durante un tiempo y enviar tcp-reset; 53
Si, SIME
LEIIS firmas deben ser capaces de ser activadas o desactivadas, o activadas Exigido 84.684 F. 31-
sélo en el modo de monitoreo; 53
] Si, SIME
Debe ser posible crear politicas para usuarios, grupos de usuarios, IP, redes Exigido 84.684 F. 31-
0 zonas de seguridad; 53
Si, SIME
Excepciones por IP de origen o destino deben ser posibles en las reglas o en Exigido 84.684 F. 31-
cada una de las firmas; 53
Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware, Si, SIME
permitiendo la creacién de diferentes politicas por zona de seguridad, . 84.684 F. 31-
. L . . ., . L L Exigido
direccién de origen, direccién de destino, servicio y la combinacién de todos 53
estos elementos;
Si, SIME
Deber permitir el bloqueo de vulnerabilidades; Exigido |84.684F.31-

53




Si, SIME

Debe permitir el bloqueo de exploits conocidos; Exigido  |84.684 F.31-
53
Si, SIME
Debe incluir la proteccidn contra ataques de denegacidn de servicio; Exigido |34.684F.31-
53
] ) Si, SIME
Debe tener los siguientes mecanismos de inspeccion IPS: Analisis de Exigido 84.684 F. 31-
patrones de estado de las conexiones; 53
. . . . .7 4 L) SI” SIME
Debe t'e.ner.llos siguientes mecanismos de inspeccién IPS: Analisis de Exigido 84.684 F. 31-
decodificacién de protocolo; 53
, , Si, SIME
Debe tener los siguientes mecanismos de inspeccion IPS: Analisis para Exigido 84.684 F. 31-
detectar anomalias de protocolo; 53
Si, SIME
Debe tener los siguientes mecanismos de inspeccién IPS: Andlisis heuristico; Exigido |84.684F.31-
53
. . . . .7 .z SI" SIME
Debe tener los siguientes mecanismos de inspeccion IPS: Desfragmentacién Exigido 84.684 F. 31-
IP;
53
] Si, SIME
Debe tener los siguientes mecanismos de inspeccion IPS: Re ensamblado de Exigido 84.684 F. 31-
paquetes TCP;
53
Si, SIME
Debe tener los siguientes mecanismos de inspeccion IPS: Bloqueo de Exigido 84.684 F. 31-
paquetes con formato incorrecto (malformed packets); 53
, Si, SIME
Debe ser inmune y capaz de prevenir los ataques basicos, tales como Exigido 84.684 F. 31-
inundaciones (flood) de SYN, ICMP , UDP, etc; 53
Si, SIME
Detectar y bloquear los escaneos de puertos de origen; Exigido |84.684 F.31-
53
Si, SIME
Bloquear ataques realizados por gusanos (worms) conocidos; Exigido 84.684 F. 31-
53
Si, SIME
Contar con firmas especificas para la mitigacién de ataques DoS y DDoS; Exigido 84.684 F. 31-
53
Si, SIME
Contar con firmas para bloquear ataques de desbordamiento de memoria Exigido 84.684 F. 31-
intermedia (buffer overflow); 53
Si, SIME
Debe poder crear firmas personalizadas en la interfaz grafica del producto; Exigido 84.684 F. 31-

53




Debe permitir utilizar operadores de negacidn en la creacién de firmas

Si, SIME

personalizadas de IPS o anti-spyware, permitiendo la creacién de Exigido 84.684 F. 31-
excepciones con granularidad en la configuracion; 53

Si, SIME
Permitir bloqueo de virus y software espia en por lo menos los siguientes Exigido 84.684 F. 31-
protocolos: HTTP, FTP, SMB, SMTP y POP3; 53

Si, SIME
Soportar el bloqueo de archivos por tipo; Exigido 84.684 F. 31-

53

Si, SIME
Identificar y bloquear la comunicacién con redes de bots; Exigido |84.684F.31-

53
Registrar en la consola de supervision la siguiente informacidn sobre Si, SIME
amenazas concretas: El nombre de la firma o el ataque, la aplicacién, el L 84.684 F. 31-

. . . . . . Exigido

usuario, el origen y destino de las comunicaciones, ademas de las medidas 53
adoptadas por el dispositivo;

Si, SIME
Debe ser compatible con la captura de paquetes (PCAP), mediante la firma Exigido 84.684 F. 31-
de IPS o control de aplicacion; 53
Debe permitir la captura de paquetes por tipo de firma IPS y definir el Si, SIME
numero de paquetes capturados o permitir la captura del paquete que dio Exigido 84.684 F. 31-
lugar a la alerta, asi como su contexto, facilitando el analisis forense y la 53
identificacion de falsos positivos;
Debe tener la funcién de proteccion a través de la resolucién de direcciones Si, SIME
DNS, la identificacién de nombres de resolucién de las solicitudes a los Exigido 84.684 F. 31-
dominios maliciosos de botnets conocidos; 53

Si, SIME
Los eventos deben identificar el pais que origino la amenaza; Exigido 84.684 F. 31-

53

Si, SIME
Debe incluir proteccidn contra virus en contenido HTML y Javascript, Exigido 84.684 F. 31-
software espia (spyware) y gusanos (worms); 53

B ) ) ) ) Si, SIME

Tener proteccidn contra descargas involuntarias mediante archivos Exigido 84.684 F. 31-
ejecutables maliciosos y HTTP; 53
Debe permitir la configuracién de diferentes politicas de control de Si, SIME
amenazas y ataques basados en politicas de firewall considerando usuarios, 84.684 F. 31-
grupos de usuarios, origen, destino, zonas de seguridad, etc., es decir, cada Exigido 53
politica de firewall puede tener una configuracion diferente de IPS basada
en usuario, grupos de usuarios, origen, destino, zonas de seguridad;
El Firewall deberia permitirle analizar la implementacion del tejido de Si, SIME
seguridad para identificar posibles vulnerabilidades y resaltar las mejores Exigido 84.684 F. 31-
practicas que podrian utilizarse para mejorar la seguridad y el rendimiento 53
general de su red;

Si, SIME
En caso de que el firewall pueda coordinarse con software de seguridad en Exigido 84.684 F. 31-

equipo de usuario final (LapTop, DeskTop, etc) debera contar con un perfil

53




donde pueda realizar analisis de vulnerabilidad en estos equipos de usuario
y asegurarse de que estos ejecuten versiones compatibles;

Los recursos de postura de seguridad deben existir para permitir que el Si, SIME
software de seguridad de endpoint aplique proteccién en tiempo real, Exigido 84.684 F. 31-
antivirus, filtrado de Web y control de aplicaciones en el punto final; 53
Proporcionan proteccién contra ataques de dia cero a través de una Si, SIME
estrecha integracién con componentes del tejido de seguridad, incluyendo Exigido 84.684 F. 31-
NGFW y Sandbox (en las instalaciones y en la nube); 53
Debe permitir especificar la politica por tiempo, es decir, la definicién de Si, SIME
reglas para un tiempo o periodo determinado (dia, mes, afio, dia de la Exigido |34.684F.31-
semana y hora); 53

Si, SIME
Debe ser posible crear politicas para usuarios, IPs, redes, o zonas de Exigido 84.684 F. 31-
seguridad; 53
Debe tener la capacidad de crear politicas basadas en la visibilidad y el Si, SIME
control de quién esta utilizando las URL esto mediante la integracidn con los Exigido 84.684 F. 31-
servicios de directorio Active Directory y la base de datos local; 53
Debe tener la capacidad de crear politicas basadas en la visibilidad y el Si, SIME
control de quién estd usando las URL que mediante la integracién con los Exigido 84.684 F. 31-
servicios de directorio Active Directory y la base de datos local, en modo de 53
proxy transparente y explicito;

Si, SIME
Debe soportar la capacidad de crear politicas basadas en control por URLy Exigido 84.684 F. 31-
categoria de URL; 53
Debe tener la base de datos de URLs en caché en el equipo o en la nube del Si, SIME
fabricante, evitando retrasos de comunicacién / validacién de direcciones Exigido 84.684 F. 31-
URL; 53

Si, SIME
Tener por lo menos 60 categorias de URL; Exigido |84.684F.31-

53

Si, SIME
Debe tener la funcionalidad de exclusién de URLs por categoria; Exigido |84.684F.31-

53

Si, SIME
Permitir pagina de bloqueo personalizada; Exigido 84.684 F. 31-

53
Permitir bloqueo y continuacién (que permita al usuario acceder a un sitio Si, SIME
potencialmente bloqueado, informandole en pantalla del bloqueo y . 84.684 F. 31-

. . . . . Exigido

permitiendo el uso de un botén Continuar para que el usuario pueda seguir 53
teniendo acceso al sitio);

Si, SIME
Ademas del Explicit Web Proxy, soportar proxy web transparente; Exigido |84.684 F.31-

53




Se debe incluir la capacidad de crear politicas basadas en la visibilidad y el Si, SIME
control de quién esta usando dichas aplicaciones a través de la integraciéon . 84.684 F. 31-
. . . X . . Exigido
con los servicios de directorio, a través de la autenticacion LDAP, Active 53
Directory, E-directorio y base de datos local;
Debe tener integracidn con Microsoft Active Directory para identificar a los Si, SIME
usuarios y grupos, permitiendo granularidad a las politicas / control Exigido 84.684 F. 31-
basados en usuarios y grupos de usuarios; 53
Debe tener integracidn y soporte para Microsoft Active Directory para los Si, SIME
siguientes sistemas operativos: Windows Server 2003 R2, Windows Server Exigido 84.684 F. 31-
2008, Windows Server 2008 R2, Windows Server 2012 y Windows Server 53
2012 R2;
Debe tener integracidn con Microsoft Active Directory para identificar a los Si, SIME
usuarios y grupos que permita tener granularidad en las politicas/control 84.684 F. 31-
basados en usuarios y grupos de usuarios, soporte a single-sign-on. Esta . 53
. . . . . . . Exigido

funcionalidad no debe tener limites licenciados de usuarios o cualquier
restriccion de uso como, pero no limitado a, utilizacion de sistemas
virtuales, segmentos de red, etc;
Debe tener integracidon con RADIUS para identificar a los usuarios y grupos Si, SIME
gue permiten las politicas de granularidad / control basados en usuarios y Exigido 84.684 F. 31-
grupos de usuarios; 53
Debe tener la integracion LDAP para la identificacidn de los usuarios y Si, SIME
grupos que permiten granularidad en la politica/control basados en Exigido |84.684F.31-
usuarios y grupos de usuarios; 53
Debe permitir el control sin necesidad de instalacion de software de cliente, Si, SIME
el equipo que solicita salida a Internet, antes de iniciar la navegacion, entre Exigido 84.684 F. 31-
a un portal de autentificacién residente en el equipo de seguridad (portal 53
cautivo);
Debe soportar la identificacion de varios usuarios conectados a la misma Si, SIME
direccion IP en entornos Citrix y Microsoft Terminal Server, lo que permite Exigido 84.684 F. 31-
una visibilidad y un control granular por usuario en el uso de las 53
aplicaciones que se encuentran en estos servicios;

Si, SIME
Debe de implementar la creacién de grupos de usuarios en el firewall, Exigido 84.684 F. 31-
basada atributos de LDAP / AD; 53

Si, SIME
Permitir la integracidn con tokens para la autenticacidn de usuarios, Exigido 84.684 F. 31-
incluyendo, pero no limitado a, acceso a Internet y gestion de la plataforma; 53

Si, SIME
Proporcionar al menos un token de forma nativa, lo que permite la Exigido 84.684 F. 31-
autenticaciéon de dos factores; 53
Con el fin de controlar el trafico y aplicaciones cuyo consumo puede ser Si, SIME
excesivo (como YouTube, Ustream, etc.) y que tienen un alto consumo de 84.684 F. 31-
ancho de banda, se requiere de la soluciéon que, ademas de permitir o Exigido 53

denegar dichas solicitudes, debe tener la capacidad de controlar el ancho
de banda mdaximo cuando son solicitados por los diferentes usuarios o
aplicaciones, tanto de audio como de video streaming;




Soportar la creaciéon de politicas de QoS y Traffic Shaping por direccién de

Si, SIME

_ Exigido 84.684 F. 31-
origen; 53
.7 sy . . . .7 SI” SIME
Sopgrtar la creacion de politicas de QoS y Traffic Shaping por direccién de Exigido 84.684 F. 31-
destino;
53
) ] Si, SIME
Soportar la creacion de politicas de QoS y Traffic Shaping por usuario y Exigido 84.684 F. 31-
grupo; 53
.7 sy . . . . SI” SIME
§oportar la creacién c‘ie Polltlcas de QoS‘y Traffic Shaping para aplicaciones Exigido 84.684 F. 31-
incluyendo, pero no limitado a Skype, BitTorrent, Azureus y YouTube; 53
. , Si, SIME
Soportar la creacion de politicas de calidad de servicio y Traffic Shaping por Exigido 84.684 F. 31-
puerto; 53
oy . . . .7 7 e SI[' SIME
En Qo§ debe permitir la definicién de trafico con ancho de banda Exigido 84.684 F. 31-
garantizado;
53
Si, SIME
En QoS debe permitir la definicién de trafico con maximo ancho de banda; Exigido |84.684F.31-
53
Si, SIME
En QoS debe permitir la definicién de colas de prioridad; Exigido 84.684 F. 31-
53
Si, SIME
Soportar la priorizacion de protocolo en tiempo real de voz (VolP) como Exigido 84.684 F. 31-
H.323, SIP, SCCP, MGCP y aplicaciones como Skype; 53
Si, SIME
Soportar marcacion de paquetes DiffServ, incluso por aplicacién; Exigido 84.684 F. 31-
53
Si, SIME
Soportar la modificacién de los valores de DSCP para Diffserv; Exigido |84.684F.31-
53
. . .z 7 g . .7 . . . SI" SIME
Soportar priorizacién de trafico utilizando informacién de Tipo de Servicio Exigido 84.684 F. 31-
(Type of Service); 53
) Si, SIME
Prop9rcionar estadisticas en tiempo real para clases de QoS y Traffic Exigido 84.684 F. 31-
Shaping; 53
Si, SIME
Debe soportar QoS (traffic-shapping) en las interfaces agregadas o Exigido 84.684 F. 31-
redundantes;
53
Si, SIME
Permite la creacidn de filtros para archivos y datos predefinidos; Exigido 84.684 F. 31-

53




Si, SIME

Los archivos deben ser identificados por tamafio y tipo; Exigido 84.684 F. 31-
53
Permitir identificar y opcionalmente prevenir la transferencia de varios Si, SIME
tipos de archivo (MS Office, PDF, etc.) identificados en las aplicaciones Exigido |34.684F.31-
(HTTP, FTP, SMTP, etc.); 53
) ) Si, SIME
Soportar la identificacidon de archivos comprimidos o la aplicacién de Exigido 84.684 F. 31-
politicas sobre el contenido de este tipo de archivos; 53
. .. .7 . . . .7 sy SI" SIME
Soportar la |deqt|flcaC|on de.archlvos qfrados y la aplicacién de politicas Exigido 84.684 F. 31-
sobre el contenido de este tipo de archivos; 53
Permitir identificar y opcionalmente prevenir la transferencia de Si, SIME
informacién sensible, incluyendo, pero no limitado a, nimero de tarjeta de L 84.684 F. 31-
. o . . , Exigido
crédito, permitiendo la creacién de nuevos tipos de datos a través de 53
expresiones regulares;
) ; ) Si, SIME
Soportar la creacion de politicas por geolocalizacién, permitiendo bloquear Exigido 84.684 F. 31-
el trafico de cierto Pais/Paises; 53
oy . . .7 ’ . . SI" SIME
Delc_>e permitir la visualizacién de los paises de origen y destino en los Exigido 84.684 F. 31-
registros de acceso; 53
oy .7 Y& < . . SI" SIME
Delb.e permitir Ia.creaC|on d(? Izonas geggraﬁcas por med|9 de la interfaz Exigido 84.684 F. 31-
grafica de usuario y la creacion de politicas usando las mismas; 53
Si, SIME
Soporte VPN de sitio-a-sitio y cliente-a-sitio; Exigido  |84.684 F. 31-
53
Si, SIME
Soportar VPN IPSec; Exigido |84.684 F.31-
53
Si, SIME
Soportar VPN SSL; Exigido |84.684 F.31-
53
Si, SIME
La VPN IPSec debe ser compatible con 3DES; Exigido 84.684 F. 31-
53
Si, SIME
La VPN IPSec debe ser compatible con la autenticacién MD5 y SHA-1; Exigido |84.684 F.31-
53
Si, SIME
La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2, Exigido 84.684 F. 31-
Grupo 5y Grupo 14; 53
Si, SIME
La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2); Exigido |84.684F.31-

53




La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced

Si, SIME

Exigi 84.684 F. 31-
Encryption Standard); xigido 53
‘ o , Si, SIME
La V'P.N IPSec debe ser compatible con la autenticacidn a través de Exigido 84.684 F. 31-
certificados IKE PKI; 53
Si, SIME
Debe tener interoperabilidad con los siguientes fabricantes: Cisco, Check Exigido 84.684 F. 31-
Point, Juniper, Palo Alto Networks, Fortinet, SonicWall; 53
, B , Si, SIME
Soportar VPN para IPv4 e IPv6, asi como el trafico IPv4 dentro de tuneles Exigido 84.684 F. 31-
IPv6 IPSec;
53
. Si, SIME
Debe permitir activar y desactivar tuneles IPSec VPN desde la interfaz Exigido 84.684 F. 31-
grafica de la solucidn, lo que facilita el proceso throubleshooting; 53
La VPN SSL debe soportar que el usuario pueda realizar la conexién a través Si, SIME
de cliente instalado en el sistema operativo de su maquina o a través de la Exigido |84.684F.31-
interfaz web; 53
Si, SIME
Las caracteristicas de VPN SSL se deben cumplir con o sin el uso de agentes; Exigido 84.684 F. 31-
53
Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el Si, SIME
tunel VPN, previniendo la comunicacién directa con dispositivos locales Exigido 84.684 F. 31-
COmMO un proxy; 53
Si, SIME
Asignacién de DNS en la VPN de cliente remoto; Exigido 84.684 F. 31-
53
Debe permitir la creacién de politicas de control de aplicaciones, IPS, Si, SIME
antivirus, filtrado de URL y AntiSpyware para el trafico de clientes remotos Exigido 84.684 F. 31-
conectados a la VPN SSL; 53
oy . . . . 7 . SI[' SIME
Permitir autenticar a los usuarios de la red inaldmbrica de manera Exigido 84.684 F. 31-
transparente en dominios Windows; 53
. , Si, SIME
Permitir la visualizacidén de los dispositivos inaldmbricos conectados por Exigido 84.684 F. 31-
usuario; 53
Si, SIME
Permitir la visualizacién de los dispositivos inalambricos conectados por IP; Exigido 84.684 F. 31-
53
. , Si, SIME
Permitir la visualiza,cion de los dispositivos inalambricos conectados por Exigido 84.684 F. 31-
tipo de autenticacion; 53
, ] Si, SIME
Permitir la visualizacidén de los dispositivos inaldmbricos conectados por Exigido 84.684 F. 31-

canal;

53




Permitir la visualizacién de los dispositivos inalambricos conectados por

Si, SIME

ioi 84.684 F. 31-
ancho de banda usado; Exigido 53
o, . . . .7 . o, . . ye . SI” SIME
Permltl.r la V|suaI|~zaC|on de los dispositivos inalambricos conectados por Exigido 84.684 F. 31-
potencia de la sefial; 53
) ] Si, SIME
Permitir la visualizacién de los dispositivos inalambricos conectados por Exigido 84.684 F. 31-
tiempo de asociacion; 53
Si, SIME
Debe soportar Fast Roaming en autenticacién con portal cautivo; Exigido |84.684 F.31-
53
Si, SIME
Debe soportar configuracidn de portal cautivo por SSID; Exigido 84.684 F. 31-
53
. o ) Si, SIME
Permljcl'r bloqueo de trafico entre los clientes conectados a un SSID y AP Exigido 84.684 F. 31-
especifico; 53
. - Si, SIME
Debe ser compajclble con Wi-Fi Protected Access (WPA) y WPA2 por SSID, Exigido 84.684 F. 31-
usando un algoritmo AESy / o TKIP; 53
Si, SIME
Debe ser compatible con el protocolo 802.1x RADIUS; Exigido 84.684 F. 31-
53
Si, SIME
La controladora inaldmbrica deberd permitir configurar los parametros de Exigido 84.684 F. 31-
radio como banda y canal; 53
, , Si, SIME
La controladora debera permitir métodos de descubrimiento de puntos de Exigido 84.684 F. 31-
acceso de manera automatica; 53
’ ey . 7 . . SI[' SIME
La controladora (:{epera permitir métodos de descubrimiento de puntos de Exigido 84.684 F. 31-
acceso por IP estatica; 53
. . Si, SIME
La controladora deberd permitir métodos de descubrimiento de puntos de Exigido 84.684 F. 31-
acceso por DHCP;
53
] , Si, SIME
La controladora debera permitir métodos de descubrimiento de puntos de Exigido 84.684 F. 31-
acceso por DNS;
53
. . Si, SIME
La controladora debera permitir métodos de descubrimiento de puntos de Exigido 84.684 F. 31-
acceso por Broadcast; 53
] , Si, SIME
La controladora deberd permitir métodos de descubrimiento de puntos de Exigido 84.684 F. 31-

acceso por Multicast;

53




La controladora inaldambrica debera suministrar una lista de Puntos de

Si, SIME

: _ i Exigido 84.684 F. 31-
Acceso autorizados y puntos de acceso indebidos (Rogue); 53
) y Si, SIME
La .cont‘roladora debera cont'ar Cf)n pr.otecuon contra ataques ARP Exigido 84.684 F. 31-
Poisoning en el controlador inaldambrico; 53
La controladora deberd contar con mecanismos de proteccién de tramas de Si, SIME
administracidn de acuerdo a las especificaciones de la alianza Wi-Fiy Exigido 84.684 F. 31-
estandar 802.11ac; 53
L . i ) ) Si, SIME
La con’frlolado‘ra |na!z?mpr|c? depera tener de maner.a integrada sistema de Exigido 84.684 F. 31-
deteccion de intrusién inaldmbrica contra ataques tipo ASLEAP; 53
La controladora inaldmbrica debera tener de manera integrada sistema de Si, SIME
deteccion de intrusién inaldmbrica contra ataques tipo Association Frame Exigido 84.684 F. 31-
Flooding; 53
La controladora inaldmbrica debera tener de manera integrada sistema de Si, SIME
deteccién de intrusién inaldmbrica contra ataques tipo Authentication Exigido |84.684F.31-
Frame Flooding; 53
La controladora inaldmbrica debera tener de manera integrada sistema de Si, SIME
deteccién de intrusién inaldmbrica contra ataques tipo Broadcasting De- Exigido |84.684 F.31-
authentication; 53
La controladora inaldmbrica debera tener de manera integrada sistema de Si, SIME
deteccién de intrusién inaldmbrica contra ataques tipo EAPOL Packet Exigido |84.684F.31-
flooding; 53
o . i ) . Si, SIME
La controladora inalambrica debera tener de manera integrada sistema de Exigido 84.684 F. 31-
deteccidn de intrusidn inaldmbrica contra ataques tipo Invalid MAC OUI; 53
La controladora inaldmbrica debera tener de manera integrada sistema de Si, SIME
deteccién de intrusién inaldmbrica contra ataques tipo Long Duration Exigido |84.684F.31-
Attack; 53
La controladora inaldmbrica debera tener de manera integrada sistema de Si, SIME
deteccién de intrusién inaldmbrica contra ataques tipo Null SSID probe Exigido |84.684 F.31-
response; 53
La controladora inaldmbrica debera tener de manera integrada sistema de Si, SIME
deteccién de intrusién inaldmbrica contra ataques tipo Spoofed De- Exigido  |84.684 F.31-
authentication; 53
La controladora inaldmbrica debera tener de manera integrada sistema de Si, SIME
deteccion de intrusién inaldmbrica contra ataques tipo Weak WEP IV Exigido |84.684F.31-
Detection; 53
. . Si, SIME
La contrloladora inaI?mbric? debera tener de manera integrada sistema de Exigido 84.684 F. 31-
deteccion de intrusién inaldmbrica contra ataques tipo Wireless Bridge; 53
Si, SIME
Implementar canales de auto-aprovisionamiento de los puntos de acceso Exigido 84.684 F. 31-

con el fin de minimizar la interferencia entre ellas;

53




Permitir seleccionar el dia y hora en que se producira la optimizacién de

Si, SIME

. . fr Exigido 84.684 F. 31-
aprovisionamiento automatica de canales en los puntos de acceso; 53
La controladora inaldmbrica debe permitir agendar horarios para Si, SIME
determinar en qué momento la red inaldmbrica (SSID) se encuentra Exigido |34.684F.31-
disponible; 53
o ) ) ) _ Si, SIME
!.a controladora inalambrica (.:lebe .ofrecer funC|o.naI|dad de Firewall Exigido 84.684 F. 31-
integrado UTM basado en la identidad del usuario; 53
o, . . a 7 . . SI" SIME
Perm!t!r configurar el nUmero maximo de clientes que pueden ser Exigido 84.684 F. 31-
permitidos por SSID; 53
. . Si, SIME
Permitir configurar el nUmero maximo de clientes que pueden ser Exigido 84.684 F. 31-
permitidos por punto de acceso; 53
o, . . 4 7 . . SI[' SIME
Perm!t!r conflgurar.el numero maximo de clientes que pueden ser Exigido 84.684 F. 31-
permitidos por Radio; 53
Si, SIME
La controladora debe permitir crear, administrar y autorizar las redes Exigido 84.684 F. 31-
inaldmbricas mesh;
53
Ofrecer un mecanismo de creacién automatica y/o manual de usuarios Si, SIME
visitantes y contrasefias, que puedan ser enviados por correo electrénico o Exigido 84.684 F. 31-
SMS a los usuarios, con ajuste de tiempo de expiracion de la contrasena; 53
Si, SIME
La comunicacidn entre la controladora y el punto de acceso inaldmbrico Exigido 84.684 F. 31-
pueda ser realizada de forma cifrada utilizando protocolo DTLS; 53
Debe tener un mecanismo de ajuste automatico de potencia de la sefial con Si, SIME
el fin de reducir la interferencia entre canales entre dos puntos de acceso Exigido 84.684 F. 31-
administrados; 53
. N . Si, SIME
Ofrecer un mecanismo de balanceo de trafico/usuarios entre Puntos de Exigido 84.684 F. 31-
acceso;
53
, Si, SIME
Proporcionar un mecanismo de balanceo de trafico/usuarios entre Exigido 84.684 F. 31-
frecuencias y/o radios de los Puntos de Acceso; 53
) Si, SIME
Debe permitir la identificacion del firmwarfa utilizadlo por cada punto qe Exigido 84.684 F. 31-
acceso gestionado y permitir la actualizacion a través de la interfaz grafica; 53
. Si, SIME
Permitir que sean deshabilitados clientes inaldmbricos que tengan baja tasa Exigido 84.684 F. 31-
de transmision;
53
Permitir ignorar a los clientes inaldmbricos que tienen sefial débil, Si, SIME
estableciendo un umbral de sefial a partir de la cual los clientes son Exigido |84.684F.31-
53

ignorados;




La controladora debe permitir configurar el valor de Short Guard Interval

Si, SIME

Exigi 84.684 F. 31-
para 802.11ny 802.11ac en 5 GHz; xigido c3
oy . . . . . SI" SIME
Debe permitir seleccionar individualmente para cada punto de acceso los Exigido 84.684 F. 31-
SSID que van a ser propagados; 53
) ) Si, SIME
Debe permitir asociaciéon dinamica de VLANSs a los usuarios autenticados en Exigido 84.684 F. 31-
un SSID especifico mediante protocolo RADIUS; 53
oy . .7 . 7 . . . SI" SIME
Debe permltlr‘a'souauo.n dindmica de.VLANs a los usuarios autenticados en Exigido 84.684 F. 31-
un SSID especifico mediante vlan pooling; 53
Si, SIME
Debe permitir visualizar las aplicaciones y amenazas por cada dispositivo Exigido 84.684 F. 31-
inaldambrico;
53
. 7 . oy . .. . . . SI[' SIME
La controladorla mglambnca debe per'mltl'r identificar los clientes WiFi que Exigido 84.684 F. 31-
presenten algun riesgo basado en aplicaciones; 53
. 7 . oy . .. . . . SI" SIME
La controlador}a mglambnca debe p.ermltlllr |dent|f|c§r los clientes WiFi que Exigido 84.684 F. 31-
presenten algun riesgo basado en direccién de destino; 53
) Si, SIME
La controladora inaldmbrica debe permitir identificar los clientes WiFi que Exigido 84.684 F. 31-
presenten algun riesgo basado en amenaza; 53
Si, SIME
La controladora inaldmbrica debe permitir identificar los clientes WiFi que Exigido 84.684 F. 31-
presenten algun riesgo basado en sesiones; 53
) Si, SIME
la controladora inaldmbrica debe soportar una licencia que permita al Exigido 84.684 F. 31-
menos 10000 firmas de aplicaciones para reconocimiento de trafico; 53
. 7 . . . . .7 . SI[' SIME
El controlador inaldmbrico debe tener interfaz de administracién integrado Exigido 84.684 F. 31-
en el mismo equipo;
53
. Si, SIME
El controlador inalambrico debe soportar la funcionalidad de Fast-roaming Exigido 84.684 F. 31-
para enlaces mesh entre el nodo secundario y nodos principales; 53
La controladora inaldmbrica debera soportar aceleracion de trafico del Si, SIME
protocolo CAPWAP a través de un procesador de red de propdsito Exigido |84.684 F.31-
especifico; 53
La controladora inaldmbrica debera soportar aceleracion de tunel de trafico Si, SIME
de puente inaldmbrico a través de un procesador de red de propdsito Exigido 84.684 F. 31-
especifico; 53
Si, SIME
La controladora inaldmbrica debe soportar protocolo LLDP; Exigido |84.684 F.31-

53




Debe permitir técnica de deteccidn de APs intrusos On-wire a través de

Si, SIME

ioi 84.684 F. 31-
direccion MAC exacta; Exigido 53
oy 7 . .7 . . 7’ SI" SIME
D‘ebe p’ermltlr técnica de deteccidn de APs intrusos On-wire a través de Exigido 84.684 F. 31-
direccién MAC adyacente; 53
Debe permitir la visualizacion de los usuarios conectados en forma de Si, SIME
topologia légica de red representando la cantidad de datos transmitidos y Exigido 84.684 F. 31-
recibidos; 53
. 7’ . oy . . . SI" SIME
La controladora inaldmbrica dfebe !:)ermltlr combinar redes WiFiy redes Exigido 84.684 F. 31-
cableadas con un software switch integrado; 53
. Si, SIME
La controladora inaldmbrica debe permitir crear un portal cautivo en el Exigido 84.684 F. 31-
software switch integrado para redes WiFi y redes cableadas; 53
. 7 . oy . . SI[' SIME
La controladora inalambrica debe permitir gestionar switches de acceso del Exigido 84.684 F. 31-
mismo fabricante de la solucion ofertada; 53
Si, SIME
Debera soportar la conversidon de Multicast a Unicast para mejorar el Exigido 84.684 F. 31-
rendimiento del tiempo de aire; 53
Debe proporcionar la capacidad de crear varias claves pre-compartidas de Si, SIME
acceso protegido WiFi (WPA-PSK) para que no sea necesario compartir PSK Exigido 84.684 F. 31-
entre dispositivos; 53
Si, SIME
Garantia: §e requiere una garantia de buen funcionamiento del software Exigido 84.684 F. 31-
por el periodo de 1 afio 53
; ; ; Si, SIME
Plazo de entrega: 30 dias habiles a partir de la recepcién efectiva de la Exigido 84.684 F. 31-
orden 53

Tras la verificacion realizada, se concluye que la firma BIGQ S.A. CUMPLE

con las especificaciones técnicas para el Lote 4 — Licencia para Firewall.




LOTE 8 EQUIPOS DE COMUNICACION.

Se evalué la Unica oferta presentada por la firma BIGQ S.A., verificando su
correspondencia con las especificaciones técnicas solicitadas en el llamado.

ITEM 1 - SWITCH 48 PUERTOS

Caracteristicas Especificaciones Requerimiento Cumple
. . - Si, SIME 86.684 F.
Cantidad: 02 unidades Exigido 54,68
Total de Interfaces de Red 48x GE RJ45 y 4x GE SFP. Exigido Sty SIM528668'684 F.
Puerto Dedicado de Administracién 10/100 1. Exigido St SIMSZS:;SLL F.
Puerto Serial de Consola RJ-45 1. Exigido Si, SIME 86.684 F.
54,68
Factor de Forma 1 RU Rack Mount. Exigido Si, SIME 86.684 F.
54,68
i, SIME 86.684 F.
Tiempo medio de fallos > 10 afios. Exigido Sih'S 86.68
54,68
Capacidad de conmutacién 104 Gbps. O SUPERIOR Exigido Sl SIM5E4866§684 F.
Paquetes por Segundo 155 Mpps. Exigido Si, SIME 86.684 F.
54,68
Almacenamiento de direcciones MAC 16K. Exigido Sh SIM53866£;684 F.
- . Si, SIME 86.684 F.
Latencia de Red < 1ps. Exigido 54,68
. Si, SIME 86.684 F.
Soporte de VLANs 4K. Exigido 54,68
IPv4/IPv6 Equipamiento listo para enrutamiento S| Exigido Si, SIME 86.684 F.
de pilas duales ’ J 54,68
i, SIME 86.684 F.
Enlaces de Tamarfio de Grupo Agregado 8. Exigido Sih'S 54866868
Total, de Enlaces de Grupos Agregados 26. Exigido St SIM528665684 F.
Paquetes de Buffers MINIMO 1.5 MB. Exigido Siy S'M53866é684 F.
. Si, SIME 86.684 F.
DRAM 512 MB. Exigido 54,68
. Si, SIME 86.684 F.
FLASH 128 MB. Exigido 54,68
i, SIME 86.684 F.
Energia Requerida 100 - 240V AC, 50 - 60 Hz. Exigido Sih'S 54866868
Fuente de Alimentacién AC builtin. Exigido Si, SIME 86.684 F.
54,68
Consumo de Energia (Maximo) 39.19 W. Exigido St SIM538665684 F.
i E 86. .
Humedad 10 - 90% Sin Condensacién. Exigido Sty SIM548668684 F
- . compatible con estandares L Si, SIME 86.684 F.
Compatibilidad: de red IEEE Exigido 54,68
Minimamente debera
cumplir con los siguientes
puntos: ,
E 86. .
Requisitos para implementacion - Eliminacion de credenciales Exigido Si, SIME 86.684 F

predeterminadas y
configuracidn inicial con
contrasefias robustas.

54,68




- Aplicacion de
configuraciones seguras
(hardening) segun buenas
practicas del fabricante.

- Documentacidén y entrega
de respaldos cifrados de la
configuracion inicial.

- Segmentacion légica de red
desde el momento de la
instalacion, con
implementacion de VLANSs.

- Verificacion de integridad
del firmware instalado y
aseguramiento del uso de la
version estable mas reciente.

- Desactivacion de servicios y
protocolos inseguros por
defecto.

- Asegurar la trazabilidad
mediante la habilitacion de
logs de administracion y
cambios de configuracion.

- Hardening del sistema
operativo utilizado.

- Cifrado de datos en transito
Y €n reposo.

- Registro, retencidn y
revision de logs de auditoria.

- Segmentacion légica de red
que asegure el aislamiento
del servidor.

- Implementacion de
respaldos periddicos cifrados
y verificados.

- Restriccidn de acceso
remoto Unicamente
mediante mecanismos
seguros, tales como VPN
empresarial o soluciones de
acceso adaptativo tipo Zero
Trust, seglin compatibilidad
con el entorno de la entidad.

Garantia (escrita)

Minimo de 24 meses.
Incluye: Soporte de atencion
de Hardware, Mano de Obra
y Repuestos incluyendo
traslado de los equipos de la
oficina del cliente al
proveedor y viceversa a
cargo del proveedor. Si la
reparacién implica la
indisponibilidad del equipo
por mas de 5 dias, el
proveedor debera
comunicar por escrito el
motivo de la demoray
proporcionar un equipo de
reemplazo de similar o
mejor caracteristica del
equipo con fallas, hasta
concluir las tareas y reponer
operativamente el equipo en

Exigido

Si, SIME 86.684 F.
54,68




reparacion sin costo para la
institucion.

Para garantizar a la
institucion, la garantia, asi
como la asistencia técnica
especializada, sera un
requisito indispensable que
la garantia pueda ser
ejecutada en cualquiera de
los CAS del pais. El oferente
debera indicar cudles son los
CAS que existen en el pais.

Si, SIME 86.684 F.

Respaldo Técnico La gestion de la ejecucion de Exigido
. ‘ 54,68
la garantia, deberd poder ser
hecha, directamente a
través de cualquiera de los
CAS del pais, o en su
defecto, a través del
Oferente, corriendo en su
caso, por cuenta del
Oferente que resulte
adjudicado, la gestion de
dicha ejecucion.
30 dias habiles a partir de la ,
Plazo de entrega recepcion efectiva de la Exigido Si, SIME 86.684 F.

orden

54,68

Posteriormente, se constatd que la empresa BIGQ S.A. CUMPLE con las
especificaciones técnicas requeridas para el Lote 8 — Equipos de

Comunicacién

Finalmente, se presenta a continuacion un cuadro resumen en el que se
detallan las conclusiones obtenidas por lote:

LOTE OFERENTE CUMPLE (SI/NO)

LOTE 2 SOFTWARE CORPORATION NO
ANTIVIRUS SEKIURA SACEI

LOTE 3 CORPORATION S|
CERTIFICADOS SEKIURA SACEI

LOTE 4 - LICENCIA
PARA FIREWALL BIGQ S.A. SI
LOTE 8 EQUIPOS DE
COMUNICACION BIGQ S.A. SI

Es nuestro informe.

Firmado digitaimente por:
OSVALDO VERA MENDOZA
Téc e
de Administracién y Finanza
o. de Informatica - CRA.
Ministeri conomia y Finanzas

Firmado digitalmente por:
GUSTAVO DAVID AMARILLA BOGADO
Jefe Inf

le Informatica - CITI
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