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MINISTERIO DE LA

DEFENSA PUBLICA Licitacion Publica Nacional N° 02/2024
“Adquisicion de Licencias Antivirus” Plurianual ID N° 446.119

INFORME DE EVALUACION DE OFERTAS

En la ciudad de Asuncion, capital de la Reptblica del Paraguay, a los 18 dias del mes de octubre
del afio dos mil veinte y cuatro, se inicia el proceso de evaluacién de las ofertas del llamado a
Licitacion Publica Nacional N° 02/2024 “Adquisicién de Licencias Antivirus” Plurianual ID
N°® 446.119 cuyo miembros del Comité de Evaluacién estin constituido segiin Resolucién N°
1381/2024 de fecha 13 de agosto de 2.024 por el Sr. Emilio Peralta por la Direccién TICS, la
Abg. Silvia Bogado Armoa por la Direccion de Asesoria Juridica y el Abg. Atilio Gémez por la
Direccién Financiera, sobre la base de las disposiciones contenidas en la Ley 7021/22 “DE
CONTRATACIONES PUBLICAS”, sus modificaciones y reglamentacion vigente.

1. ANTECEDENTES:

a. El llamado a Licitacién Publica Nacional N° 02/2024 “Adquisicion de Licencias
Antivirus” Plurianual ID N° 446.119 fue solicitado por Memorando DITC N°
153/2024 de la Direccién de TICS.

b. La aprobacién del llamado por Resolucion D.G N° 1381/2024 de fecha 13 de agosto
de 2.024 Licitacion Publica Nacional N° 02/2024 “Adquisicién de Licencias
Antivirus” Plurianual ID N° 446.119

¢. Enfecha01 dejulio del 2024, mediante Dictamen Técnico Juridico UOC N° 32/2024,
se dictamina la elaboracion del Precio Licitacion Pablica Nacional N° 02/2024
“Adquisicién de Licencias Antivirus” Plurianual ID N° 446.119
El presente llamado es Ad referéndum
Forma de adjudicacion: por Total

2. CRITERIO DE EVALUACION Y METODO DE PRESENTACION DE
OFERTAS

En virtud de la naturaleza de la contratacién, de conformidad a lo establecido en el inciso b)
del Articulo 52 “Evaluacion, subsanabilidad y rechazo de las ofertas” de la Ley N° 7021/22 “De
Suministro y Contrataciones Piiblicas™, en el Articulo 75 “Procedimiento de Evaluacion™ numeral
2) Evaluacioén basada unicamente precio, del Decreto Reglamentario N° 2264/2024 vy a lo

dispuesto en el Pliego de Bases y Condiciones (PBC); se ha establecido el precio como unico
criterio de evaluacion.

3. ACTA DE APERTURA DE OFERTA

Conforme se desprende del Acta de Apertura de Oferta de fecha 17 de octubre de 2024, se ha
procedido a la apertura del sobre de acuerdo con el siguiente detalle:
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4. OBSERVACIONES EN EL ACTO DE APERTURA DE OFERTA

No hubo observaciones

5. VERIFICACION

DEL CUMPLIMIENTO DE LOS REQUISITOS DE

CARACTER SUST

ANCIAL

Posteriormente, se ha procedido a la verificacion del cumplimiento de la oferta respecto a la
presentacion de las documentaciones bésicas de caracter sustancial, de conformidad a lo
establecido en el Articulo 79 del del Decreto Reglamentario N° 2264/2024 y demés disposiciones
que rigen las Contrataciones Publicas, observandose lo siguiente:

Fonmulanio e Garantia de L Poderes del : -
OFERENTE Oferta. Listado Mikiehtinionto Piblica de errsiite Fotocopia C.I Constancia
de precio constitucion del firmante de la de RUC
Oferta
Corporation
Sekiura Cumple Cumple Cumple No aplica Cumple Cumple
S.A.C.E.I

Verificadas las docum
precios debidamente llena

entaciones de cardcter sustancial: Formulario de oferta y la lista de
dos y firmados; Garantia de mantenimiento de oferta debidamente

extendida, documentos que acreditan la existencia del oferente; los documentos que demuestren

} Vidmez Ayala

CgUNLES

a

Yinisterio de

A
.\0?00\\(,“;] {17
Minioa i 4

4




N\

(( ERRgEs Licitacién Piblica Nacional N° 02/2024
“Adquisicion de Licencias Antivirus” Plurianual ID N° 446.119

6. REGISTRO DE PROVEEDORES DEL ESTADO

De conformidad con lo establecido en el Articulo 22 de la Ley N° 7021/2022, en el Articulo
33 del Decreto Reglamentario N° 2264/2024 y los Articulos 10 y 39 de la Resolucion DNCP N°
3801/2023, este Comité de Evaluacién deja constancia que la empresa Corporation Sekiura
S.A.C.E.I obra en la base de datos del modulo “Registro de Proveedores del Estado™ del Sistema
de Informacién de las Contrataciones Pablicas (SICP).

7. CAPACIDAD LEGAL

De conformidad con lo dispuesto en el Articulo 21 — “Prohibiciones y limitaciones para
presentar propuestas y contratar” de la Ley N° 7021/22 “De Suministro y Contrataciones
Publicas”, y en el apartado “Requisitos de Calificacion” de la seccién “Requisitos de participacién
y criterios de evaluacién” del Pliego de Bases y Condiciones (PBC), se ha procedido a solicitar
informe a la Direccion de Gestién de Talento Humano por Nota UOC N° 529/2024 remitida en
fecha 21 de octubre de 2024, sobre aspectos legales que guardan relacién con la oferta presentada,
acompafiando el Anexo de Listado del Oferente con los datos personales de cada miembro
identificado que forma parte del oferente de la presente convocatoria

Por Memorandum D.G.T.H N° 3352/2024 recibida en fecha 22 de octubre de 2024, la
Direccién de Gestion de talento Humano remite los solicitado en Nota UOC N° 529/2024 donde
se puede apreciar que ninguno de los miembros declarados en el “Formulario de Declaracion de
Personal” forman parte del Ministerio de la Defensa Publica.

7.1 VERIFICACION DEL REGISTRO DE PROVEEDORES
INHABILITADOS (ART. 23 LEY 7021/22)

Este Comité de Evaluacion ha procedido a verificar si la empresa oferente (Persona Juridica
- y fisica), e incluyendo a las personas indicadas en el “Formulario de Declaracién de Personal”
(Articulo 21, Ley N°7021/2022), se encuentran inhabilitadas para contratar con el Estado a través
del Registro de Proveedores Inhabilitados disponible en el Sistema de Informacidn de las

Contrataciones Publicas (SICP) de la Direccién Nacional de Contrataciones Pablicas (DNCP),
observandose lo siguiente:

Oferente Ruc Inhabilitado (SI/NO)

Coriporation Sekiura S.A.C.E.I | 80070889-0 No
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Verificacion segiun declaracion jurada de personas

OFERENTE Corporation Sekiura S.A.C.E. I

Nombre Nélida Rafaela Aponte de Fischer Ingrid Fischer Aponte
Numero de cedula 397.359 4.204.194

Registro de plantel de No existe registro en el MDP No existe registro en el MDP
funcionarios de la

convocante

Registro funcionarios No existe registro en el SINARH No existe registro en el SINARH
Sistema Nacional de Recurso

Humano (SINARH)

No habiendo registros en el Listado de funcionarios de Ministerio de la Defensa Publica
ni en el SINARH, se deja constancia que no se verifica impedimentos legales. Teniendo en cuenta
que los oferentes Corporation Sekiura S.A.C.E.I han presentado en el formulario de oferta y en el
formulario de declaracién de Miembros la declaracion jurada de no hallarse comprendidos en las
prohibiciones y limitaciones establecidas en el Art. 21 “Prohibiciones y limitaciones para
presentar propuestas y contratar” de la Ley 7021/22 y no habiendo elementos para desacreditar el
documento este comité considera.

8 -ERRORES ARITMETICOS

Luego de verificar la oferta de los oferentes participantes, se verifica que no se presentan
errores aritméticos por lo cual se persigue con la evaluacion.

9- CERTIFICADO DE PRODUCTO Y EMPLEO NACIONAL

De conformidad a lo establecido en la Ley N° 4558/2011 de fecha 11 de diciembre del
afio 2011 “QUE ESTABLECE MECANISMOS DE APOYO A LA PRODUCCION Y EMPLEO
NACIONAL, A TRAVES DE LOS PROCESOS DE CONTRATACIONES PUBLICAS”, la Ley N° ~
6575/2020 de fecha 18 de noviembre de 2020 “QUE MODIFICA EL ARTICULO 2°DE LA LEY
N° 4558/2011 “"QUE ESTABLECE MECANISMOS DE APOYO A LA PRODUCCION Y
EMPLEO NACIONAL, A TRAVES DE LOS PROCESOS DE CONTRATACIONES PUBLICAS”
y la Circular DNCP N° 09/24, este Comité de Evaluacion constatando que las empresas oferente
no realizaron el tramite correspondiente para su emision debido a que los productos ofrecidos no
son de industria nacional, por lo que no se aplica ning(in margen de preferencia.

10- TABLLA COMPARATIVA DE PRECIOS DE LA OFERTA

De conformidad con la disposicién contenida en el numeral 2., en su punto 2.1.2 del

Articulo 75 del Decreto N° 2264/2024, se ha procedido a la verificacion de laplanilla de precios
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Licitacion: 446119 - Adquisicion de Licencias (Antivirus)

Grupo 1 - Adquisicidn de Licencias (Antivirus) — Contrato Abierto: No, Abastecimiento Simultaneo: No

" Cadigo - . Precio Unitario i e
Item Catilogo Descripcién Atributos Cantidad (VA Incluido) Precio Total| Caracteristicas
Renovacion de TUnidad de marca: Kaspersky
enovaci ;
43233205- |, .. ida: Unidad fabricante: Kaspersky
v | B bt pa s (PO Ul | 00 437.000 792.281.000 | oo NaSPErSK]
002 Xa 2o Presentacién: procedencia: Reino
SV .
L UNIDAD Unido
TOTAL 792.281.000

Habiéndose verificado la planilla de precios presentada por el oferente, se procedid a
seleccionar las ofertas evaluadas, de acuerdo a lo dispuesto en el numeral 2., en su punto 2.1.3 del
Articulo 75 del Decreto Reglamentario N° 2264/2024 segin el siguiente cuadro:

Oferente Precio ofertado
Corporation Sekiura S.A.C.E.I 792.281.000

Se selecciona provisoriamente a la tnica oferta, Corporation Sekiura S.A.C.E.I que serd
analizada en detalle para verificar su cumplimiento con otros requisitos de la contratacion

11. SOLICITUD DE ACLARACION DE LA OFERTA Y LA RESPUESTA DEL
OFERENTE

Se deja constancia que el pedido de documentos a la empresa oferente fue practicado en
virtud a lo dispuesto en el Art. 77 del Decreto Reglamentario N° 2264/2024 y en conformidad
expresa a lo estipulado en el inciso a) del Formulario de Oferta publicado en el Sistema de
Informacion de las Contrataciones Publicas (SICP), el cual establece taxativamente cuanto sigue:
“a)...Reconocemos que la direccion de correo electrénico declarada, serd el medio para la

recepcion de las comunicaciones, notificaciones, aclaraciones y consultas que la convocante
realice durante la evaluacion de ofertas...”

Asi también, se considera pertinente traer a colacion lo indicado en el inciso b) del Formulario
de Oferta publicado en el Sistema de Informacién de las Contrataciones Publicas (SICP), el cual
expone textualmente: “b) Entendemos que los plazos se computardn desde el dia sicuiente a la
fecha de remision de las comunicaciones, notificaciones, aclaraciones y consultas, sin
necesidad de contar con acuse de recibo...”.

> Se solicito por Nota UOC N° 530/2024 al oferente Corporation Sekiura
S.A.C.E.I el siguiente documento:

1., El proveedor debera presentar autorizacion del fabricante, y en caso de representante o
distribuidor deberan demostrar que los mismos estin autorizados como tal por el
Fabricante.

2. \Demostrar la experiencia en provisién de ADQUISICI

ICENCIAS ANTIVIRUS con facturaciones de vent

/O RENSYACION DE

ontratos y/o recepc‘)or;es finales,
“,1 (1
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SAMOS TU YOT

“Adquisicion de Licencias Antivirus” Plurianual ID N° 446.119

por un monto equivalente al 50 % como minimo del monto total ofertado en el presente
procedimiento de contratacion, dentro de los ltimos 3(tres) afios (2021, 2022 y 2023) en
Instituciones piblicas y/o privadas, se tendrd en cuenta la suma de las facturaciones hasta
llegar al monto solicitado, si con un periodo se llega al porcentaje requerido se daré por
cumplido, no siendo necesario presentar documentaciones por cada periodo.

Balance General y Cuadro de Resultados de los afios 2021, 2022, 2023 para
contribuyentes de IRACIS/IRE, acorde a las normas contables y a los modelos
establecidos en las Normativas Vigentes de la Direccion Nacional de Ingresos

Tributarios(www.dnit.gov.py).

4. Formulario de liquidacién de impuesto de IRP o IRPC o su equivalente segiin la nueva

reglamentacion tributaria de los afios 2021, 2022, 2023

5. Presentar copia del certificado que avale que se cuenta con como minimo con 1
ingeniero certificado con las certificaciones avanzadas del producto.
6. Presentar copia del certificado que avale que se cuenta con como minimo con 1 técnico

con certificaciones de cifrado

7. Presentar copia del certificado que avale que se cuenta con por lo menos 1 técnico con

certificaciones en proteccion de servidores de correo antispam

8. Presentar DECLARACION JURADA DE ESTAR O NO ESTAR INCURSO/A EN
CAUSALES DE LOS DEBERES DE ABSTENCION EN CASO DE CONFLICTOS
DE INTERESES EN RELACION A FUNCIONARIOS PUBLICOS, de conformidad

con el formulario estdndar — seccidn formularios.

El oferente Corporation Sekiura S.A.C.E.I presento en fecha y forma lo solicitado

12- VERIFICACION DE LOS CRITERIOS DE EVALUACION

12.1 Verificacion de Documentos de Caracter Formal Corporation Sekiura

S.A.C.E.I
Corporation
EMPRESA OFERENTE — PERSONA JURIDICA Sekiura
S.A.C.E. 1
Documentos Requeridos
Certificado de Cumplimiento con la Seguridad Social. Cumple
Certificado de Producto y Empleo Nacional, emitido por el MIC. No aplica ~
Certificado de Cumplimiento Tributario. Cumple
Patente comercial del municipio en donde esté asentado el establecimiento del oferente. Cumple
Declaracion Jurada de “Declaracion de Personas”, de conformidad con el formulario
. - . Cumple
estandar - Seccion Formularios.
Autorizacion de Fabricante
El proveedor debera presentar autorizacion del fabricante, y en caso de representante o
distribuidor deberén demostrar que los mismos estdn autorizados como tal por el
P Cumple
Fabricante,
Requisitos documentales para evaluar la Experiencia Requerida
Demostrar la experiencia en provision de ADQUISICION Y/O RENOVACION DE
LICENCIAS ANTIVIRUS con facturaciones de venta, contratos y/o zeGepciones
finales, por un monto equivalente 41 50 % como minimo del montg/fotal ofertadoen el Cumpl
presente procedimiento de contratagion, dentro de los Gltimos 3(tres) afios (2021, 2022 i
y 2023) en Instituciones publicas y/o privadas, se tendrd en cuefita la suma de las
facturaciones hasta llegar al monto dolicitado, si con un periogo sellegn al porcentaje
B ] . 40
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“Adquisicion de Licencias Antivirus” Plurianual ID N° 446.119

requerido se dard por cumplido, no siendo necesario presentar documentaciones por
cada periodo.

13- Capacidad Financiera

13.1 Para contribuyente de IRACIS/IRE GENERAL, IRPC/IRE SIMPLE, IRP e

IVA GENERAL. ANOS 2021, 2022, 2023.-

v' Para contribuyentes de IRACIS/IRE GENERAL: Debera cumplir con el siguiente
parametro de los afios (2021, 2022, 2023). -

a) Ratio de Liquidez: activo corriente / pasivo corriente Debera ser igual o mayor
que 1, en promedio, en los 3 ultimos afios (2021, 2022, 2023).

b) Endeudamiento: pasivo total / activo total No deberd ser mayor a 0,80 en
promedio, € n los 3 ultimos afios (2021, 2022,2023).

c) Rentabilidad: Porcentaje de utilidad después de impuestos o pérdida con respecto
al Capital. El promedio en los tltimos 3 afios (2021, 2022, 2023), no debera ser
negativo.

OFERENTE: Corporation Sekiura SACEI
PARAMETRO
I 0BS.
Balance General 2021 2022 2023 PROMEDIO A CUMPUR S
Activo Corriente | 3.658.505.966 | 5.926.595.553 | 6.790.123.192
Pasivo Corriente | 2.521.355.043 | 4.166.605.289 | 3.225.777.695
Ratio de Liquidez 1,451 1,422 2,105 1,66 >=1 CUMPLE
Pasivo Total 2.521.355.043 | 4.166.605.289 | 3.225.777.695
Activo Total | 6.198.999.052 | 10.158.501.507 | 6.198.999.052
Bl e 0,41 0,41 0,52 0,45 CUMPLE
Endeudamiento ! ’ ! ! <=0,80
Utilidad Neta 878.444.279 | 2.314.252.009 | 834.522.065
Capital 2.600.000.000| 2.600.000.000 2.600.000.000
Ratio de No Deberd
4
Rentabilidad 03 0,83 0,32 052 | Negativo| CUMPLE

13.2 Requisitos documentales para la evaluacion de Ia capacidad financiera

Balance General y Cuadro de Resultados de los afios 2021, 2022, 2023 para
contribuyentes de IRACIS/IRE, acorde a las normas contables v a los modelos

establecidos en las Normativas Vigentes de la Direccién Nacional de Ingresos
Tributarios(www.dnit.gov.py).

Cumple

egln la

. - . - _’-_-—--\
E oXnularlo de liquidacién de impuesto de IRP OEP%H equivalen

Cumple

nueva reglamentacion tributaria de los afios 2021,7022, 2023
go?
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14- Analisis de los precios ofertados

Los criterios de evaluacion para los precios ofertados establecidos en la Resolucion
DNCP N° 454/2024 de fecha 15 de febrero de 2024 fueron aplicados para la evaluacién
correspondiente, constatandose que los precios ofertados no se encuentran fuera de los rangos.

Licitacion: 446119 - Adquisicion de Licencias (Antivirus)

Grupo 1 - Adquisicidn de Licencias (Antivirus)  Contrato Abierto: No, Abastecimiento Simultaneo: No

Coadigo o Q, " Precio Tnitario | _ Precio Promedio | ., . .
Catilogo Descripcion Atributos Cantidad (IVA Incluido) Precio Total Refarancal Variacidn

Unidad de

ftem

Renovacion de
43233205- |, e ida: Unidad
j | R e s Rntigliny RO g 437.000 792.281.000 794.396.771 027%
002 Kaspersky Presentacion;

ApeLaky UNIDAD

TOTAL 792.281.000

13- CAPACIDAD TECNICA

Documento requerido
Presentar copia del certificado que avale que se cuenta con como minimo con 1 Cumple
ingeniero certificado con las certificaciones avanzadas del producto.
Presentar copia del certificado que avale que se cuenta con como minimo con 1 técnico | Cumple
con certificaciones de cifrado.
Presentar copia del certificado que avale que se cuenta con por lo menos 1 técnico con Cumple
cettificaciones en proteccion de servidores de correo antispam
El proveedor debe proporcionar una copia de la certificacién ISO 9001 Sistema de Cumple
Gestion de Calidad y la Certificacion ISO 27001 Sistema de Gestion de Seguridad de
la Informacién para garantizar el buen servicio y respaldo del soporte local.

El proveedor debera presentar copia del certificado que avale ser Canal Platinum de la Cumple
Marca ofertada, para garantizar el buen servicio y respaldo del soporte local.

13.1 Otros Documentos solicitados en el PBC

Presentar DECLARACION JURADA DE ESTAR O NO ESTAR INCURSO/A
EN CAUSALES DE LOS DEBERES DE ABSTENCION EN CASO DE Cumple
CONFLICTOS DE INTERESES EN RELACION A FUNCIONARIOS

PUBLICOS, de conformidad con el formulario estandar — seccién formularios.

Se solicito al 4rea Técnica Direcciéon de TICS segiin Nota UOC 570/2024 de fecha 25
de octubre de 2024 un informe, a fin de dar cumplimiento de I3

siguiente: Anexo 3 ,
Abg. Atili
Dpto. défylbdupuesto
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“Adquisicion de Licencias Antivirus” Plurianual ID N° 446.119

Oferentes que cumplen con lo requerido en el Pliego de Bases v Condiciones

De conformidad con lo establecido en el numeral 2 en su punto 2.1 del Articulo 75
“Procedimiento de evaluacién” del Decreto Reglamentario N° 2264/2024, y teniendo en cuenta
los criterios analizados ut supra, el Comité de Evaluacién deja constancia que la empresa
Corporation Sekiura S.A.C.E.I cumple con el suministro de la documentacién basica de caracter
sustancial, con la capacidad legal, con la contestacién de la solicitud de aclaracién, con las
especificaciones técnicas, capacidad técnica, financiera y con la experiencia, conforme a lo
requerido en el Pliego de Bases y Condiciones. —

14-RECOMENDACION DE ADJUDICACION

Por tanto, atendiendo a los criterios de evaluacién expresados precedentemente, al Sistema de
Adjudicacién por Total contemplado en el Sistema de Informacion de las Contrataciones Piblicas
(SICP), con ID N° 446.119, se recomienda la ADJUDICACION, salvo mejor parecer de la
Maxima Autoridad, a la siguiente empresa:

o Corporation Sekiura S.A.C.E.I con RUC 80070889-0, por un monto total
Gs. 792.281.000.- (guaranies Setecientos noventa y dos millones doscientos ochenta y un
Mil), incluido todos los impuestos

2
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CEDE ANEXO 1
(- Sz Licitacidn Piblica Nacional N° 02/2024
i “Adquisicién de Licencias Antivirns” Plurianual ID N° 446.119

CONSIDERACIONES GENERALES.
SUITE DE SEGURIDAD Y PROTECCION DE SOFTWARE PARA EMPRESAS. SERVIDOR DE ADMINISTRACION Y CONSOLA
ADMINISTRATIVA.

Solucion: ltem N° 1 Antivirus Kaspersky NEXT EDR Optimum cumple/no cumple
1 Informacion General.
2 Caracteristicas Generzles

2,1 Se debe proveer una solucion tecnolégica que incluya una poderosa proteccién de
endpoints basada en IA, controles de seguridad flexibles y caracteristicas de EDR
incorporadas. cumple

2,2 La solucion debe contar con una consola facil de usar, opciones de implermnentacién
en Iz nube y on-premises, asi como también una variedad de funciones que

simplifiquen Iz vida del usuario, reduciendo ls complejidad y aumentando Iz cumple
eficiencia.

2,3 La solucion debe proteger endpoints v servers, sean estos Windows, Linux, macOs,

asi como también dispositivos méviles i0S y Android. cumple

2,4 La solucién debe disponer de una tnica licencia gue debe permitir el uso de la
consola nube u on-premise, como asf también de todos los endpoints y servers que

disponga la organizacién, independientemente del sistema operativo del dispositivo Cumple
en cuestion,

2,5 La solucidn debe permitir Iz implementacién de puntos de distribucidn en diferentes
segmentos de red o ubicaciones geogréficas de Iz organizacion gue permita la
distribucidn de actualizacicnes, sondeo de red, instalacion remota de aplicaciones,
obtencidn de informacién sobre equipos de un grupo de administracion, y/o cumple
difusién de dominio, entre otras.

2,6 La solucidn debe incluir una infraestructura de servicios en la nube que brinde
acceso a la base de conocimientos del fabricante, ofreciendo un recurso en linea
que permita conocer la reputacidn de los archivos, los recursos web y el software,
garantizando respuestas mas rapidas ante nuevas amenazas, mejorando el cu mple

rendimiento de algunos componentes de proteccién y reduciendo el riesgo probable
de que se produzcan falsos positivos

2,7 Lz solucidn debe contar con |z capacidad de eliminar remotamente cualquier
solucién antivirus (propia o de terceros) que esté presente en los endpoints v
servidores, sin la necesidad de la contrasefia de remocién del actual antivirus; cumple

2,8 La solucién debe disponer de Ia capacidad de instalar remotamente la solucién de
antivirus en los endpaints y servidores Windows, a través de la administracidn

compartida, login script v/o GPO de Active Directory; cumple
2,8 Lz solucién debe contar con la capacidad de generar paquetes personalizados

(autoejecutables) conteniendo Iz licencia y configuraciones del producto: cumple
2,10

La solucidn debe disponer de Ia capacidad de importar la estructurs de Active
Directory para encontrar maquinas;




2,11

La solucién debe contar con la ¢capacidad de monitorear diferentes subnets de red
con el objetivo de encontrar méquinas nuevas para que sean agregadas a la
proteccion;

cumple

2,12

La solucidn debe disponer de la capacidad de, al detectar maquinas nuevas en el
Active Directory, subnets o grupos de trabajo, automaticamente importar la
méguina a la estructura de proteccién de |a consola y verificar si tiene el antivirus
Instalado. En caso de no tenerlo, debe instalar el antivirus automaticamente;

cumple

Proteccion para Endpoints, Consola de Administracion, Anti Spam y Reporting

cumple

3.1

La solucién debe combinar proteccian basada en firmas, anélisis heurlstico y de
comportamiento, junto con tecnologlas asistidas por la nube para proteger los
endpoints contra amenazas de malware conocidas, desconocidas y avanzadas,

cumple

3,2

La solucién debe permitir habilitar la proteccidn con contrasefia con el fin de
restringir el acceso de los usuarios a fa solucién en la astacién de trabajo segun los
permisos que se le otorgaron (por ejemplo, permiso para salir de la aplicacidn).

cumple

3,3

Las solucién debe proporcionar mecanismos de autoproteccién con el fin de evitar
que otras aplicaciones realicen acciones que puedan interferir con el
funcionamiento de la solucién propuesta

cumple

34

La solucion debe permitir realizar un anélisis personalizado para cualquiera de los
siguientes objetos: Memaoria del sistema, Objetos cargados en el inicio del sisterna
operativo, Copla de seguridad del sistema operativo, Buzdn de correo de Microsoft

Outlook, Unidades de disco duro, Unidades extrafbles y unidades de red o Cualquier
archivo seleccionado

cumple

3,5

La solucidn debe permitir realizar un anélisis en segundo plano de manera que la
aplicacién no le muestre ninguna notificacién al usuario y que tenga menos impacto
en los recursos del equipo, para cualquiera de los sigulentes objetos: objetos de
inicio, el sector de arranque, la memoria del sistema y la particién del sisterna

cumple

3,6

La solucién debe permitir establecer una programacién para el anélisls, de manera
gue se pueda realizar de forma manual o segun programacién

cumple

3,7

La solucién debe permitir analizar archivos compuestos de formatos ZIP, GZIP, BZIP,
RAR, TAR, ARJ, CAB, LHA, JAR, ICE y otros archivos comprimidos

cumple

3,8

La solucién debe permitir analizar archivos protegidos con contrasefia

cumple

39

La solucién debe incorporar un componente de proteccidn frente a amenazas web

que permita evltar la descarga de archivos maliciosos de Internet y también bloquee
sitios web maliciosos y de phishing

3,10

La solucién debe analizar trafico HTTP, HTTPS y FTP /‘\
v Py

3,11

. ) \
La solucién debe bloquear el\éﬂco HTTP que no cumple%]us estdndares RFC O-L\

N 5 1}0‘.‘:"
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3,12

La solucidn debe incluir un componente de proteccion frente a amenazas en el
correo que permita anslizar los archivos adjuntos de mensajes de correo electrénico
entrantes y salientes en busca de virus y otras amenaza

cumple

3,13

La solucidn de proteccién frente a amenazas en el correo debe ser compatible con
POP3, SMTP, IMAP y NNTP

cumple

3,14

La solucidn de protecci6n frente @ amenazas en el correo debe intentar desinfectar
un objeto infectado en un mensaje entrante o saliente. Si el objeto no se puede
desinfectar, el componente de proteccién en el correo debera eliminar el objeto
infectado y afiadir informacién sobre la accién realizada al asunto del mensaje, por
ejemplo: [Se ha procesado el mensaje]

cumple

3,15

La solucion debe incluir un componente de proteccion frente 2 amenazas en la red

que monitoree el tréfico de red entrante en busca de actividad caracteristica de los
atagues de red

cumple

3,16

La solucidn debe bloquear Iz conexién de red con el equipo atacante

cumple

3,17

La solucién debe incluir una base de datos que ofrezca descripciones de los tipos de
ataques de red actualmente conocidos y los modos para cantrarrestarlos

cumple

3,18

La solucién debe bloquear el equipo que realiza el ataque y restringir el envio de
paquetes de red durante un periodo determinado de al menos una hora.

cumple

3,19

La solucidn debe permitir seleccionar el protocolo y el puerto que se van a usar para
la comunicacién y permitir actividades de red especificas

cumple

3,20

La solucién debe permitir activar y administrar |z proteccién contra los siguientes
tipos de ataques 2 la red, minimamente: Inundacién de red (flooding) ataques de
tipo "Port scan”, Ataques de spocfing de MAC

cumple

321

La solucidn debe incluir un componente de Firewall de escritorio que bloguee las

conexiones no autorizadas al equipo mientras se trabaja en Internet o en la red
local.

cumple

3,22

El componente de firewall de escritorio debe controlar la actividad de red de las
aplicaciones en el equipo

cumple

3,23

El componente de firewall de escritorio debe proporcionar proteccion del equipo
con la ayuda de bases de datos antivirus, el servicio de inteligencia global en |z nube
y reglas de red predefinidas

cumple

3,24

El componente de firewall de escritorio debe incluir un componente prevencién de
intrusiones en el host que proporcione acceso controlado de las aplicaciones 2 los

Fecursos, procesos y datos personales del sistema operativo mediante el uso de
derechos de aplicacién

3,25

El componente de firewall de escritorio debe controlar |z actividad de la red sobre el
protocolo seleccionade: TCP, UDP, ICMP, ICMPVE, IGMP y GRE




3,26 El componente de firewall de escritorio debe permitir seleccionar los adaptadores

de red que pueden enviar o recibir paquetes de red cumple

3,27 El componente de firewall de escritorlo debe permitir restringir el control de los

paquetes de red segtin su periodo de vida (TTL} cumple

3,28 El componente de firewall de escritarlo debe, de forma predeterminada, crear un
conjunto de reglas de red para cada grupo de aplicaciones que la soluclén detecta
en el equipo cumple

3,29 La solucién debe Incluir un componente de prevencién de ataques a nivel de USB
impide que dispositivos USB infectados que emulan un teclado se conecten al

cumple
equipo

3,30 El componente de prevencion de ataques a nivel de USB debe permitir que los

dispositivos USB que el sistema operativo identifique como teclados y que estén
conectados al equipo antes de instalar el componente se consideren autorizados -
después de la instalacién del componente cumple

3,31 El componente de prevencién de ataques a nivel de USB debe blogquear
autométicamente el dispositivo USB si el cddigo de autorizacién se introduce
incorractamente un nimero de veces especificado cumple

3,32 El componente de prevencidn de ataques a nivel de USB debe permitir utilizar un
teclado en pantalla para autorizar dispositivos USB que no permitan intraducir
caracteres aleatorios (p.e)., escdneres de cédigos de barras) cumple

3,33 La solucién debe Incluir un componente de proteccién AMSI disefiado para ser

compatible con Antimalware Scan Interface de Microsoft cump!e

3,34 El componente de proteccién AMSI debe permitir configurar el anélisis de
proteccién AMSI para archivos compuestos, como archivos de almacenamiento,
paquetes de distribucién o archivos en formatos de Office cumple

3,35 La solucidn debe incluir un componente de prevencién de explolts que permita
detectar cddigo de software diseRado para aprovechar vulnerabilidades en el

equipo y, a través de estas, realizar acciones maliciosas o abusar de los privilegios de cumple
administracidn

3,36 El componente de prevencién de exploits debe Incluir un mecanismo de proteccidn
de la memoria de procesos del sistema, de manera que la solucion bloquee los
procesos externos que intentan acceder a los procesos del sistema cumple

337 La solucién debe inclulr un componente de prevencién de intrusiones en el host que

evite que las aplicaciones realicen acciones que puedan resultar peligrosas para el
sistema operativo cumple

Los derechos de las aplicaciones debe incluir los siguient_é"s pardmetros de aceeso: a
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- Accese a recursos del sistema operative (por ejemplo, opciones de inicio
automatico y claves de registro) cumpie
- Acceso @ datos personales {como archivos y aplicaciones) cumple
3,40 El componente de prevencién de intrusiones en el host debe activar la prateccion
del acceso a audio y video, de manera que se evite que los ciberdelincuentes
puedan usar programas especiales para intentar obtener acceso a dispositivos que
graban audic y video (como micrdfonos o cdmaras web), controlando cudndo las cumple
aplicaciones reciben una transmision de audio o video y protege los datos contra Iz
interceptacién no autorizada
La solucion debe incluir un componente de motor de reparacién que le permita
3,41 : X AR RS S rep gue & permita cumple
revertir las acciones realizadas por aplicaciones maliciosas en el sistema operativo
3,42 | Elcomponente de motor de reparacidn debe permitir anular |z actividad de
malware en el sistema operativo a los siguientes tipos de actividad de malware: cumple
- Elimina los archivos ejecutables que el malware ha creado (en cuzlquier tipo de
soporte, excepto unidades de red) cumple
- Elimina los archivos ejecutables creades por programas en los gue el malware se
ha infiltrado cumple
- Restaura los archivos que el malware ha medificado o eliminado cumple
- Elimina las ciaves del registro que el malware ha creado cumple
- No restaura Ias claves del registro que el malware ha modificado o eliminado cumple
- Finaliza los procesos iniciades por el malware cumple
- Finaliza los procesos en los que haya penetrado una aplicacion maliciosa cumple
- No reanuda procesos que el malware haya suspendido cumple
- Bloguea |z actividad de red del malware cumple
- Bloquea la actividad de red de los procesos en los gue el malware se ha infiltrado. cumpfe
3,43 La solucién debe incluir un componente de control web gue permita regular el
acceso de los usuarios 2 los recur
S I sos web cumple
3,44 | El componente de control web debe permitir supervisar trafico HW\CUH’\DIE
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3,45 | Elcomponente de control web debe permitir configurar el acceso a los sitios web a
través de estos criterios: cumple
- Categorfas de sitios web cumple
- Tipo de datos cumple
- Direcclones Individuales cumple
3,46 El componente de control web debe permitir la creacién de reglas de acceso a
recursos web mediante el uso de filtros y acciones que la solucidn reallza cuando el |
usuario visita recursos web cumpie
3,47
El componente de control web debe utilizar al menos los sigulentes filtros: cumple
- Filtrar por contenido y tipo de datos cumple
- Filtrar por direcciones de recursos web cumple
- Filtrar por nombres de usuarios y grupos de usuarios cumple
3,48 | El componente de control web debe permitir seleccionar alguna de las sigulentes
acciones: cumple
- Permitir cumple
- Bloquear cumple
- Advertir cumple
3,49 La solucién debe incluir un componente de control de dispositivos que administre el
acceso de los usuarios a dispositivos Instalados o conectadas al equipo (por ejemplo,
discos duros, cdmaras o médulos wifi), con el fin de proteger el equipo de cumple
infecciones cuando se conectan los dispositivos; y se evitan pérdidas o fugas de
datos
3,50 | El componente de control de dispositivos debe controlar el acceso a los sigulentes
niveles: cumple
- Tipo de dispositivo cumple
- Bus de conexién cumple
\ P i
- Dispositivos de confia\za ‘
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3,51

El componente de control de dispositivos debe permitir 2 creacién de reglas de
acceso que permitan ajustar la configuracion que determina qué usuarios pueden

usar dispositivos instalados en un equipe o conectados a él cumple
3,52 | Elcomponente de control de dispositivos debe permitir creer regles del acceso para
los siguientes tipos de dispositivo, minimamente: cumple
- Discos duros cumple
- Unidades extraibles (incluidas las unidades flash USB) cumple
- Disquetes cumple
- Unidades de CD/DVD cumple
cumple
- Dispositivos portatiles (MTP) cumple
- Impresoras locales cump[e
- Impresoras de red cumple
- Médems cumple
- Unidades de cinta cumple
- Dispositivos multifuncionales cump!e
- Lectores de tarjetas inteligentes cumple
- Dispositivos Windows CE USB ActiveSync cumple
- Adaptadores de red externos cumple
- Bluetooth cumple
- Camaras y escéneres cumple
3,53 El componente de control de dispositivos debe proporcionar funciones de Anti-
Bridging con el fin de impedir establecer conexiones de red simultdneas en un
equipo para prevenir |z creacién de puentes de red. cumple

/‘;



3,54 La solucidn debe inclulr un componente de control de aplicaciones que permita

gestionar el iniclo de aplicaciones en los equipos de los usuarios cumple
3,55 El componente de control de aplicaciones debe permitir crear categorfas de

aplicaclones que se quieren gestionar cumple
3,56 El componente de contral de aplicaciones debe permitir crear reglas en la directiva

para el grupo de administracion cumple

3,57

El componente de control de aplicaciones debe poder funcionar en dos modos: cumple

- Lista de rechazados. En este modo, €l control de aplicaclones autoriza a todos los

usuarios a que inicien todas |as aplicaciones, excepto aquellas que se proh(ben en |

las reglas de control de aplicaciones. cumple

- Lista de permitidos; en este modo, el control de aplicaciones bloquea a los usuarios

para que no [nicien ninguna aplicacién, excepto las que se permiten y no estén

prohibidas en las reglas de control de aplicaciones. cumple
3,58 El componente de control de aplicaciones debe crear una imagen propietaria de los

programas que garantizan el funcionamiento normal del sistema operativo cumple
3,59 El companente de control de aplicaciones debe realizar un inventario de los archivos

con los sigulentes formatos: EXE, COM, DLL, 5YS, BAT, PS1, CMD, IS, VBS, REG, MSI,

MSC, CPL, cumple

HTML, HTM, DRV, OCX y SCR, cuandao se afiade contenido manualmente
3,60 La solucion debe incluir caracteristicas bdsicas de Endpoint Detection and Response

(EDR) cumple
3,61 La solucién debe permitir agregar un Widget de alertas de EDR que muestre

informacién sobre la cantidad de alertas en los dispositivos durante el Gitimo mes cumple
3,62 La solucién debe contar con la capacidad de mostrar toda la informacidn disponible

sobre la amenaza detectada cumple
3,63 La soluclén debe proveer un gréfico de la cadena de desarrollo de amenazas que

proporcione informacidn visual sobre los objetos involucrados, como procesos clave

en el dispositivo, conexiones de red, bibliotecas y subarboles de registro. cumple
3,64 La solucién debe Incluir una API abierta {OpenAPI) que permita personalizar

escenarlios ivos rea i

operativos y tareas a través de |a consola de gestién central cumple

3,65 La solucion debe incluir, dentro de su licenciamiento, |2 conexién a una

infraestructura de servicios en la nube fue brinde acceso a la base de conocimlentos

en linea del fabricante, que permita conocer la reputac e.lps archivos, los

recursos web y aplicaciones, de manera que |a solutfén de una respuesta mas rdpida cumple

a las amenazas, mejore el rendimiento de los
ta probabilidad de falsas alarmas.
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3,66

La solucidn debe contar, dentro de su licenciamiento, con integracion y acceso con
un Portal de Inteligencia contra Amenazas, que permita consultar informacién sobre

la reputacién de archivos y URLS. cumple
3,67 La solucidn debe ofrecer un proceso de recomendaciones de respuesta a alertas cumple
3,68 La solucién debe proveer informacién sabre el dispositivo protegido en el que se

produce |z alerta (por ejemplo, nombre del dispositive, direccién IP, direccién MAC,

lista de usuarios, sistema operative, entre otros). cumple
3,69 Lz solucién debe proveer informacion sobre el objeto detectado. cumple
3,70 La solucién debe proveer informacién relacionada con los cambios en el registro

ascciados con ls alerta. cumple
3,71 La solucidn debe proveer informacién de historial de |a presenciz del archivo en el

dispositivo. cumple
3,72 La solucién debe proveer informacidn de las acciones de respuesta realizadas por la

aplicacién. c:l_“,..m_."e
3,73 Lz solucién debe ofrecer la posibilidad de aislar dispositivos de |a red 2 peticidn

{manualmente) o como una accidn automatica para responder 2 las amenazas

detectadas, desde |2 consola de administracién central sin intervencidn del usuario cumple

final.
3,74 La solucidn debe incluir una funcionalidad que permita obtener informacidn sobre

los dispositivos que se encuentren aislados de Iz red cumple
375 La solucién debe permitir establecer exclusiones de aislamiento de red. Es decir que

las conexiones de red que cumplan las condiciones de la exclusién especificada no

se bloquearén en los dispositivos después de gue se active el aislamiento de red. cumple
3,76 La solucién debe incluir, dentro de su licenciamiento, un SandBox basado en Nube

que permita detectar amenazas complejas en los equipos de los usuarios. cumple
3,77 La solucidn debe permitir enviar automaticamente 2l Sandbox basado en Nube los

archivos que es necesario analizar. cumple
3,78 La solucién debe permitir ver los informes de alertas detectadas por la tecnologia de

S 4

andbox basado en Nube cumple

3,79 La solucién debe permitir crear tareas de Andlisis de loC con &l fin de encontrar

indicadores de compromiso en el dispositivo y realizar acciones de respuesta a la

amenaza. cumple
3,80

La solucidn debe permitir crear tareas de analisis de loC grupal o local. Es decir que
se permita ejecutar en un solo dispositivo o en varios de manera simultdnea.

cumple




3,81 La solucién debe permitir crear tareas de andlisis de loC de forma automdtica en
respuesta a una amenaza detectada por el Sandbox basado en nube.
¥ 4 cumple
3,82 | Lasolucion debe permitir ejecutar una de las siguientes acciones de respuesta
dispenibles para los loC detectados: cumple
- Aislar el dispositivo de [a red. cumple
- Ejecutar andlisis de dreas criticas. cumple
- Poner la copla en cuarentena y eliminar el objeto cumple
cumple
3,83 La solucién debe incluir un componente de cifrado de datos que permita cifrar las
carpetas y los archivos almacenados en las unidades locales y extraibles, o las
unldades extrafbles y los discos duros por completo, con el fin de minimizar el riesgo
de filtraciones de informacién que se puede producir en caso de pérdida o robo del cumple
equipo portatil, unidad extrafble o disco duro, o cuando usuarios y aplicaciones na
autorizados acceden a los datos
3,84 El componente de cifrado de datos debe utilizar el algoritmo de cifrado AES (del
inglés "Advanced Encryption Standard") con sus variantes de cifrado "fuerte”
(AES256) como la de cifrado "ligero" (AES56) cumple
3,85 [ Elcomponente de cifrado de datos debe ofrecer las siguientes caracter(sticas de
proteccidn de datos: cumple
- Cifrado de archivos en unidades locales del equipo cumple
- Cifrado de unidades extralbles cumple
- Gestitn de reglas de acceso de las aplicaciones a los archivos cifrados cumple
- Creacién de paquetes cifrados cumple
- Cifrado de disco completo cumple
3,86 El componente de cifrado de datos debe permitir realizar cifrado de disco completo
con la tecnologfa de cifrado propietaria del f
g propietaria del fabricante cumple
3,87 El componente de cifrado de datos debe ser compatible con las sistemas de archivos
FAT32, NTFS y exFAT.
cumple
3,88 El componente de cifrado de datos debe ser capaz de continuar con las o cignes
3& tr:lifradu de disco completo en caso qu§ el equipo sea apagado o entre en est:% &0
e hi
bernaclén o suspension cump[e
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3,88

El componente de cifrado de datos debe permitir el uso de la tecnologiz de Single
5ign-On (SSO) con el fin de iniciar sesién automaticamente en el sistema operativo

utilizando las credenciales del agente de autenticacidn cumple
3,90 El componente de cifrado de datos debe permitir gestionar el cifraco de Microsoft
BitLocker desde la consola central cump!e
3,91
El componente de cifrado de datos debe incluir los siguientes estados de cifrado: cumple
- No cumple la directiva; cancelado por el usuario. El usuario ha cancelado el cifrado
de datos. cumple
cumnle
- No cumple |2 directiva debido 2 un error. Error de cifrado de datos; por ejemplo,
falta una licencia. cumple
- Aplicando Iz directiva. Reinicio necesario. Cifrado de datos en curso en el equipo.
Reinicie el equipo para completar el cifrado de datos. cumple
- No se ha especificado ninguna directiva de cifrado. El cifrado de datos esta
desactivado en la configuracién de directiva. cumple
- No compatible. Los componentes de cifrado de datos no estan instalados en el
g cumple
equipo.
- Aplicando la directiva. El cifrado v el descifrado de datos estd en curso en el
H Y cumple
equipo.
3,82 | Elcomponente de cifrado de datos debe permitir ver las estadisticas del cifrado en
el dashboard de la solucién cumple
3,93 | Elcomponente de cifrado de datos debe proveer una utilidad de restauracion que se
pueda emplear para la recuperacion de datos cumple
3,94 | Elcomponente de cifrado de datos debe permitir la creacién de un disco de rescate
del sistema operativo que sirva cuando no se pueda acceder 2 un disco duro cifrado
por aiguna razén y el sistema operativo no se puede cargar cumple
4 Proteccion para Office 365 cumple
41 L2 Selucién de Seguridad debe integrarse con Microsoft Office 365 de manera nativa
mediante Microsoft Office 365 API sin influir ni requerir cambios en los flujos de
tréfico de correo electrénico. cumple
4,2 La solucién debe disponer de una conscla de gestién que permita |z configuracién y
administracién multi-usuario de todas las capacidades ofertadas de manera integral,
facilitando la gestidn de Iz seguridad en Microsoft Office 365. cumple
43 La solucién no debe requerir cambio zlguno en los registros MX de correc o en las
aplicaciones de Microsoft Office 365 para su funcionamiento. cumple
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4,4 La solucién debe de validar de Spam, Phishing, Ransormware, BEC, amenazas
conocidas y desconocidas en tiempo real para correos electrénlicos entrantes,
sallentes y aquellos que fluyen internamente en la propia Instancia de Microsoft Cumple
Office 365,
4,5 La salucion debe utilizar heur(stica avanzada, aislamiento de procesos, aprendizaje
automadtico y otras tecnologlas de Gltima generacién para proteger a las empresas
que utilizan Microsoft Exchange Online, Microsoft Teams, Microsoft OneDrive y
Microsoft SharePoint Online contra el ransomware, archivos adjuntos maliciosos, cu mple
spam, phishing, correos electrénicos que comprometen la seguridad de la empresa
(BEC) y amenazas desconocidas.
4,6 La solucidn debe cumplir con el Reglamento General de Proteccién de Datos {RGDP)
y protecclén de los datos, cumple
4,7 La solucion debe de contar con tecnologias de deteccldn Antl-Spam, Anti-Phishing,
Anti- Malware, Antl-Ransomware, Anti-BEC & capacidades de filtrado de contenido. cumple
4,8 La solucién debe de contar can tecnologlas proactivas para la deteccién de
amenazas avanzadas o de dfa 0. cumple
4,9 La solucidn debe de contar con tecnologlas de deteccidn avanzadas para la
deteccldn y neutralizacion de amenazas del tipo Ransomware, cumpie
4,10 | Lasolucién debe disponer de capacidades de escaneo bajo demanda sobre buzones
de correo pudiendo seleccionar. cumple
- Grupos de usuarios cumple
- Usuarios cumple
- Todos los usuarios cumple
4,11 | Llasolucion debe poder clasificar los correos basura en dos categorlas: Spam y
correas masivos y poder definir fas acclones a tomarse en cada uno de los casos, cumple
4,12 | Lasolucién debe contar con capacldades de generar direcclones de lista blanca y
negra para cada uno de los médulos de seguridad que propone. cumple
413 | Lasolucion debe disponer de funciones de validacién y autentificacidn del remitente
de manera automatica que incluyan:
4 4 cumple
- DKIM cumple
- DMARK
- SPF ﬂ\
/f e
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4,14

La solucién debe de disponer de modulo anti malware para la deteccién opertuna
de amenazas conocidas, desconocidas y avanzadas en Microsoft Exchange Onlineg,

Microsoft OneDrive, Microsoft SharePoint Online y Microsoft Teams bajo Cump!e
tecnalogias de:
- Firmas, cumple
- Andlisis heuristicos cumple
cumple
- Comportamiento. cumple
4,15 La solucion debe de disponer una visibilidad unificada de las amenazas detectadas
por los sevicios de seguridad base de Microsoft Exchange Online mediante la
visualizacion de unz cuarentena unica. cumple
4,16 Debe contar con cuadros de mandos, KPIs y reportes de seguimientos de las
detecciones realizadas. cumple
4,17 La solucién no debe almacenar datos sensibles como usuarios y contrasefias y para
esto debe de poder integrase con Microsoft Office 365 mediante OAuth 2.0 cumple
4,18 Le proteccidn de anti-malware para Microsoft SharePoint Online debe permitir la
exclusion y seleccidn de sitios protegidos. cumple
4,19 La proteccidn de anti-malware para Microsoft OneDrive debe permitir |z exclusion y
seleccién de usuarios protegidos. cumple
4,20 Debe contar con proteccién frente a virus, troyanos y otras clases de malware para
MS Teams. cumple
4,21 Debe disponer de un médulo de supervisién de fuga de datos con el objetivo del
descubrimiento de informacion confidencial transmitida y almacenada por los
usuarios en los buzones de correo de Exchange Online, en los almacenamientos de I
OneDrive y en los sitios de SharePoint Online de |z organizacién relacionadas con cumpie
datos de tarjetas de crédito.
4,22 La solucién debe contar con capacidades de escaneo retrospective de amenazas que
incluya les buzones de correo y de Ms Office 365 vy los repositorios de datos de cu mple
OneDrive.
4,23 Debe contar con proteccién basada en firmas mediante aprendizaje automatico
junto con andlisis conductuales y heuristicos avanzados. cumple
4,24 Debe usar una combinacidn de SPF (marco de directivas de remitente), DKIM
(DomainKeys Identified Mail), validacién de correo electrénico de DMARC
{Autenticacién de mensajes, informes y conformidad basada en deminios) y el I
método de deteccidn de similitudes para detectar ¥ prevenir spoofing y phishing de cumple
correos electrnicos, ataques BEC Y spam.
4,25

Debe proveer heuristica mediante redes neurales de aprendizaje profundo.

cumple




4,26

Debe Incluir proteccidn contra ataques de inyecclén de cédige y mallsplolt/spoofing
que son posibles debido a los errores de los clientes de correo.

cumple

4,27

Debe contar con mecanismo de deteccidn de spam al nivel de la direccidn IP.

cumple

4,28

Debe poder rastrear el intercambio de datos confidenciales de texto o imdgenes que
se almacenan y transmiten dentro y fuera de su organizacion, por lo que puede
considerar acciones para impedir posibles fugas.

cumple

Plataforma Anti-Spam Correo Electrénico

cumple

51

La solucién dehe ser proporcionada mediante Imagen de Software en formato SO

para el despliegue sobre plataforma virtualizada acorde a modalldad gateway
virtual,

cumple

5.2

La solucidn debe disponer capacidades de integracién con plataforma XDR con el
objetivo de proporcionar capacidades avanzadas de deteccién de amenazas que

incluyan la utllizacidn de reglas Yara y procesamiento de correos acorde a mddulo
de Sandhbox on- premise.

cumple

53

La solucidn debe ser implementada on-premise y debe disponer de una consola
Web de gestidn centralizada.

cumple

5,4

Los mddulos y/o componentes de la solucién deben estar basados en
software/appllance de uso especifico, con sistema operativo, base de datos y

servicios configurados para dptimo rendimiento y securitizacién por el fabricante de
la solucién.

cumple

5,5

La solucién debe proveer un procedimiento por el cual se pueda realizar una
actualizacién de todos y cada uno de los dispositivos que la componen, sin la
necesidad de reallzar un corte de servicio y sin afectar al resto de los componentes

cumple

5,6

La solucidén debe inspeccionar en tiempo real el trafico de correo (Entrada & Salida)
para la remacién de todo tipo de amenazas, virus, worms, troyanos y otros tipos de
programas maliciosos incluyendo correos Indeseados

cumple

a7

La solucién debe de cantar con tecnologias de deteccidn Anti-Spam, Anti-Phishing,
Antl- Malware, Anti-Ransomware y de filtrado de contenlido.

cumple

5,8

La solucién tiene la capacidad de Integracién con servicios de reputacion locales sin
la necesidad de enviar datos fuera de la organizacion,

cumple

59

La soluclén dispone de capacidades para el desempaguetado y andlisis de
archivos compuestos como por ejemplo archivos comprimidos,

cumple

5,10

La soluclén debe de detectar, bloquear y desinfectar mensajes de correos
electrénicos infectados, asi como sus anexos con la posibilidad de
de los mismos al ser almacenada en un Backup.




3,11 | Lasolucién debe detectar y bloquear mensajes que contengan anexos con macros
(Por ejemplo, archivos en formato Microsoft Office con macros), eliminar mensajes
0 sus anexos con la posibilidad de generar una copia de los mismos al ser

cumple
almacenada en un Backup.

5,12 La solucién debe detectar vy bloquear mensajes cifrados, eliminar mensajes o sus

anexos con la posibilidad de generar una copia de los mismos al ser almacenada en

cumple
un Backup.

5,13 La sclucion debe disponer de capacidad de filtrado de contenido de los
mensajes minimamente acorde al nombre, tamafio y tipo de anexo, determinando
el formato indiferentemente de su extensién, asi como eliminar mensajes o sus

anexos con lz posibilidad de generar una copia de los mismos 2l ser almacenada en
un Backup.

cumple

5,14 Los mensajes que se encuentran en el backup deben poder ser guardados y

descargados, asi como reenviados a su destinatario original u otros destinatarios a cumple
ser seleccionados.

5,15 La solucién debe de procesar los menszjes, acorde a las reglas de seguridad

estipuladas para los grupes de remitentes y destinatarios. cump!e

5,16 Lz solucién debe poder validar el remitente acorde a Iz autentificacion del remitente

utilizando tecnologias SPF, DKIM y DMARC. cumpie

5;17 La solucion debe poder firmar correos salientes mediante tecnologias DKIM. cumple

5,18 La solucidn debe permitir Iz inclusion de un mensaje de alerta en el subject del

correo en caso que anexos peligrosos o indeseados sean detectados. cumple

5,19 La solucién debe permitir l2 definicion de listas de correo blancas/negras globales y
personales. cumple

5,20 La solucién debe contar con tecnologias de validacién de imagenes y anexos graficos

para la deteccién de mensajes de Spam. cumpie

5,21 La solucion debe identificar archivos sospechosos, potencialmente peligrosos,
protegidos con contrasefia, asi como objetos que han tenido algln error en su

analisis. Los mismos deben ser adicionzlmente enviados al médulo de Sandbox para cumple
Su procesamiento.

5,22 La solucion debe poder eliminar mensajes o sus anexos para archivos
sospechosos, potencialmente peligrosas, protegidos con contrasefia, asi como
objetos que han tenido algln error en su analisis con la posibilidad de generar una

cumple

copia de los mismos al ser almacenadz en un Backup.
5,23 La solucion debe proporcionar capacidades de deteccidn y proteccién ante atagues

del tipo Business Email Compromise (BEC). cumple
5,24 La solucion debe disponer de tecnologias para la deteccidén de Spam basado

en el reconocimiento de dominios spoofed (look-alike). cumple
5,25 La solucién debe de contar con tecnologias proactivas para la deteccidn de

amenazas avanzadas o de dia 0. cumple
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5,26 La solucién debe de contar con tecnologfas de deteccidn avanzadas para la

deteccion y neutralizacion de amenazas del tipo ransomware, cumple
5,27 En caso de objetos infectados la solucion debe poder conflgurar la realizacién de las

siguientes acciones: cumple
5,28 Desinfectar c.umple
5,29 Eliminar Anexo cumple
530 | Borrar mensaje cumple
531 Rechazar mensaje cumple
5,32 Ignorar cumple
5,33 La solucion permite la configuracion de notificaciones por lo menos a las siguientes

direcciones (Administradores, Remitente, Destinatario, adicionales). cumple
5,34 La solucién debea contar con un sistema de alimentacién de contenido por parte del

fabricante que proporcione informacién sobre nuevas amenazas, y bases de

reputacién, Dicha informacién debe ser actualizads en forma automética v en cumple

tlempo real permitiendo enriquecer el motor de analisis de amenazas de la

solucién.
5,35 La totalidad del andlisis y operacién de la solucidn debe realizarse en forma local,

solo permitiéndose el envio de hashes cuando sea necesarlo. La solucién no debe

enviar ninguna otra informacién sensible fuera de la institucién, cumple
5,36 La soluclén debe dispener saporte para la integraclén con Microsoft Active Directory

y Open LDAP, cump]e
5,37 La solucién incluye el acceso al Backup personal mediante Single Sign-On (550)

acorde a integracién con directorio LDAP, cumple
5,38 La solucién permite la utillzacién de expresiones regulares para la composicién de

reglas de filtrado, cumple
5,39 La consola de administracién Web, proporciona capacidades de acceso basado en

roles y perfiles de usuario. Role Based A 3

yp rio. Role ccess Control (RBAC) cumple

5,40 La solucién cuenta con capacidades para en envié de eventos a un sistema

SIEM) utilizando protocolo Syslog.

(SIEM) p o Syslog I_&ple
5,41

La solucién permite Ja generacién de reportes y cuadros de mando acorde
seleccionado {dla, simana, mes, afio) en formato PDF.
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5,42

La solucidn debe proporcionar un cuzdro de mando web gue incluye como minimo
informacion de: Estado de |z Salud del Sistema, Mensajes Procesados

{Entrada/Salida) & Amenazas Detectadas. cumple
5,43 La consala Web permite la personalizacién del cuadro de mando el cual

permite configurar mdltiples widgets a criterio del administrador de la solucign. cumpie
5,44 La solucién debe poder gestionar miltiples dominios de correo electrénico. cumple
5,45 Lz solucién debe permitir generar reportes en forma manual o programados a

intervalos de tiempo determinados. cump|e
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ASPECTOS GENERALES

1. El proveedor deberd presentar autorizacién del fabricante, y en caso de
representante o distribuidor deberdn demostrar que los mismos estan autorizados

cumple / presento

certificado
como tal por el Fabricante.
2. El fabricante de las soluciones ofertadas debe brindar soporte a través de una e
2gina web, email y linea telefénica.
3. Elfabricante de las soluciones ofertadas debe contar con por lo menos 25 afios de citple
presencia en el mercado global.
5. Elfabricante de las soluciones ofertadas debe contar con experiencia probada en el
descubrimiento de vuinerabilidades desconocidas, APTs y malware avanzado y debe
haber descubierto al menos dos (2) vulnerabilidades agregadas a |a lista de Cornmon cumple
Vuinerabilities and Exposures (CVE) en los tltimos meses.
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Capacidad Técnica
El oferente deberd proporcionar evidenciz documentada que demuestre su
cumplimiento con los siguientes requisitos de capacidad técnica:

1. Contar como minimo con 1 ingeniero certificado con las certificaciones avanzadas
del producto.

cumple / presento

certificado

2. Contar como minimo con 1 técnico con certificaciones de cifrado. cumple / presento
certificado

3. Contar con por lo menos 1 técnico con certificaciones en proteccidn de servidores cumple / presento
de correo antispam certificado

4. El proveedor debera tener la Certificacion 1SO 9001 Sistema de Gestién de Calidad y
la Certificacién 1SO 27001 Sistema de Gestién de Seguridad de la Informacién para
garantizar ef buen servicio y respaldo del soporte local.

cumple / presento
certificado

5. El proveedor deberd ser Canal Platinum de la Marca ofertada, para garantizar el

buen servicio y respaldo del soporte local, para ello debera presentar el ificado
guelo

cumple / presento
certificado
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