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DICTAMEN TECNICO.
(En cumplimiento del Art. 40 inc. A Res DNCP N° 230/2025)

Lugar y fecha : Encarnacion, 24 de setiembre de 2025
UOC Convocante (*): UOC — Gobierno Departamental de ltapua
Unidad o area requirente (*): Departamento de Informatica
Funcionario o técnico responsable (*): Derlis D. Alegre Ayala

Dependencia y cargo que desempena (*): Jefe de Departamento de Informatica

e Justificacion técnica que respalda |la objetividad, imparcialidad, regularidad y la razonabilidad o
proporcionalidad de los requerimientos técnicos solicitados (*).

La protecciéon de los equipos conectados a la red organizacional es esencial para para mejorar
la seguridad, optimizar el monitoreo, y gestionar los accesos, prevenir la infeccion y el dafo
causado por software malicioso que puede comprometer la integridad de los datos

La herramienta debe facilitar la administracion de las politicas de seguridad, la implementacion
de actualizaciones y el seguimiento de incidentes en tiempo real, mejorando la eficiencia en la
gestién de la red y control sobre los dispositivos conectados a las computadoras.

Un antivirus desempefia un papel fundamental como una capa de defensa, actuando
especificamente como un filtro para detectar, prevenir y eliminar amenazas de malware, virus,
troyanos, y otros tipos de software malicioso que intenten comprometer los dispositivos o la red
de una organizacion o usuario individual.

¢ Detalles de los productos y/ servicios con las respectivas especificaciones técnicas — CPS

Adquisicion de Licencias de Antivirus

11 Ori_geanrocedencia T,
1.2 Cantidad 150 Exigido
13 Periodo 1 afo (12 Exigido
: meses
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Se debe proveer una solucidn tecnolégica que

incluya una poderosa proteccion de endpoints
basada en IA, controles de seguridad flexibles y

caracteristicas de EDR incorporadas.

La solucién debe contar con una consola facil de

2.2 usar, opciones de implementacion en la nube y on-
premises, asi como también una variedad de

%N\ (
P /F? )

2.1

Gobernacién de Itapua / RUC: 80009721-1

=, Teléf: +59571204568 Direccién: Avda. Cnel. Luis Irrazdbal e/ Cap.
T ‘ Correos: general@itapua.gov.py Pedro Juan Caballero y Sgto. Reverchon
T oy ' generalitapuapy@gmail.com Encarnacioén - Itapua - Paraguay

| ogpemn———— Y /] Y /T Y



@ ITAPUA =l=sl=sisl=si=sl=lsislsl=l=

funciones que simplifiquen la vida del usuario,
reduciendo la complejidad y aumentando la
eficiencia.
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2.3

La solucién debe proteger endpoints y servers, sean
estos Windows, Linux, macOS, asi como también
dispositivos moviles iOS y Android.

2.4

La solucién debe disponer de una Unica licencia que
debe permitir el uso de la consola nube u on-
premise, como asi también de todos los endpoints
y servers que disponga la organizacion,
independientemente del sistema operativo del
dispositivo en cuestion.

2.5

La solucién debe permitir la implementacion de
puntos de distribucion en diferentes segmentos de
red o ubicaciones geograficas de la organizacién
que permita la distribucion de actualizaciones,
sondeo de red, instalacion remota de aplicaciones,
obtencion de informacion sobre equipos de un
grupo de administracion, y/o difusion de dominio,
entre otras.

2.6

La solucién debe incluir una infraestructura de
servicios en la nube que brinde acceso a la base de
conocimientos del fabricante, ofreciendo un
recurso en linea que permita conocer |la reputacion
de los archivos, los recursos web y el software,
garantizando respuestas mas rapidas ante nuevas
amenazas, mejorando el rendimiento de algunos
componentes de proteccidn y reduciendo el riesgo
probable de que se produzcan falsos positivos

2.7

La solucidn debe contar con la capacidad de
eliminar remotamente cualquier solucidn antivirus
(propia o de terceros) que esté presente en los
endpoints y servidores, sin la necesidad de la
contrasefa de remocion del actual antivirus;

2.8

La solucion debe disponer de la capaudad de
instalar remotamente la solucion de antivirus en los
endpoints y servidores Windows, a través de la
administracion compartida, login script y/o GPO de
Active Directory;

29

La solucién debe contar con la capacidad de
generar paquetes personalizados (autoejecutables)
conteniendo la licencia y configuraciones del
producto;

2.10

La solucién debe disponer de la capacidad de
importar la estructura de Active Directory para
encontrar maquinas;

2.11

La soluciéon debe contar con la capacidad de
monitorear diferentes subnets de red con el
objetivo de encontrar maquinas nuevas para que
sean agregadas a la proteccion;

2.12

La soluciéon debe disponer de la capacidad de, al
detectar mdquinas nuevas en el Active Directory,
subnets o grupos de trabajo, automaticamente
|mportar la maquina a la estructura de proteccion
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de la consola y verificar si tiene el antivirus
instalado. En caso de no tenerlo, debe instalar el
antivirus automaticamente;
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3.1

La solucién debe combinar proteccion basada en
firmas, analisis heuristico y de comportamiento,
junto con tecnologias asistidas por la nube para
proteger los endpoints contra amenazas de
malware conocidas, desconocidas y avanzadas.

3.2

La solucion debe permitir habilitar la proteccion
con contrasena con el fin de restringir el acceso de
los usuarios a la solucidn en la estacién de trabajo
seglin los permisos que se le otorgaron (por
ejemplo, permiso para salir de la aplicacién).

3.3

Las solucidn debe proporcionar mecanismos de
autoproteccion con el fin de evitar que otras
aplicaciones realicen acciones que puedan interferir
con el funcionamiento de la solucion propuesta

3.4

La solucion debe permitir realizar un andlisis
personalizado para cualquiera de los siguientes
objetos: Memoria del sistema, Objetos cargados en
el inicio del sistema operativo, Copia de seguridad
del sistema operativo, Buzon de correo de
Microsoft Outlook, Unidades de disco duro,
Unidades extraibles y unidades de red o Cualquier
archivo seleccionado

3:5

La soluciéon debe permitir realizar un analisis en
segundo plano de manera que la aplicacion no le
muestre ninguna notificacion al usuario y que tenga
menos impacto en los recursos del equipo, para
cualquiera de los siguientes objetos: objetos de
inicio, el sector de arranque, la memoria del
sistema y la particidn del sistema

3.6

La solucion debe permitir establecer una
programacion para el andlisis, de manera que se
pueda realizar de forma manual o segun
programacion

37

La solucién debe permitir analizar archivos
compuestos de formatos ZIP, GZIP, BZIP, RAR, TAR,
ARJ, CAB, LHA, JAR, ICE y otros archivos
comprimidos

3.8

La solucion debe permitir analizar archivos
protegidos con contrasefia

3.9

La solucion debe incorporar un componente de
proteccion frente a amenazas web que permita
evitar la descarga de archivos maliciosos de
Internet y también bloquee sitios web maliciosos y
de phishing

La solucién debe analizar trafico HTTP, HTTPS y FTP

La solucidn debe bloquear el trafico HTTP que no
cumple con los estdndares RFC

.| La solucidn debe incluir un componente de
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permita analizar los archivos adjuntos de mensajes
de correo electrdnico entrantes y salientes en
busca de virus y otras amenaza
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3.13

La solucion de proteccién frente a amenazas en el
correo debe ser compatible con POP3, SMTP, IMAP
y NNTP

3.14

La solucidn de proteccion frente a amenazas en el
correo debe intentar desinfectar un objeto
infectado en un mensaje entrante o saliente. Si el
objeto no se puede desinfectar, el componente de
proteccion en el correo debera eliminar el objeto
infectado y afiadir informacién sobre la accion
realizada al asunto del mensaje, por ejemplo: [Se
ha procesado el mensaje] <asunto del mensaje>

3.15

La solucion debe incluir un componente de
proteccion frente a amenazas en la red que
monitoree el trafico de red entrante en busca de
actividad caracteristica de los ataques de red

3.16

La solucién debe bloquear la conexion de red con el
equipo atacante

3.17

La solucién debe incluir una base de datos que
ofrezca descripciones de los tipos de ataques de
red actualmente conocidos y los modos para
contrarrestarlos

3.18

La solucién debe bloguear el equipo que realiza el
ataque y restringir el envio de paquetes de red
durante un periodo determinado de al menos una
hora.

3.19

La solucion debe permitir seleccionar el protocolo y
el puerto que se van a usar para la comunicacion y
permitir actividades de red especificas

3.20

La solucion debe permitir activar y administrar la
proteccion contra los siguientes tipos de ataques a
la red, minimamente: Inundacién de red (flooding)
ataques de tipo "Port scan", Ataques de spoofing
de MAC

3.21

La solucion debe incluir un componente de Firewall
de escritorio que bloquee las conexiones no
autorizadas al equipo mientras se trabaja en
Internet o en la red local. -

3.22

El componente de firewall de escritorio debe
controlar la actividad de red de las aplicaciones en
el equipo

3.23

El componente de firewall de escritorio debe
proporcionar proteccion del equipo con la ayuda de
bases de datos antivirus, el servicio de inteligencia
global en la nube y reglas de red predefinidas

3.24

El componente de firewall de escritorio debe incluir
un componente prevencion de intrusiones en el
host que proporcione acceso controlado de las
aplicaciones a los recursos, procesos y datos
personales del sistema operativo mediante el uso

“de: derechos de aplicacion
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El componente de firewall de escritorio debe
controlar la actividad de la red sobre el protocolo
seleccionado: TCP, UDP, ICMP, ICMPv6, IGMP y GRE
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3.26

El componente de firewall de escritorio debe
permitir seleccionar los adaptadores de red que
pueden enviar o recibir paquetes de red

3.27

El componente de firewall de escritorio debe
permitir restringir el control de los paquetes de red
segln su periodo de vida (TTL)

3.28

El componente de firewall de escritorio debe, de
forma predeterminada, crear un conjunto de reglas
de red para cada grupo de aplicaciones que la
solucion detecta en el equipo

3.29

La solucion debe incluir un componente de
prevencién de ataques a nivel de USB impide que
dispositivos USB infectados que emulan un teclado
se conecten al equipo

3.30

El componente de prevencion de ataques a nivel de
USB debe permitir que los dispositivos USB que el
sistema operativo identifique como teclados y que
estén conectados al equipo antes de instalar el
componente se consideren autorizados después de
la instalacion del componente

3.31

El componente de prevencion de ataques a nivel de
USB debe bloquear automaticamente el dispositivo
USB si el codigo de autorizacion se introduce
incorrectamente un numero de veces especificado

3.32

El componente de prevencion de ataques a nivel de
USB debe permitir utilizar un teclado en pantalla
para autorizar dispositivos USB que no permitan
introducir caracteres aleatorios (p.ej., escaneres de
cadigos de barras)

3.33

La solucién debe incluir un componente de
proteccion AMSI disefiado para ser compatible con
Antimalware Scan Interface de Microsoft

3.34

El componente de proteccion AMSI debe permitir
configurar el analisis de proteccién AMSI para
archivos compuestos, como archivos de
almacenamiento, paquetes de distribucion o
archivos en formatos de Office

3.35

La solucion debe incluir un componente de
prevencion de exploits que permita detectar cadigo
de software disefiado para aprovechar
vulnerabilidades en el equipo vy, a través de estas,
realizar acciones maliciosas o abusar de los
privilegios de administracion

3.36

El componente de prevencidon de exploits debe
incluir un mecanismo de proteccion de la memoria
de procesos del sistema, de manera que la soluciéon
bloquee los procesos externos que intentan
acceder a los procesos del sistema

La solucién debe incluir un componente de

=prevencion de intrusiones en el host que evite que
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las aplicaciones realicen acciones que puedan
resultar peligrosas para el sistema operativo
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3.38

El componente de prevencion de intrusiones en el
host debe controlar el funcionamiento de las
aplicaciones mediante el uso de derechos de las
aplicaciones

3.39

Los derechos de las aplicaciones debe incluir los
siguientes parametros de acceso:

- Acceso a recursos del sistema operativo (por
ejemplo, opciones de inicio automatico y claves de
registro)

- Acceso a datos personales (como archivos y
aplicaciones)

3.40

El componente de prevencidn de intrusiones en el
host debe activar la proteccion del acceso a audio y
video, de manera que se evite que los
ciberdelincuentes puedan usar programas
especiales para intentar obtener acceso a
dispositivos que graban audio y video (como
microfonos o camaras web), controlando cuando
las aplicaciones reciben una transmision de audio o
video y protege los datos contra la interceptacion
no autorizada

3.41

La solucion debe incluir un componente de motor
de reparacion que le permita revertir las acciones
realizadas por aplicaciones maliciosas en el sistema
operativo

3.42

El componente de motor de reparacion debe
permitir anular la actividad de malware en el
sistema operativo a los siguientes tipos de actividad
de malware:

- Elimina los archivos ejecutables que el malware ha
creado (en cualquier tipo de soporte, excepto
unidades de red)

- Elimina los archivos ejecutables creados por
programas en los que el malware se ha infiltrado

- Restaura los archivos que el malware ha
modificado o eliminado

- Elimina las claves del registro que el malware ha
creado

- No restaura las claves del registro que el malware
ha modificado o eliminado

- Finaliza los procesos iniciados por el malware

- Finaliza los procesos en los que haya penetrado
una aplicacion maliciosa

- No reanuda procesos que el malware haya
suspendido

- Bloguea la actividad de red del malware

- Bloguea la actividad de red de los procesos en los
gque el malware se ha infiltrado.

La solucién debe incluir un componente de control
web que permita regular el acceso de los usuarios a
los recursos web
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El componente de control web debe permitir
supervisar trafico HTTP y HTTPS

El componente de control web debe permitir
configurar el acceso a los sitios web a través de
estos criterios:

- Categorias de sitios web

- Tipo de datos

- Direcciones individuales

El componente de control web debe permitir la
creacion de reglas de acceso a recursos web
mediante el uso de filtros y acciones que la solucién
realiza cuando el usuario visita recursos web

El componente de control web debe utilizar al
menos los siguientes filtros:

- Filtrar por contenido y tipo de datos

- Filtrar por direcciones de recursos web

- Filtrar por nombres de usuarios y grupos de
usuarios

El componente de control web debe permitir
seleccionar alguna de las siguientes acciones:
3.48 - Permitir

- Bloquear

- Advertir

La solucién debe incluir un componente de control
de dispositivos que administre el acceso de los
usuarios a dispositivos instalados o conectados al
3.49 equipo (por ejemplo, discos duros, camaras o
médulos wifi), con el fin de proteger el equipo de
infecciones cuando se conectan los dispositivos; y
se evitan pérdidas o fugas de datos

El componente de control de dispositivos debe
controlar el acceso a los siguientes niveles:

3.50 - Tipo de dispositivo

- Bus de conexion

- Dispositivos de confianza

El componente de control de dispositivos debe
permitir la creacion de reglas de acceso que

3.51 permitan ajustar la configuracion que determina
qué usuarios pueden usar dispositivos instalados en
un equipo o conectados a él

3.44

3.45

3.46

3.47
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El componente de control de dispositivos debe
permitir crear reglas del acceso para los siguientes
tipos de dispositivo, minimamente:

- Discos duros

- Unidades extraibles (incluidas las unidades flash
USB)

- Disquetes

- Unidades de CD/DVD

- Dispositivos portatiles (MTP)

- Impresoras locales

- Impresoras de red

- Modems

- Unidades de cinta

- Dispositivos multifuncionales

- Lectores de tarjetas inteligentes

- Dispositivos Windows CE USB ActiveSync

- Adaptadores de red externos

- Bluetooth

- Cdmaras y escaneres

DE ITAPUA

3.53

El componente de control de dispositivos debe
proporcionar funciones de Anti-Bridging con el fin
de impedir establecer conexiones de red
simultaneas en un equipo para prevenir la creacion
de puentes de red.

3.54

La solucion debe incluir un componente de control
de aplicaciones que permita gestionar el inicio de
aplicaciones en los equipos de los usuarios

3.55

El componente de control de aplicaciones debe
permitir crear categorias de aplicaciones que se
guieren gestionar

3.56

El componente de control de aplicaciones debe
permitir crear reglas en la directiva para el grupo de
administracion

3.57

El componente de control de aplicaciones debe
poder funcionar en dos modos:

- Lista de rechazados. En este modo, el control de
aplicaciones autoriza a todos los usuarios a que
inicien todas las aplicaciones, excepto aquellas que
se prohiben en las reglas de control de
aplicaciones.

- Lista de permitidos: en este modo, el control de
aplicaciones bloquea a los usuarios para que no
inicien ninguna aplicacidn, excepto las que se
permiten y no estan prohibidas en las reglas de
control de aplicaciones.

3.58

El componente de control de aplicaciones debe
crear una imagen propietaria de los programas que
garantizan el funcionamiento normal del sistema
operativo

3.59

El componente de control de aplicaciones debe
realizar un inventario de los archivos con los
siguientes formatos: EXE, COM, DLL, SYS, BAT, PS1,
CMD, JS, VBS, REG, MSI, MSC, CPL, HTML, HTM,
DRV, OCX y SCR, cuando se afiade contenido

manualmente
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3.60

La solucion debe incluir caracteristicas basicas de
Endpoint Detection and Response (EDR)
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3.61

La solucion debe permitir agregar un Widget de
alertas de EDR que muestre informacion sobre la
cantidad de alertas en los dispositivos durante el
ultimo mes

3.62

La solucion debe contar con la capacidad de
mostrar toda la informacion disponible sobre la
amenaza detectada

3.63

La solucion debe proveer un grafico de la cadena de
desarrollo de amenazas que proporcione
informacion visual sobre los objetos involucrados,
como procesos clave en el dispositivo, conexiones
de red, bibliotecas y subarboles de registro.

3.64

La solucion debe incluir una API abierta (OpenAPl)
que permita personalizar escenarios operativos y
tareas a través de la consola de gestion central

3.65

La solucion debe incluir, dentro de su
licenciamiento, la conexién a una infraestructura de
servicios en la nube que brinde acceso a la base de
conocimientos en linea del fabricante, que permita
conocer la reputacion de los archivos, los recursos
web y aplicaciones, de manera que la solucidn de
una respuesta mads rapida a las amenazas, mejore el
rendimiento de los componentes de proteccidn y
reduzca la probabilidad de falsas alarmas.

3.66

La solucién debe contar, dentro de su
licenciamiento, con integracion y acceso con un
Portal de Inteligencia contra Amenazas, que
permita consultar informacion sobre la reputacion
de archivos y URLs.

3.67

La solucion debe ofrecer un proceso de
recomendaciones de respuesta a alertas

3.68

La solucién debe proveer informacion sobre el
dispositivo protegido en el que se produce la alerta
(por ejemplo, nombre del dispositivo, direccion IP,
direccion MAC, lista de usuarios, sistema operativo,
entre otros).

3.69

La solucion debe proveer informacion sobre el
objeto detectado.

3.70

La solucion debe proveer informacion relacionada
con los cambios en el registro asociados con la
alerta.

3.71

La solucion debe proveer informacion de historial
de la presencia del archivo en el dispositivo.

3.72

La solucién debe proveer informacion de las
acciones de respuesta realizadas por la aplicacion.

La solucién debe ofrecer la posibilidad de aislar
dispositivos de la red a peticion (manualmente) o
como una accion automatica para responder a las
amenazas detectadas, desde la consola de
administracion central sin intervencion del usuario

’ FS www.itapua.gov.py
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La solucion debe incluir una funcionalidad que

3.74 permita obtener informacién sobre los dispositivos
que se encuentren aislados de la red

La solucion debe permitir establecer exclusiones de
aislamiento de red. Es decir que las conexiones de
3.75 red que cumplan las condiciones de la exclusion
especificada no se bloquearan en los dispositivos
después de que se active el aislamiento de red.

La solucién debe incluir, dentro de su
licenciamiento, un SandBox basado en Nube que
permita detectar amenazas complejas en los
equipos de los usuarios.

La solucién debe permitir enviar automaticamente
3.77 al Sandbox basado en Nube los archivos que es
necesario analizar. ) B
La solucion debe permitir ver los informes de
3.78 alertas detectadas por la tecnologia de Sandbox
basado en Nube.

La solucion debe permitir crear tareas de Analisis
de loC con el fin de encontrar indicadores de
compromiso en el dispositivo y realizar acciones de
respuesta a la amenaza.

La solucion debe permitir crear tareas de analisis de
loC grupal o local. Es decir que se permita ejecutar
en un solo dispositivo o en varios de manera
simultanea. -

La solucidon debe permitir crear tareas de analisis de
loC de forma automatica en respuesta a una
amenaza detectada por el Sandbox basado en
nube. B

La solucion debe permitir ejecutar una de las
siguientes acciones de respuesta disponibles para
los loC detectados:

- Aislar el dispositivo de la red.

- Ejecutar analisis de dreas criticas.

- Poner la copia en cuarentena y eliminar el objeto
La solucidn debe incluir un componente de cifrado
de datos que permita cifrar las carpetas y los
archivos almacenados en las unidades locales y
extraibles, o las unidades extraibles y los discos
duros por completo, con el fin de minimizar el
riesgo de filtraciones de informacion que se puede
producir en caso de pérdida o robo del equipo
portatil, unidad extraible o disco duro, o cuando
usuarios y aplicaciones no autorizados acceden a
los datos -

El componente de cifrado de datos debe utilizar el
algoritmo de cifrado AES (del inglés "Advanced
3.84 Encryption Standard") con sus variantes de cifrado
"fuerte" (AES256) como la de cifrado "ligero"

~{AESSS).

3.76

3.79

3.80

3.81

3.82

3.83
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El componente de cifrado de datos debe ofrecer las
siguientes caracteristicas de proteccion de datos:

- Cifrado de archivos en unidades locales del equipo
- Cifrado de unidades extraibles

- Gestién de reglas de acceso de las aplicaciones a
los archivos cifrados

- Creacidn de paquetes cifrados

- Cifrado de disco completo

PEREIRA

3.86

El componente de cifrado de datos debe permitir
realizar cifrado de disco completo con la tecnologia
de cifrado propietaria del fabricante

3.87

El componente de cifrado de datos debe ser
compatible con los sistemas de archivos FAT32,
NTFS y exFAT.

3.88

El componente de cifrado de datos debe ser capaz
de continuar con las operaciones de cifrado de
disco completo en caso que el equipo sea apagado
o0 entre en estado de hibernacion o suspension

3.89

El componente de cifrado de datos debe permitir el
uso de la tecnologia de Single Sign-On (SSO) con el
fin de iniciar sesion automaticamente en el sistema
operativo utilizando las credenciales del agente de
autenticacion

3.90

El componente de cifrado de datos debe permitir
gestionar el cifrado de Microsoft BitLocker desde la
consola central

3.91

El componente de cifrado de datos debe incluir los
siguientes estados de cifrado:

- No cumple la directiva; cancelado por el usuario.
El usuario ha cancelado el cifrado de datos.

- No cumple la directiva debido a un error. Error de
cifrado de datos; por ejemplo, falta una licencia.

- Aplicando la directiva. Reinicio necesario. Cifrado
de datos en curso en el equipo. Reinicie el equipo
para completar el cifrado de datos.

- No se ha especificado ninguna directiva de
cifrado. El cifrado de datos estd desactivado en la
configuracion de directiva.

- No compatible. Los componentes de cifrado de
datos no estan instalados en el equipo.

- Aplicando la directiva. El cifrado y el descifrado de
datos estd en curso en el equipo.

3.92

El componente de cifrado de datos debe permitir
ver las estadisticas del cifrado en el dashboard de la
solucién

3.93

El componente de cifrado de datos debe proveer
una utilidad de restauracion que se pueda emplear
para la recuperacion de datos

3.94

El componente de cifrado de datos debe permitir la
creacion de un disco de rescate del sistema
operativo que sirva cuando no se pueda acceder a
un disco duro cifrado por alguna razén y el sistema
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La Solucidn de Seguridad debe integrarse con
Microsoft Office 365 de manera nativa mediante
4.1 Microsoft Office 365 API sin influir ni requerir
cambios en los flujos de trafico de correo
electrdnico.

JAVIER |—
PERE'RA GOBERNADOR
DE ITAPUA

La solucién debe disponer de una consola de
gestion que permita la configuracion y
administracion multi-usuario de todas las
capacidades ofertadas de manera integral,
facilitando la gestidn de la seguridad en Microsoft
Office 365.

4.2

La solucion no debe requerir cambio alguno en los
4.3 registros MX de correo o en las aplicaciones de
Microsoft Office 365 para su funcionamiento.

La solucién debe de validar de Spam, Phishing,
Ransomware, BEC, amenazas conocidas y
desconocidas en tiempo real para correos
electrénicos entrantes, salientes y aquellos que
fluyen internamente en la propia instancia de
Microsoft Office 365.

4.4

La solucion debe utilizar heuristica avanzada,
aislamiento de procesos, aprendizaje automatico y
otras tecnologias de Ultima generacion para
proteger a las empresas que utilizan Microsoft
Exchange Online, Microsoft Teams, Microsoft
OneDrive y Microsoft SharePoint Online contra el
ransomware, archivos adjuntos maliciosos, spam,
phishing, correos electrénicos que comprometen la
seguridad de la empresa (BEC) y amenazas
desconocidas.

4.5

La solucion debe cumplir con el Reglamento
4.6 General de Proteccion de Datos (RGDP) y
proteccion de los datos.

La solucidn debe de contar con tecnologias de
deteccidn Anti-Spam, Anti-Phishing, Anti-Malware,
Anti-Ransomware, Anti-BEC & capacidades de
filtrado de contenido.

4.7

La solucion debe de contar con tecnologias
4.8 proactivas para la deteccion de amenazas
avanzadas o de dia 0.

La solucion debe de contar con tecnologias de
4.9 deteccion avanzadas para la deteccion y
neutralizacion de amenazas del tipo Ransomware.

La solucién debe disponer de capacidades de
escaneo bajo demanda sobre buzones de correo
pudiendo seleccionar.

His - Grupos de usuarios
- Usuarios
- Todos los usuarios )
La solucion debe poder clasificar los correos hasura
411 en dos categorias: Spam y correos masivos y poder

definir las acciones a tomarse en cada uno de los
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La solucién debe contar con capacidades de
generar direcciones de lista blanca y negra para

$iZ cada uno de los médulos de seguridad que
propone.
La solucién debe disponer de funciones de
validacidn y autentificacion del remitente de
413 manera automatica que incluyan:
- DKIM
- DMARK
- SPF

La solucion debe de disponer de modulo anti
malware para la deteccidn oportuna de amenazas
conocidas, desconocidas y avanzadas en Microsoft
Exchange Online, Microsoft OneDrive, Microsoft
4.14 SharePoint Online y Microsoft Teams bajo
tecnologias de:

- Firmas,

- Analisis heuristicos

- Comportamiento.
La solucion debe de disponer una visibilidad
unificada de las amenazas detectadas por los
4.15 sevicios de seguridad base de Microsoft Exchange
Online mediante la visualizacion de una cuarentena
unica.
Debe contar con cuadros de mandos, KPIs y
4.16 reportes de seguimientos de las detecciones
realizadas.
La solucion no debe almacenar datos sensibles
como usuarios y contrasefias y para esto debe de

4.17 poder integrase con Microsoft Office 365 mediante
OAuth 2.0
La proteccién de anti-malware para Microsoft

4.18 SharePoint Online debe permitir la exclusion y

seleccion de sitios protegidos.

La proteccién de anti-malware para Microsoft

4.19 OneDrive debe permitir la exclusion y seleccién de
usuarios protegidos.

Debe contar con proteccion frente a virus, troyanos
y otras clases de malware para MS Teams.

Debe disponer de un modulo de supervision de
fuga de datos con el objetivo del descubrimiento de
informacion confidencial transmitida y almacenada
por los usuarios en los buzones de correo de
Exchange Online, en los almacenamientos de
OneDrive y en los sitios de SharePoint Online de la
organizacién relacionadas con datos de tarjetas de
crédito.

La solucion debe contar con capacidades de
escaneo retrospectivo de amenazas que incluya los
buzones de correo y de Ms Office 365 y los
repositorios de datos de OneDrive.

Debe contar con proteccion basada en firmas

4.23 | mediante aprendizaje automatico junto con analisis
/*:;’fffﬁ 'ﬁm@yctuales y heuristicos avanzados.

4.20

421

4.22
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Debe usar una combinacion de SPF (marco de
directivas de remitente), DKIM (DomainKeys
Identified Mail), validacion de correo electrénico de
DMARC (Autenticacién de mensajes, informes y

4.24 conformidad basada en dominios) y el método de
deteccion de similitudes para detectar y prevenir
spoofing y phishing de correos electronicos,
atagques BEC y spam.

4325 Debe proveer heuristica mediante redes neurales

de aprendizaje profundo.

Debe incluir proteccién contra ataques de inyeccion
4.26 de cédigo y mailsploit/spoofing que son posibles
debido a los errores de los clientes de correo.

Debe contar con mecanismo de deteccion de spam
al nivel de la direccion IP.

Debe poder rastrear el intercambio de datos
confidenciales de texto o imagenes que se

4.28 almacenan y transmiten dentro y fuera de su
organizacioén, por lo que puede considerar acciones
para impedir posibles fugas.

4.27

La solucién propuesta debe incluir formacion en
ciberseguridad dentro de la aplicacion.

La solucién propuesta debe dividir el
entrenamiento en varios modulos, donde cada uno
de los modulo debe estar en una serie de
secciones.

Los modulos propuestos deben incluir teoria

53 relevante y capacidad de realizar tareas interactivas
en un entorno simulado.

La solucion propuesta debe permitir descargar un
5.4 certificado que acredite los logros una vez
completadas todas las secciones de un madulo.

55 La solucion propuesta debe ser 100% en nube

Los modulos propuestos deben ser de
entrenamientos en ciberseguridad agnosticos entre
5.6 los que se encuentren Respuestas a Incidentes,
Software Malicios, Aseguramiento de Directorio
Activo y Seguridad para servidores, entre otros

51

5.2

Otras consideraciones

El proveedor debe contar el documento de Autorizacion del fabricante y tener una cede/oficina
operativa de hasta 100 Km de la ciudad de Encarnacion para garantizar una respuesta rapida
ante incidentes que pudieran suscitar a raiz de la instalacion masiva del software y contar con un

canal de comunicacion con el equipo de soporte del fabricante.

La entrega de los bienes debe estar acompariado de una capacitacion sobre la administracion
de la plataforma ofertada.
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Plan de entrega de los bienes

E:'dad Lugar de Entrega de los |Fecha(s) final(es) de
bienes entrega de los bienes

Descripcion del

bt Cantidad

item
medida

Los bienes deberan ser
entregados dentro

de los 3 dias calendario
contados desde la

emision de la orden de
Oficina de Departamento [compra.

de Informatica de la Observacion: Responsable

1 k'ﬁﬁﬂ%ﬁg 150  |[UNIDAD [Gobernacién de Itapua o |de la
CORPORATIVO por correo electrénico a  [conformidad de los bienes:

tecnologia@itapua.gov.pylJefe de Departamento
Informatica o en su
ausencia, podra realizar con
el jefe de Dpto. de
Patrimonio de la
Gobernacion de Itapua.

o Identificar y justificar de forma expresa si algin requerimiento podria limitar la participacion de
potenciales oferentes.

No aplica

e Sien las bases licitatorias se indica una marca especifica u otro derecho intelectual exclusivo,
mencionar la justificacion que respalda lo solicitado o que no existe otro modo de identificarlo.
Se aclara que, en caso de incluirlos, los mismos tendran caracter referencial.

No aplica

Obs.:

-Podran formar parte de los argumentos técnicos de este dictamen, el analisis previo citado en
el articulo 25 de la Ley N° 7021/22, los resultados de dicho analisis o los documentos que lo
integran.

Aclaracion (*): Derlis D. Alegre A.

Firma del responsable UOC(*):
Aclaracion (*):
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