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DICTAMEN TECNICO DTIC

RECTIFICACION DEL DICTAMEN TECNICO DTIC de fecha 10 de setiembre de 2025 (ampliacién dela
justificacion)

REFERENCIA: En atencidn a las Observaciones por parte del MITIC sobre la Ampliacion de la Justificacién
de las Especificaciones Técnicas.

LLAMADO PARA LA “ADQUISICION DE LICENCIAS DE CIBERSEGURIDAD CON INCORPORACION DE
TECNOLOGIA EDR, EQUIPOS FIREWALL Y SWITCHES”

La Resolucion DNCP N° 230/2025 “Por la cual se reglamentan los procedimientos de Contratacion
regidos por la Ley N° 7021/2022 “DE SUMINISTRO Y CONTRATACIONES PUBLICAS”, establece que para la
realizacién de la comunicacion que realice la convocante a la DNCP a través del SICP, a los efectos de la
verificacion y la difusién de los procedimientos de Contratacién, ademas del PBC particular, debera
remitir minimamente la siguiente documentacion; Articulo 40° inc. a) Dictamen técnico en el cual se
sustenten las especificaciones técnicas requeridas en el procedimiento de contratacidn, suscrito por el responsable
del drea requirente o del técnico que las recomendo. En caso de que los mismos sugieran criterios de evaluacion
y/o condiciones de ejecucion contractual, lo fundamentacién de tales sugerencias deberd formar parte del
dictamen técnico.

Lugar y Fecha: Asuncidn, 03 de octubre de 2025

UOC Convocante: Secretaria de Repatriados

Unidad o drea requirente: Direccion de Tecnologia de la Informacién y Comunicacion
Funcionario o técnico responsable: Lic. Emilce Micaela Rojas

Dependencia y cargo que desempefia: Directora

Justificacién Técnica para la Adquisicion de Equipos y Software de Ciberseguridad

La presente justificacion tiene como objetivo fundamentar la necesidad de adquirir nueva
infraestructura de seguridad de la red de nuestra institucion. La inversion en firewalls, switches de red y
licencias de ciberseguridad con tecnologia EDR es critica para proteger los activos digitales, la
informacion sensible de la ciudadania y los sistemas internos, garantizando asi la continuidad operativa y
el cumplimiento de las normativas vigentes.

1. Adquisicion de Firewalls

Los firewalls actian como la primera linea de defensa, controlando y filtrando el trafico de red entrante y
saliente. La adquisicion de un firewall moderno es fundamental por varias razones:

Proteccion contra amenazas externas: Bloquea ataques de malware, intentos de intrusion, denegacion
de servicio (DDoS) y otras amenazas que provienen de internet. Un firewall de préxima generacién
(NGFW) ofrece inspeccion profunda de paquetes (DPI) y prevencidén de intrusiones (IPS), lo que permite
identificar y neutralizar amenazas sofisticadas que los firewalls tradicionales no pueden detectar.
Segmentacion de la red: Permite dividir la red en zonas ldgicas (por ejemplo, red de servidores, red de
usuarios, red de invitados), aplicando politicas de seguridad especificas a cada segmento. Esto limita el
movimiento de un atacante dentro de la red en caso de una brecha, una practica conocida como
segmentacion de red.

Control de acceso y uso de aplicaciones: Permite a la institucion controlar el acceso a aplicaciones web y
servicios en la nube, optimizando el ancho de banda y garantizando que el uso de la red se alinee con las
politicas de la organizacion.
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2. Adquisicion de Switches de Red
Los switches son componentes esenciales para la conectividad y el rendimiento de la red. Los switches
gestionables de alta gama son necesarios para:

Rendimiento y escalabilidad: Un switch de alto rendimiento facilita la transferencia de datos a
velocidades adecuadas para la carga de trabajo de la institucion, reduciendo la latencia y mejorando la
experiencia del usuario. Ademds, un switch escalable permite la incorporacién de nuevos dispositivos y
servicios en el futuro sin comprometer el rendimiento.

Segmentacion y seguridad a nivel de red: Permiten la creacion de redes virtuales (VLANS), una técnica
que segmenta la red a nivel de capa 2. Esto aisla el trafico entre diferentes grupos de usuarios o
departamentos, previniendo el acceso no autorizado y conteniendo los efectos de un posible ataque.

Resiliencia y redundancia: La capacidad de configuracion de los switches modernos permite implementar
arquitecturas redundantes que garantizan la alta disponibilidad de la red. Si un switch falla, el tréfico
puede ser autométicamente redirigido por otro, minimizando el tiempo de inactividad.

3. Adquisicién de Licencias con Tecnologia EDR

La tecnologia EDR (Endpoint Detection and Response) representa un pilar crucial en la estrategia de
ciberseguridad moderna, complementando la proteccién perimetral del firewall. Su funcién principal es
la monitorizacion, deteccién y respuesta a amenazas que logran sortear las defensas iniciales.

Deteccidn y respuesta proactiva: A diferencia de los antivirus tradicionales, que se basan en firmas para
detectar amenazas conocidas, un EDR analiza el comportamiento de los procesos en los puntos finales
(computadoras, servidores) para identificar actividades sospechosas que podrian indicar un ataque
avanzado o desconocido (amenazas de dia cero).

Visibilidad completa: Proporciona una vision centralizada de todo lo que ocurre en los dispositivos
finales. Esto incluye el historial de procesos ejecutados, conexiones de red establecidas y cambios en el
sistema, permitiendo a los equipos de Tl investigar incidentes de seguridad de forma rapida y eficaz.
Capacidad de respuesta automatizada: Permite una respuesta inmediata ante una amenaza detectada.
El EDR puede aislar automaticamente un dispositivo infectado de la red para evitar la propagacién de un
malware, o revertir los cambios maliciosos en el sistema.

4. Conclusion

La obsolescencia de los equipos de red y la creciente sofisticacion de los ciberataques representan un
riesgo significativo para la integridad y confidencialidad de la informacién de nuestra institucion. La
adquisicion de firewalls de Gltima generacion, switches gestionables y licencias de ciberseguridad con
tecnologia EDR no es un gasto, sino una inversion estratégica. Esta medida fortalecera nuestra postura
de seguridad, protegera los datos criticos y asegurara el cumplimiento de nuestras responsabilidades
como entidad publica, garantizando la confianza de los ciudadanos y la operatividad de nuestros
servicios.

Argumento sobre la Capacidad Técnica — Lote 2, ftem 1y 2

La infraestructura de seguridad a ser implementada requiere un plantel técnico robusto y certificado, que asegure

tanto el disefio correcto como la ejecucion y operacién sin interrupciones. Por este motivo, se plantea la necesidad
@)
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de contar con perfiles en distintos niveles de certificacion, cuya distribucién garantiza la alta disponibilidad de
personal especializado en cada etapa del proyecto.

1. Técnico certificado con nivel Experto y/o Arquitecto en Seguridad

Este perfil asegura la visién estratégica y de arquitectura de la solucién, validando que el disefio cumpla con las
mejores practicas del fabricante y se integre de manera adecuada a la infraestructura existente. La presencia de un
profesional de este nivel es esencial para anticipar riesgos, definir redundancias y establecer lineamientos de
seguridad consistentes. Al contar con un recurso de tan alto nivel, se asegura la alta disponibilidad en la toma de
decisiones criticas, evitando puntos tnicos de falla en el disefio de la red y garantizando continuidad operativa.

2. Técnicos certificados con nivel Profesional v/o Especialista (2 recursos)

Los técnicos de nivel profesional son responsables de la implementacion avanzada y configuracién de politicas de
seguridad en los dispositivos, siguiendo la arquitectura definida por el experto. La exigencia de contar con dos
profesionales garantiza redundancia de personal para cubrir eventuales contingencias, y permite atender de manera
simultanea miltiples frentes de configuracion. De esta forma, se asegura la alta disponibilidad operativa durante la
ejecucion del proyecto y en el soporte posterior, evitando retrasos por dependencia de un tnico especialista.

3. Técnicos certificados con nivel Asociado (4 recursos)

El equipo de técnicos asociados respalda las tareas de despliegue, pruebas, documentacion y soporte de primera
linea. Su mayor nimero responde a la necesidad de contar con capacidad operativa suficiente para cubrir varios
dispositivos y sitios de forma paralela, evitando cuellos de botella en las actividades de campo. La participacion de
cuatro recursos asociados garantiza que siempre exista disponibilidad inmediata de personal para atender incidentes,
documentar cambios o realizar ajustes operativos, contribuyendo asi a la estabilidad de la solucidn.

De esta manera, la combinacién de 1 experto/arquitecto, 2 profesionales/especialistas y 4 asociados no solo asegura
un disefio solido y una implementacién confiable, sino que ademas establece un esquema de alta disponibilidad de
técnicos en todos los niveles, minimizando riesgos y garantizando la continuidad del servicio durante y después de
la implementacion.

4, Técnico certificado en ITIL v4 v/o Project Management Professional (PMP) (1 recurso)

Este perfil asegura la gestion integral del proyecto, aportando metodologias reconocidas internacionalmente para
planificar, coordinar y supervisar cada una de las etapas de la consultoria e implementacion. La certificacién ITIL
v4 garantiza la alineacién con las mejores practicas en gestion de servicios de TI, mientras que PMP avala la
capacidad de administrar cronogramas, recursos y riesgos de manera eficiente. Contar con este recurso certificado
permite asegurar la alta disponibilidad en la gestion y coordinacién técnica, ya que actia como punto de enlace
entre el equipo técnico y el cliente, mitigando riesgos de descoordinacion y asegurando que las actividades criticas
se ejecuten en tiempo y forma.
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LLAMADO PARA LA “ADQUISICION DE LICENCIAS DE CIBERSEGURIDAD CON INCORPORACION DE
TECNOLOGIA EDR, EQUIPOS FIREWALL Y SWITCHES”

La Resolucién DNCP N° 230/2025 “Por la cual se reglamentan los procedimientos de Contratacion
regidos por la Ley N° 7021/2022 “DE SUMINISTRO Y CONTRATACIONES PUBLICAS”, establece que para la
realizacién de la comunicacién que realice la convocante a la DNCP a través del SICP, a los efectos de la
verificacién y la difusion de los procedimientos de Contratacién, ademds del PBC particular, debera
remitir minimamente la siguiente documentacion; Articulo 40° inc. a) Dictamen técnico en el cual se
sustenten las especificaciones técnicas requeridas en el procedimiento de contratacion, suscrito por el responsable
del Grea requirente o del técnico que las recomendd. En caso de que los mismos sugieran criterios de evaluacion

y/o condiciones de ejecucién contractual, la fundamentacién de tales sugerencias deberd formar parte del
dictamen técnico.

Lugar y Fecha: Asuncion, 10 de setiembre de 2025

UOC Convocante: Secretaria de Repatriados

Unidad o 4rea requirente: Direccién de Tecnologia de la Informacién y Comunicacion
Funcionario o técnico responsable: Lic. Emilce Micaela Rojas

Dependencia y cargo que desempeiia: Directora

Justificacién Técnica para la Adquisicién de Equipos y Software de Ciberseguridad

La presente justificacién tiene como objetivo fundamentar la necesidad de adquirir nueva
infraestructura de seguridad de la red de nuestra institucion. La inversién en firewalls, switches de red y
licencias de ciberseguridad con tecnologia EDR es critica para proteger los activos digitales, la
informacién sensible de la ciudadania y los sistemas internos, garantizando asi la continuidad operativa y
el cumplimiento de las normativas vigentes.

1. Adquisicién de Firewalls

Los firewalls actian como la primera linea de defensa, controlando y filtrando el tréfico de red entrante y
saliente. La adquisicion de un firewall moderno es fundamental por varias razones:

Proteccidn contra amenazas externas: Bloquea ataques de malware, intentos de intrusién, denegacion
de servicio (DDoS) y otras amenazas que provienen de internet. Un firewall de préxima generacién
(NGFW) ofrece inspeccion profunda de paquetes (DPI) y prevencién de intrusiones (IPS), lo que permite
identificar y neutralizar amenazas sofisticadas que los firewalls tradicionales no pueden detectar.
Segmentacion de la red: Permite dividir la red en zonas légicas (por ejemplo, red de servidores, red de
usuarios, red de invitados), aplicando politicas de seguridad especificas a cada segmento. Esto limita el
movimiento de un atacante dentro de la red en caso de una brecha, una practica conocida como
segmentacion de red.

Control de acceso y uso de aplicaciones: Permite a la institucién controlar el acceso a aplicaciones web y
servicios en la nube, optimizando el ancho de banda y garantizando que el uso de la red se alinee con las
politicas de la organizacion.

2. Adquisicién de Switches de Red
Los switches son componentes esenciales para la conectividad y el rendimiento de la red. Los switches
gestionables de alta gama son necesarios para:
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Rendimiento y escalabilidad: Un switch de alto rendimiento facilita la transferencia de datos a
velocidades adecuadas para la carga de trabajo de la institucidn, reduciendo la latencia y mejorando la
experiencia del usuario. Ademas, un switch escalable permite la incorporacién de nuevos dispositivos y
servicios en el futuro sin comprometer el rendimiento.

Segmentacién y seguridad a nivel de red: Permiten la creacion de redes virtuales (VLANs), una técnica
que segmenta la red a nivel de capa 2. Esto aisla el trafico entre diferentes grupos de usuarios o
departamentos, previniendo el acceso no autorizado y conteniendo los efectos de un posible ataque.

Resiliencia y redundancia: La capacidad de configuracién de los switches modernos permite implementar
arquitecturas redundantes que garantizan la alta disponibilidad de la red. Si un switch falla, el trafico
puede ser automaticamente redirigido por otro, minimizando el tiempo de inactividad.

3. Adguisicién de Licencias con Tecnologia EDR

La tecnologia EDR (Endpoint Detection and Response) representa un pilar crucial en la estrategia de
ciberseguridad moderna, complementando la proteccién perimetral del firewall. Su funcion principal es
la monitorizacién, deteccién y respuesta a amenazas que logran sortear las defensas iniciales.

Deteccidn y respuesta proactiva: A diferencia de los antivirus tradicionales, que se basan en firmas para
detectar amenazas conocidas, un EDR analiza el comportamiento de los procesos en los puntos finales
(computadoras, servidores) para identificar actividades sospechosas que podrian indicar un ataque
avanzado o desconocido (amenazas de dia cero).

Visibilidad completa: Proporciona una vision centralizada de todo lo que ocurre en los dispositivos
finales. Esto incluye el historial de procesos ejecutados, conexiones de red establecidas y cambios en el
sistema, permitiendo a los equipos de Tl investigar incidentes de seguridad de forma rapida y eficaz.
Capacidad de respuesta gutomatizada: Permite una respuesta inmediata ante una amenaza detectada.
El EDR puede aislar automaticamente un dispositivo infectado de la red para evitar la propagacion de un
malware, o revertir los cambios maliciosos en el sistema.

4, Conclusion

La obsolescencia de los equipos de red y la creciente sofisticacién de los ciberataques representan un
riesgo significativo para la integridad y confidencialidad de la informacién de nuestra institucion. La
adquisicién de firewalls de Ultima generacion, switches gestionables y licencias de ciberseguridad con
tecnologia EDR no es un gasto, sino una inversion estratégica. Esta medida fortalecera nuestra postura
de seguridad, protegerd los datos criticos y asegurara el cumplimiento de nuestras responsabilidades
como entidad publica, garantizando la confianza de los ciudadanos y la operatividad de nuestros
servicios.
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