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LICITACIóN PUBLICA NACIONAT "ADQUISICIóN DE I-ICENCIAS DE SEGURIDAD INTORMATICA Y

PRODUCTIVIDAD EN LA NUBE"

Justificación técnica que rerpalda la objetiv¡dad, imparcialidad, re8uláridad y la razonab¡lidad o

proporcional¡dad de los requ€r¡mientos técnicos solicitados (*)
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L¿ menc¡ón de marcas específicas en los requerim¡entos técnicos (Fortinet FortiGate y Sonicwall) responde a la

necesidad de garantizar la continuidad del soporte V la vigencia de licencias actualmente operativas, cuya

renovación solo puede ser realizada a través de cañales autorizados o certificados por los respectivos

fabricantes. Esta cond¡ción podría l¡mitar la participación de oferentes que no cuenten con d¡cha representación

o certific¿cióñ, pero se encuentra técnicamente justificada por las siguientes razones:

5e trata de plataformas ya desplegadas, configuradas y en producción, cuya interrupción o reemplazo

generaria .iesgos oper¿trvos y retrasos innecesaflos.

[a renovación garantiza soporte técnico unificado, acceso a actualizaciones de seguridad y evita la

reconfrguración de inf raestructuras cr;ticas.

La intervención de canales of¡ciales aseEura la validez de las licencias y el acceso a asistenc¡a técni.a

especiali¿ada ante inc¡dentes de c¡berseguridad.

En cuanto al EDR y Antispam a adquirirse, no se establece una marca específica, permitiendo así la

participación de múltiples oferentes, siempre que las soluciones propuestas cumplan con todos los

requerim¡entos funcionáles y espec¡f¡caciones técnicas requeridas en el pliego de bases y condiciones.

Se incluyen como requisito ciertas certificaciones interñacionales en materia de gestión de seguridad de la

información (como ISO/IEC 27001), en concordanc¡a con la criticidad de los sistemas ¡nvolucrados y la

DICTAMEN TÉCNICO

UgglltlCgba Fernando de la Mora, 30 de junio de 2025

UOC Convocante (*): Ministerio de Desarrollo Social

Unidad o área reouirente f*l: Dirección General de Tecnología de la lnformación y comunicación.

Funclonarlo o técnico r€sDonsable lrl: lng. Gerardo Gaona

Dependencia v carso oue desemoeña (*): Director General de fecnologías de la lnfo.mación y Comunicación

Los requerimientos técnicos establecidos responden a necesidades concretas de continuidad operativa,

protección de infraestructura crítica y mantenimiento de estándares ¡nstitucionales en materia de

ciberseguridad.

Las licencias de seguridad informática solic¡tadas incluyen platafo.mas ya adoptadas y operativas en el entorno

institucional (Firewall FortiGate y SonicWall), cuya renovación y continuidad de soporte resulta ind¡spensable

para mantener los niveles de protección, prevención, monitoreo y respuesta ante incidentes. Se incluyen

además serv¡cios de soporte y capacitación para asegurar el uso eficiente de dichas plataformas durante el

periodo de vigencia de las licencias. Por otro lado, se incorpora la adquisición de una solución EDR y ant¡spam

de nueva iñplementac¡ón, que permitirá robustecer la defensa de los eñdpo¡nts y del correo electrónico

institucional, rnediante detección avanzada de amena¿as, capac¡dades de respuesta automatizada, añálisis de

comportamiento y protección frente a malware sofisticado, phish¡ng y ataques diriSidos.

Cabe destacar aue las licencras de antivirus v antisoam actualmente se encuentran vencidas, lo cual representa

un riesqo inmediato oara la sequridad de la infraestructura iñstituc¡onal. haciendo urpente v orioritaria la

oresente contratación.

También se solicitan licencias Microsoft 365 Business Premium para un total máx¡mo de 30 usuar¡os, con el

objetivo de dar continuidad al uso de la suite de productividad actualmente empleada por la Un¡dad Técnica del

cabinete Social (UTGS), dependiente del MDS. Esta plataforma ha s¡do utilizada por la UÍGS durante los últ¡mos

años y, si b¡en se prevé avan¿ar en una futura migración hacia soluciones unificadas utilizadas dentro del

Ministe.io, en el corto plazo resulta necesario mantener operativa la herramienta actual para no afectar los

proce5osdetrabajoniladisponibilidaddeservicios,

imolementando un Dlan orevio a la finalización delservicio. cons¡derando resoaldo local de correos electrónicos,

exoortación o Backup. v migrac¡ón a otro servidor v/o proveedor.

tdentif¡car y justificar de forma expresa si algún requerimiento podría l¡m¡tar la part¡cipación de potenc¡ales

oferentes,
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necesidad de garantizar estándares adecuados de protección, confidencialidad, integridad y disponibilidad

de los datos institucionales.

Si en las bases licitator¡as se ¡ndica una marca especific¿ u otro dere.ho ¡ntelectual exclusivo, mencionar la

justificación que respalda lo sol¡citado o que no €x¡st€ otro modo de identif¡carlo. Se aclara que, en caso de

incluirlos, los mismos tendrán carácter referencial.

Sí, en este llamado se mencionan marcas específicas que corresponden a productos actualmente eñ uso

institucional y cuya renovación es necesaria para Barantizar la continuidad operativa. Esto ¡ncluye los firewalls

Fortinet Fort¡Gate 100F y SonicWall T2370, gestionados por el equipo técnico del MD5, asícomo las licencias de

Microsoft 365 Bus¡ness Premium utilizadas por la UTGS. La ¡nclusión de estas marcas responde a la necesidad

de mantener sistemas ya ¡mplementados y configurados, ev¡tando costos adicionales por migración o

reentrenamiento. Asimismo, el soporte técnico y las actualizaciones de seguridad solo pueden garanti¿arse

mediante la adquisición a través de canales oficiales autori¿ados. Estas condiciones no impl¡can una restricción

arbitraria, sino que aseguran la compatibilidad, el soporte continuo y la eficiencia en el uso de los recursos

públicos, permitiendo igualmeñte la participación de diferentes oferentes debidamente habilitados.

Obs. Nue5tra inst¡tución solicita la renovación de la solución actual por un periodo de veinticuatro (24) meses,

considerando que se cuenta con la asignación presupuestaria previamente aprobada y compromet¡da pa.a

cubrir dicho plazo. Reducir la vigencia a doce (12) meses generaría una reprogramación presupuestar¡a

innecesaria V poco eficiente, afectando la continuidad operativa del servicio. Además, esta modif¡cación

resultarÍa inviable, dado que los plazos establecidos por la DNCP se encuentran próximos a su vencimiento, lo

que podria comprometer el cumplimiento normativo y la correcta ejecución del proceso.
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