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MISION:
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proporcionar informacion relevante a fin de prevenir y combatir el lavado de activos, el financiamiento del terrorismo y de la
proliferacion de armas de destruccion masiva, en beneficio de Ia economia nacional y el bienestar de la sociedad.»

DICTAMEN TECNICO

REF: LICITACION DE  MENOR
CUANTIA NACIONAL. N° 05/2025
“4DQUISICION DE LICENCIAS
INFORMATICAS 1VARLAS” ID N° 467480.

Lugar y fecha: Asuncién, 04/07/2025

UOC Convocante: Departamento de la Unidad Operativa de Contrataciones de la
SEPRELAD

Unidad o area requirente: Direccién General de Informatica Tecnologias e Innovacion de
la SEPRELAD

Funcionario o técnico responsable: Silvia Benavides, Alvaro Leén

Dependencia y cargo que desempefia: Directora General de la Direccién General de
Informatica Tecnologfas e Innovacién y Director de Infraestructura, dependiente de la
Direccion General de Informatica Tecnologias e Innovacion

Justificacién técnica que respalda la objetividad, imparcialidad, regularidad y la
razonabilidad o proporcionalidad de los requerimientos técnicos solicitados:

Que, la licitacién que nos ocupa contempla la adquisicion de licencias informaticas, que fuera
realizada a pedido de la Direcciéon General de Informatica Tecnologfas e Innovacion de la
SEPRELAD, sito en Federacion Rusa y Augusto Roa Bastos, Sector Cultural del B.C.P.,
ciudad de Asuncion, y en las especificaciones técnicas se contemplan todas las necesidades
que permite proporcionar los requisitos de seguridad en cumplimiento estricto de
reglamentaciones aplicables.

Que, resulta necesario mencionar que la adquisiciéon de licencias informaticas, para el caso

de:
1. Renovacion de suscripcion Veeam Data Platform Essentials Universal, permite:
a. Continuidad en la proteccién de datos y soporte técnico

Proteccion integral de cargas de trabajo: Veeam Data Platform Essentials protege
entornos virtuales, fisicos, cloud y aplicaciones criticas bajo un modelo de licencia
universal, permitiendo reasignar licencias segun las necesidades cambiantes del entorno.

Acceso a actualizaciones y soporte 24x7x365: Sin una renovacion activa, se pierde
acceso a actualizaciones de seguridad, nuevas versiones y soporte técnico, lo que
aumenta el riesgo de brechas y dificulta la recuperaciéon ante incidentes como

ransomware.
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Evitar costos adicionales: Las licencias perpetuas vencidas incurren en una tarifa de
restablecimiento del 25%. Renovar a tiempo evita este cargo y garantiza cobertura

continua desde la fecha de expiracion original.

Recuperacion de datos: Mantener y recuperar los datos bajo respaldo en caso de
inconvenientes o desastres en el menor tiempo posible, con la finalidad de reducir el

tiempo de inactividad operativa.

Prevencion de Ramsomware: La herramienta ofrece respaldo de datos con chequeo
de ransomware de los respaldos, con la posibilidad de recuperar el estado anterior a la

instalacion de la vulnerabilidad.

Administraciéon de datos sensibles: LLa herramienta cifra el dato de respaldo, al ser la
SEPRELAD una Unidad de Inteligencia Financiera el mismo debe mantener los datos
cifrados con la finalidad de prevenir la lectura de los registros financieros utilizados para
investigacion de la prevencion de lavado de dinero y financiamiento del terrorismo.

b. Ventajas operativas y financieras

Modelo de suscripcion flexible: Las suscripciones de 2 afios permite planificar costos
a mediano plazo. La renovacién por 2 afnos optimiza el ROI al asegurar precios estables

y evitar fluctuaciones del mercado.

Automatizaciéon y cumplimiento: Herramientas como el Analizador de Seguridad y
Cumplimiento integrado ayudan a alinearse con marcos como NIST, mejorando la postura

de ciberseguridad y reduciendo riesgos regulatorios.
2. Renovacion del Certificado SSL Wildcard, permite:
a. Prevencidén de interrupciones y seguridad reforzada

Evitar tiempo de inactividad: Un certificado SSL. caducado provoca advertencias de
seguridad en navegadores (e.g., "No seguro"), interrumpe servicios y dafia la reputacion
de la marca. Renovar por 2 afios asegura cifrado continuo (256 bits) para el dominio

principal y todos los subdominios de la Seprelad.

Simplificacién de la gestion: Un unico certificado Wildcard cubre multiples
subdominios, eliminando la necesidad de gestionar certificados individuales y reduciendo
errores humanos en instalaciones o renovaciones mensuales como requiere otras

soluciones.
b. Beneficios econdmicos y escalabilidad
Ahorro de costos a largo plazo: Aunque el costo inicial es mayor que un certificado
estandar, evita gastos recurrentes por cada subdominio nuevo.
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Adaptabilidad a crecimiento futuro: La renovacion por 2 afios facilita la expansion de

servicios en linea, sin preocupaciones por validaciones frecuentes.
c. Consideraciones técnicas criticas

Confianza: A diferencia de la validacién de dominio, la validacién de la organizacion
ofrece mayor confianza al realizar la verificacién de los siguientes puntos: Verificacion de

la organizacion:

o Registro legal (ej: SEPRELAD).
o Direccion fisica y teléfono.
o Confirmacién de empleo/autoridad del solicitante.

Seguridad proactiva: Un Wildcard SSI. comprometido afecta todos los subdominios, por
lo que se recomienda combinar la renovaciéon con practicas robustas de gestion de claves

privadas y monitoreo continuo.

Soporte de la marca: LLa marca ofrecida debe tener soporte técnico capacitado para la

solucion ofrecida o contacto técnico para las renovaciones.

» Identificar y justificar de forma expresa si algun requerimiento podria limitar la
participacion de potenciales oferentes.

No aplica.

» Si en las bases licitatorias se indica una marca especifica u otro derecho intelectual
exclusivo, mencionar la justificacion que respalda lo solicitado o que no existe otro
modo de identificarlo. Se aclara que, en caso de incluirlos, los mismos tendran
caracter referencial.

Renovacion de suscripcion Veeam Data Platform Essentials Universal: El
requerimiento podtia limitar a oferentes que cuenten con la representacion de otra marca de
servicios de respaldo de datos, a razon de que la institucion cuenta con licencia VEEAM
instalada y lo solicitado se refiere a renovacion de licencia de la misma marca.

El equipo técnico institucional ya se encuentra capacitado para realizar trabajos con la marca
requerida y actualmente se cuenta con la marca instalada en la institucion.

La instalacién de una nueva marca implicaria agregar costos de capacitacion, instalacion y
redimensionamiento de los requerimientos de infraestructura. Todo ello implica mayores
costos y mas tiempo requerido para cumplir con el cometido.

Ademas, se cuenta con contrato activo de respaldo externo a la institucién, el cual, por
requerimientos del contrato, debe utilizar la misma herramienta o una herramienta
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compatible a Veeam Backup. Es importante seguir contando con esta misma herramienta
para asegurar la administracién de las copias de respaldo externo.

Renovacion del Certificado SSL. Wildcard: El requerimiento de licencia de SSL
WILDCARD no posee preferencia de marca.

Es importante resaltar que las especificaciones han sido establecidos con criterios sumamente
claros, objetivos e imparciales y son en base a requisitos técnicamente indispensables,
considerando las especificaciones, plazos y demas requisitos, con la mayor amplitud posible,
proyectando contar con la mayor concurrencia probable, de modo a que satisfagan las
necesidades con la oportunidad, calidad y costo que aseguren al estado paraguayo las mejores
condiciones, sujetandose a disposiciones de racionalidad, austeridad y disciplina

presupuestaria.

Por tanto, la Direcciéon General de Informatica, Tecnologias e Innovacion de la SEPRELAD,
como dependencia técnica solicitante y en el marco de las funciones inherentes, emite la
presente justificacién, en caracter de dictamen, a fin de acogerse en lo establecido en la
reglamentaciéon vigente y, manifestar que las especificaciones técnicas se encuentran
debidamente sustentadas, y se hallan reflejadas en una necesidad institucional, por lo que se
sugiere dar curso a los tramites pertinentes.
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