S

" GOBIERNO b PARAGUAI
. PARAGUAY REKUAI

Asuncion, 23 de septiembre de 2025
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Senor

Dr. Agustin Encina, Director Nacional
Direccion Nacional de Contrataciones Publicas
PRESENTE

Me dirijo a usted, con referencia las observaciones registradas en el SIPC, relacionadas con la publicacion
del proceso de la Licitacion Pablica Nacional (LPN) N° 19/2025 "SERVICIO DE EXTENSION DE
GARANTIA DE CAMARAS, TELEFONIA Y CONTACT CENTER, BALANCEADOR DE
CARGA, RENOVACION DE PROTECCION ANTI-DDOS Y AMPLIACION DE
PLATAFORMA DE CERTIFICACION DIGITALDE LA DIRECCION NACIONAL DE
INGRESOS TRIBUTARIOS" 1D N° 465.377

Cabe destacar que, una vez remitidas las observaciones a la unidad requirente, esta procedio a emitir los
descargos correspondientes a cada una de ellas, dejando expresamente establecido que las respuestas y
comentarios provienen exclusivamente de dicha unidad y son de su entera responsabilidad.

Al respecto, las citadas observaciones, sefialan:

CONDICIONES EN CUANTO A LA CAPACIDAD TECNICA
Requisitos de Participacion y Criterios de Evaluacion

1. El requisito podria resultar limitante/excluyente.

Verificado el PBC/Carta de invitacion, observamos que el criterio respecto a la capacidad técnica
podria resultar limitante/excluyente.

Comentario

Consultamos si el siguiente requisito no seria limitante/excluyente: "1 (un) Técnico con
postgrado o master en Ciberseguridad realizado en una institucion especializada en Paraguay o
en el extranjero, con 2 (dos) afos de antigiiedad que debera ser parte del plantel del oferente y
que este dentro de la planilla de IPS y/o contrato profesional que avale prestar servicio
profesional".//

Respuesta de la Unidad Requirente: El servicio de Renovacion de Proteccion Hibrida
Mitigacion en la Nube, para el Equipo Anti-DDoS Radware de la GGII, estd orientado a
garantizar la resiliencia de la infraestructura tecnologica de la DNIT frente a ataques de
denegacion de servicio distribuido (DDoS), los cuales constituyen una de las amenazas mas
criticas para la continuidad de los servicios digitales tributarios y aduaneros, pilares de la
recaudacion y el control fiscal del Estado.

Dada la complejidad de la solucidon hibrida implementada —que integra un equipo fisico
Radware en sitio con un servicio de mitigacion en la nube—, resulta técnicamente indispensable
que el proveedor cuente con recursos humanos de alta especializacion que puedan analizar,
interpretar y responder a eventos de ciberseguridad de gran escala.
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Por ello. se establece como requisito que el oferente disponga en su plantel de al menos un técnico
con estudios de postgrado o master en Ciberseguridad, expedido por una institucion
especializada, y que figure dentro de la planilla del Instituto de Prevision Social (IPS).
acreditando su condicidon de personal permanente de la empresa.

Contar con un profesional con postgrado o master en Ciberseguridad dentro del plantel
permanente del oferente garantiza que la DNIT disponga de conocimientos avanzados en
ciberdefensa, implementacion de medidas robustas y mantenimiento continuo de la solucion
hibrida Anti-DDoS Radware. Este perfil especializado asegura que la infraestructura critica
cuente con configuraciones optimizadas, monitoreo constante, actualizaciones oportunas y
planes de proteccion alineados a estandares internacionales, reduciendo al minimo las
vulnerabilidades y riesgos de indisponibilidad.

Asimismo, este recurso humano aporta la capacidad de respuesta agil ante incidentes. gestion
integral de la seguridad y proteccion de los sistemas estratégicos tributarios y aduaneros,
considerados de maxima relevancia para la economia nacional. Su formacion técnica permite
diagnosticar y mitigar ataques en tiempo real, disefiar planes de mejora continua y garantizar la
resiliencia operativa, reduciendo ademas riesgos legales y reputacionales. En conjunto, su
participacion asegura que el servicio se brinde con un nivel de especializacion acorde a la
criticidad de la infraestructura mas importante del pais.

El objetivo de requerir que el técnico especializado en Ciberseguridad forme parte de la planilla
del Instituto de Prevision Social (IPS) es asegurar su estabilidad laboral dentro de la empresa
oferente, garantizando que no se trate de un recurso eventual o subcontratado. De este modo, se
comprueba que la firma cuenta con la capacidad técnica instalada y permanente para brindar el
servicio de soporte y mantenimiento requerido, lo que refuerza la confianza en la continuidad, la
calidad y la oportunidad de la atencion a la DNIT durante toda la vigencia contractual.

2.1SO

Comentario

Con relacion al certificado de calidad exigido se solicita: especificar cudl es el objeto de la
certificacion, qué es lo certificado (la produccion, el producto, la distribucion, otros), explicar
como incide dicha certificacion en la ejecucidon del contrato, especificar las empresas en el
mercado que cuentan con la certificacion indicada y si se han previsto en el pliego de bases y
condiciones certificaciones equivalentes definidas como tales.

Respuesta de la Unidad Requirente: Con relacion al certificado de calidad exigido. se aclara
que el objeto de la certificacion corresponde a la gestion de procedimientos de provision de
bienes y/o servicios, asegurando que el oferente cuenta con procesos formalmente estandarizados
y auditados. La certificacion incide directamente en la ejecucion del contrato, dado que el servicio
requerido es altamente critico para la seguridad y continuidad de la infraestructura tecnologica
de la DNIT, lo que demanda un nivel de calidad verificable y confiable.

Entre las empresas que se pueden verificar algunas tales como:
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e Avanza Paraguay SA

e Sckiura SACEI
Logicalis Paraguay SA = , ;

e COMTEL - https://www.comtel.com.py/public/

e Technoma -  https://www.staregister.org/2943/noticia-certificacin-en-la-norma-iso-
90012015-de-la-empresa-technoma-technoma-saeca.html

e Datasystem - https://www.data.com.py/politica

Asimismo, se establece que el oferente podra presentar certificaciones similares o equivalentes
en materia de calidad de servicios, las cuales seran analizadas por la convocante para determinar
su pertinencia y validez en el marco del presente procedimiento.

Entre certificaciones que podrian ser evaluadas como equivalentes o complementarias se pueden
mencionar:

e [TIL (para gestion de servicios)

e COBIT (para gobernanza de TT)

e NIST SP 800 (en seguridad de la informacion)
e (CSA STAR (en seguridad en la nube)

Sin embargo. estas certificaciones no reemplazan formalmente a las normas ISO exigidas, sino
que pueden complementarlas.

Se requiere que el oferente cuente con un namero determinado de empleados en IPS como
condicion de participacion.

El requerimiento establecido correspondiente a que el oferente cuente con cierta cantidad de
personas inscriptas en IPS como condicion de participacion, se constituye en un requerimiento
para la ejecucion. Se solicita explicacion del por qué el requisito resulta téenicamente
indispensable para participar en el procedimiento de contratacion

Comentario
Donde se indica: "Todos los técnicos propuestos deberan formar parte del plantel de oferente con
una antigiiedad no minima a 1 (un) afio, esto debera ser demostrado mediante planilla de IPS".//

Respuesta de la Unidad Requirente: El requisito de que el oferente cuente con un niimero
determinado de empleados inscriptos en IPS como condiciéon de participacion responde a la
necesidad de asegurar que los técnicos involucrados en la prestacion del servicio formen parte
del staff permanente de la empresa y cuenten con las certificaciones necesarias para la gestion
requerida. Esta condicidon garantiza que los recursos humanos destinados al proyecto no sean
personal contratado de manera eventual o transitoria, sino que formen parte integral de la
organizacion, lo cual implica:

Sentido de pertenencia y compromiso institucional: los técnicos inscriptos en IPS como
empleados permanentes mantienen un vinculo laboral estable, lo que genera compromiso con la
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calidad y continuidad del servicio de soporte en la administracion de bases de datos y en la
operacion de la plataforma analitica.

Antigiiedad y experiencia en la empresa: la inscripcion en IPS permite verificar la trayectoria de
los técnicos en la organizacion, asegurando que poseen conocimiento de las politicas internas y
experiencia acumulada en proyectos de infraestructura critica de datos e inteligencia estratégica.

Cumplimiento de estandares de calidad: la inclusion de técnicos permanentes y certificados
demuestra que la empresa sostiene estandares exigidos para la gestion, mantenimiento,
optimizacion y soporte, asi como para la operacion segura y eficiente de las plataformas de la
DNIT. Resulta indispensable que los técnicos cuenten con certificaciones especificas emitidas
por fabricantes y organismos especializados, ademas de estar empleados formalmente en la
empresa oferente. Esto asegura un manejo responsable, seguro y conforme a las mejores practicas
internacionales.

Por los motivos expuestos, se indica que la condicion de inscripcion en IPS no constituye una
restriccion arbitraria, sino una medida razonable y proporcional destinada a garantizar la calidad,
seguridad e integridad de la infraestructura tecnologica de la institucion.

Todos los términos de los demas puntos no mencionadas en la Nota de referencia
fueron modificadas en el Pliegos de Bases v Condiciones y en el SICP.

Respetuosamente.
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