CONSEJO DE LA MAGISTRATURA

ADQUISICION Y RENOVACION DE LICENCIAS
DICTAMEN TECNICO D.D.T. N°01/2025

Lugar: Asuncién, 27 de jun. de 25

UOC Convocante: 1253 UOC - Consejo de la Magistratura
Unidad o area requirente: Direccion de TIC

Funcionario o técnico responsable: Lic. Jovino Pérez Portillo

Dependencia y cargo que desempeiia: Direccioén de TIC - Director

Justificacién técnica que respalda la objetividad, imparcialidad, regularidad y la razonabilidad
o proporcionalidad de los requerimientos técnicos solicitados.

Licencia Carbonio:

La Licencia Carbonio permitira seguir asegurando la operatividad de la plataforma de
correo electronico institucional, que constituye un canal oficial para las notificaciones,
solicitudes, comunicaciones internas y externas. Esta herramienta incluye funcionalidades
esenciales como respaldo automatico, autenticacion de doble factor, administracion
delegada. Que fortalecen la seguridad, la colaboracién y la eficiencia organizacional. El
soporte técnico continuo 24/7 garantiza la resolucién rapida de incidentes y el
acompafiamiento necesario para un uso fluido del sistema.

Renovacion de Licencias Sophos Antivirus Central Intercept X Advanced for
Endpoint:
Estas licencias son fundamentales para asegurar una proteccion avanzada contra amenazas
informaticas en los equipos de trabajo utilizados diariamente por el personal institucional.
Sophos Intercept X Advanced for Endpoint ofrece defensa proactiva contra ransomware,
exploits y ataques de dia cero, reforzando la seguridad en un entorno con constante flujo de
informacion de mas de 2000 postulantes y usuarios activos. Su renovacion garantiza la
continuidad de una politica de ciberseguridad robusta, en lineacon las mejores practicas
internacionales.
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Renovacion de Licencias Sophos Antivirus Central Intercept X Advanced for Server:
Estas licencias especificas para servidores son vitales para proteger las plataformas criticas
que soportan las operaciones institucionales, incluyendo bases de datos, servicios web y
sistemas de inscripcion y gestion académica. Sophos Server Protection permite una
deteccion avanzada de amenazas y control de aplicaciones, garantizando la estabilidad y
disponibilidad de los servicios incluso frente a intentos de intrusién o software malicioso.

Renovacion de Licencia DevExpress Universal:

La renovacion de la licencia DevExpress Universal resulta esencial para continuar con el
desarrollo y mantenimiento de los sistemas informaticos personalizados del Consejo de la
Magistratura. Esta suite de herramientas permite disefiar interfaces modernas, agiles y
funcionales, asegurando que los sistemas web y de escritorio ofrezcan una experiencia de
usuario 6ptima, adaptable a las necesidades tanto del personal interno como de los
ciudadanos.

Renovacion de Licencia Apple Developer:

La renovacion de la licencia Apple Developer es necesaria para garantizar que los
postulantes al Consejo de la Magistratura contintien accediendo desde dispositivos iOS a
las plataformas institucionales de inscripcidn, remision de documentos y consulta de
perfiles. Esta suscripcion permite mantener la disponibilidad, compatibilidad y
actualizacién continua de las aplicaciones moviles desarrolladas para el ecosistema Apple,
asegurando una experiencia fluida y sin interrupciones para los usuarios del sistema de
postulacion.

Licencia de Inteligencia Artificial Generativa (OpenAl):
La licencia de uso de inteligencia artificial generativa basada en la arquitectura GPT-4
permite mejorar significativamente la eficiencia en el desarrollo de sistemas informaticos,
facilitando la solucién de problemas técnicos, la optimizacion de codigo y la validacion de
procesos. Ademas, constituye una herramienta valiosa en el drea de ciberseguridad, ya que
permite detectar patrones de comportamiento malicioso, interprgtar logs complejos y
analizar alertas de seguridad, contribuyendo a una respuesta mgs 4gil ante posibles
amenazas.
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Adquisicion Licencia PDQ Deploy & Inventory:

Esta herramienta permite automatizar procesos de instalacion, actualizacion y gestion de
software en los equipos conectados a la red institucional, incrementando la eficiencia del
departamento de informatica. Ademas, facilita el inventario detallado de hardware y
software, ayudando en la toma de decisiones técnicas, auditorias y mantenimiento
preventivo. Su uso es clave para garantizar una administracion centralizada, ordenada y
segura del parque tecnoldgico y requisito basico para los controles de ciberseguridad.

Identificar y justificar de forma expresa si algun requerimiento podria limitar la participacion
de potenciales oferentes.

No aplica

Si en las bases licitatorias se indica una marca especifica u otro derecho intelectual exclusivo,
mencionar la justificacion que respalda lo solicitado o que no existe otro modo de
identificarlo. Se aclara que, en caso de incluirlos, los mismos tendran caracter referencial.

Las marcas mencionadas en el presente documento (Carbonio, Sophos, DevExpress, Apple
Developer, OpenAl, PDQ Deploy & Inventory) son utilizadas con caracter referencial, con el objetivo
de describir de forma precisa las caracteristicas técnicas, funcionalidades y compatibilidades
requeridas por los sistemas actualmente implementados en el Consejo de la Magistratura.
Estas soluciones forman parte del ecosistema tecnoldgico en produccion, y su renovacion o
adquisicién resulta imprescindible para mantener la continuidad operativa, compatibilidad técnica,
soporte oficial y cumplimiento de politicas institucionales de ciberseguridad y desarrollo.
No se identifican actualmente otras alternativas que garanticen plenamente la integracién con los
entornos ya existentes sin incurrir en un cambio estructural significativo y costoso.
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