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AUTORIZACION DE ADQUISICIONES TIC

Decreto Reglamentario Nro. 3248/2025, Articulos Nro. 397 y 398.

Considerando las atribuciones y competencias del Ministerio de Tecnologias de la Informacién y
Comunicacién (MITIC), en el marco de lo dispuesto en los Articulos N° 397 y 398 del DECRETO N°
3248/2025, POR EL CUAL SE REGLAMENTA LA LEY N° 7408 DEL 30 DE DICIEMBRE DE 2024
“QUE APRUEBA EL PRESUPUESTO GENERAL DE LA NACION PARA EL EJERCICIO FISCAL
2025", respecto al pedido de autorizacion realizado a través del Portal de Solicitud de Servicios del
MITIC (servicios.mitic.gov.py):

Nro de tramite: 20090
Institucién: Administracion Nacional de Electricidad - ANDE

Nombre del llamado: LP1923-25 ADQUISICION DE LICENCIAMIENTO Y SOPORTE DE
SOLUCION DE CIBERSEGURIDAD WAAP PARA PROTECCION CONTRA ATAQUES EN CAPA
DE APLICACION WEBEN NUBE, TAMBIEN CONOCIDO COMO CLOUD WAAP (WEB
APPLICATION FIREWALL + APl PROTECTION + BOT MANAGEMENT)

ID del lamado: 466843

Se ha realizado el andlisis correspondiente a las ESPECIFICACIONES TECNICAS presentadas por
la institucién requirente, y se concluye:

Autorizado con Observacion:

* Se ha realizado el andlisis en base a la documentacién e informaciéon enviada sobre los
Lotes/ltems correspondientes a ciberseguridad, y se sugiere incorporar: Pruebas de Aceptacion y
Validacion del WAAP El oferente adjudicado debera realizar, junto con el equipo técnico de la
institucion, una serie de pruebas para validar la correcta configuracion y rendimiento de la solucion
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de seguridad. Pruebas de Falsos Positivos: Objetivo: Asegurar que el sistema no bloquea el trafico
legitimo y critico para el negocio. Metodologia: Se definir4 un conjunto de transacciones de negocio
criticas (ej. login, registro, transacciones comerciales) que seran ejecutadas de forma controlada.
Criterio de Exito: La tasa maxima de bloqueo de estas transacciones legitimas (falsos positivos)
debera ser ? 0.1%. Pruebas de Falsos Negativos: Objetivo: Confirmar la capacidad del WAAP para
detectar y bloquear ataques conocidos y técnicas de evasién. Metodologia: Se ejecutaran
inyecciones controladas y verificables utilizando una variedad de payloads (cargas Utiles) para
simular los siguientes ataques: Inyeccion SQLi, XSS, SSRF, y Command Injection. Técnicas de
evasion de WAF, como el uso de codificaciones alternativas y la ofuscacién de payloads. Criterio de
Exito: El WAAP debera bloquear el 100% de los intentos de ataque detectables en las categorias del
OWASP Top 10 para Web y API. Pruebas de Gestion de Bots: Objetivo: Verificar la capacidad del
WAAP para diferenciar entre trafico humano, bots legitimos y bots maliciosos sin afectar la
experiencia de usuario. Metodologia: Validar el uso de challenges adaptativos invisibles. Verificar la
deteccion de herramientas de automatizacion (frameworks como Selenium o Puppeteer). Confirmar
la aplicacion de acciones graduadas contra el trafico sospechoso (ej. rate limiting dinamico,
tarpitting, CAPTCHA). Criterio de Exito: El sistema debe clasificar el trafico correctamente y aplicar
las acciones de mitigacion de forma apropiada y sin generar friccion indebida para usuarios
legitimos. El incumplimiento de estos criterios sera causal de correcciéon obligatoria por parte del
proveedor antes de que la solucién pueda ser puesta en produccion.
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