“SESQUICENTENARIO DE LA EPOPEYA NACIONAL 1864 — 1870”

COMANDO DE OPERACIONES DE DEFENSA INTERNA
ESTADO MAYOR GENERAL
GIRADURIA

Asuncion, 19 de agosto de 2024.
DICTAMEN TECNICO N°: 01/2024

DICTAMEN TECNICO PARA LA LICITACION MENOR CUANTIA 2024 “ADQUISICION DEL

SERVICIO DE SOPORTE TECNICO, RENOVACION DE LICENCIAS Y SOFTWARE PARA EL
CoDr”

UNIDAD RESPONSABLE: COMANDO DE OPERACIONES DE DEFENSA INTERNA

Que, por Nota N° 01/2024 de La Seccién del Centro de Proteccién de Datos de Inteligencia y
Contrainteligencia del Batallon de Inteligencia Militar (BIMI) de fecha 06 de agosto de 2024, el Batallon de
Inteligencia Militar, solicita la adquisicion del servicio de soporte técnico, renovacion de licencias y software
para el BIMI, a los efectos de realizar el mantenimiento anuat del sistema y las capacidades operativas de los

organos de Inteligencia y Contrainteligencia Militar y remite las especificaciones técnicas para el presente
llamado.

Que, la Constitucién Nacional en su Articulo 173 De las Fuerzas Armadas establece: “Las Fuerzas Armadas
de la Nacion constituyen una institucion nacional que serd organizada con cardcter permanente,
profesional, no deliberante, obediente, subordinada a los poderes del Estado y sujeta a las disposiciones de
esta Constitucion y de las leyes. Su mision es la de custodiar la integridad territorial y la de defender a las
utoridades legitimamente constituidas, conformes con esta Constitucion y las leyes...”

“Combate de la FF AA de la Nacién, en Operaciones de Defensa Interna, en los Departamentos de Concepcidn,
San Pedro y Amambay”

Que, el Decreto N° 9.823/23 “POR EL CUAL SE REGLAMENTA LA LEY N° 7.021/2022 “DE
SUMINISTRO Y CONTRATACIONES PUBLICAS®, en su Articulo 40 Especificaciones Técnicas, dispone:
“Las especificaciones técnicas que deban conterer las bases de la contratacion, se establecerdin con la

mayor amplitud de acuerdo con la naturaleza especifica del contrato, con el objeto de que concurra el
mayor numero de oferentes...”.

Que, igualmente, la Resolucion DNCP N° 453/2024 “POR LA CUAL SE REGLAMENTAN
DISPOSICIONES APLICABLES A LOS PROCEDIMIENTOS DE CONTRATACION EN GENERAL
REGIDOS POR LA LEY N° 7.021/22 "DE SUMINISTRO Y CONTRATACIONES PUBLICAS", en su
Articulo 12 Modificacién del literal a) del art. 40 de la Resolucién DNCP N° 4.401/23, dice: “a) Dictamen
técnico en el cual se sustenten las especificaciones técnicas requeridas en el procedimiento de contratacion,
refrendado por el responsable del drea requirente o del técnico que las recomends”.

Que, para el logro de la Mision Constitucional de las Fuerzas Armadas de la Nacién de custodiar la integridad
territorial y defender las autoridades legitimamente constituidas, y con ello contribuir al buen funcionamiento
de la Institucion, a través de la ejecucion de planes y programas a los efectos de crear la obtencién de bienes,
servicios, consultorias y obras putblicas, es de suma importancia establecer las Especificaciones Técnicas a

ser contratadas. En consecuencia, se procede a elevar Dictamen Técnico referente a las especificaciones de la
convocatoria de referencia, en los siguientes términos:



“SESQUICENTENARIO DE LA EPOPEYA NACIONAL 1864 — 1870”

COMANDO DE OPERACIONES DE DEFENSA INTERNA
ESTADO MAYOR GENERAL
GIRADURIA

Individualizacién del bien a ser adquirido y sus Esoecificaciones Técnicas:

ITEM | DESCRIPCION DEL ESPECIFICACIONES TECNICAS
BIEN
1 Renovacion de Renovacion de hardware, actualizacion de licencias y

hardware, actualizacién | soporte técnico de los dispositivos con software forense
de licencias y soporte UFED 4PC / UFED TOUCH (Inseyets Pro UFED) y
técnico de los PHYSICAL ANALIZER (Inseyets), con llave serie N°
dispositivos con 1055763347 / 508058446.

software forense UFED La licencia debera permitir realizar extracciones
4PC (Inseyets Pro

colaborativas de manera ilimitada, tanto fisicas como
UFED) y PHYSICAL i . ) .
ALALYZER (Inseyets completas del sistema de archivos, durante la vigencia

| de la licencia

Pro PA), con Llave
Serie N° La licencia debera contar con la capacidad de acceder a
105576334/508058446. | areas y aplicaciones altamente seguras, incluyendo
Incluye: - Inseyets Pro | eliminados.
UFED - (UFED 4PC) -
Inseyets Pro
PA/CLOUD (Physical

La licencia debera mantenerse actualizada de manera
periddica durante la vigencia de la licencia.

Analyzer / Cloud). La licencia debera ser compatible con las herramientas
Licencia, soporte y de analisis Physical Analyzer o Inseyets Pro PA/CLOUD,
actualizaciones, por al | €Xistentes en otras dependencias de la institucion o
menos 12 (doce) agencia de seguridad nacional.

| meses. La licencia debera contar con una herramienta que

proporcione las siguientes funcionalidades para el
analisis de las evidencias:

- Creacion de casos y para cada caso la asignacién de
fuentes digitales especificas.

- Visualizacion de los datos desencriptados de las
multiples aplicaciones soportadas.

- Visualizacion de la informacion de las extracciones en
orden cronoldgico en el formato de linea de tiempo
“timeline” a fin de investigar la secuencia légica y
cronolégica de los hechos.

- ldentificacion y clasificacion automatica de imagenes
y videos en varias categorias predefinidas segun el
respectivo contenido de imagenes y videos como
minimo en las siguientes categorias: armas, drogas,
tatuajss, automdviles, capturas de pantalia,
documentos, rostros, desnudez, abuso infantil o
abuso de menores.

- ldentificar automaticamente a un duefio de una fuente
de datos digital segun los identificadores presentes
en la 2xtraccién, como email, IMEI, nimero de
teléfono, etcétera.

- Visualizacién de geolocalizacion de los dispositivos,
conforme al uso de aplicaciones y o conexiones.

- Exportar la totalidad de contactos y duefios
identificados en las fuentes de datos digitales.
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|- Extraccion, decodificacion y analisis de datos de
teléfonos celulares y dispositivos méviles no deben
limitarse tan solo a la extraccion de datos y
evidencias almacenadas localmente en los
dispositivos méviles, sino también debera ejecutar la
extraccion y andlisis de datos almacenados en sitios
remoros de internet de las aplicaciones en nube.

- Suministrar condiciones para que se extraigan los
datos almacenados en nube relativos a la a las
aplicaciones instaladas en los dispositivos moviles.

- Proveer condiciones para que se acceda, extraiga y
haga analisis de forma forense de informaciones
almacenadas remotamente en servidores de
aplicaciones en nube relacionadas a las aplicaciones
instaladas bajo las credenciales del usuario del
dispositivo.

- Permitir que se obtenga las credenciales completas y
validas (o tokens) de acceso a las aplicaciones en
Nube instalados en el dispositivo mavil, a través de la
extraccion fisica de datos del dispositivo mévil
realizada por el software.

- Proveer condiciones para que a través de un médulo
cloud, con las respectivas credenciales cargadas, se
puede acceder a las aplicaciones y su contenido
almacenado en la nube sin la necesidad de poner
usuario y contrasena.

- Proveer condiciones para que se obtenga la
informaciones en nube de las aplicaciones del
usuario también a través de la insercién manual del
usuario y contrasefia de los mismos en el médulo de
cloud de la plataforma, para aplicaciones que no
estén instalados en el teléfono, o que no tengan las
credenciales completas y validas.

- Capacidad de acceder a las informaciones en
servidores de almacenamiento en Nube, incluso
cuando los mismos tienen factores de seguridad de
las aplicaciones almacenadas en la nube, tales como
factor de autenticacion doble.

- Soportar en lo minimo 10 (diez) informaciones de
login y credenciales de dispositivos 10S.

- Soportar en lo minimo 11 (once) informaciones de
login y credenciales de dispositivos Android sin la
necesidad de del dispositivo estar “rooteado”

- Proveer condiciones para la obtencién de
informaciones almacenadas remotamente de en lo
minimo las siguientes aplicaciones en nube:
Facebook, Instagram, Twitter, Snapchat, VVkontakte,
ooVoo, Dropbox, Google Drive, Microsoft Onedrive,
Gmail, Yahoo, Outlook, Kik, Google Contacts, Google
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Location History, Google Search e Web History, entre
otras.

- Proveer condiciones que permitan extraer datos en
periodos de tiempo especificos seleccionables
individualmente para cada servicio en la nube.

- Permitir que el contenido ha ser extraido de cada
servicio sea seleccionado previamente.

- Visuelizacion de los datos en linea de tiempo y
mapes.

- Busqueda en el contenido extraido por palabras
clave.

- Contar con un manual web disponible para todos los
usuarios en espanol.

- Generacion de informes completos en formato PDF
de los datos extraidos de los servicios en Nube.

- Exportacion de datos de informe para otro softwares
a fin de ejecutar una lectura digital de terceros.

- Proveer condiciones para que se haga la extraccion y
analisis de mensajes de correo electrénico no leidas.

- Capacidad de proveer una tabla conteniendo la lista
de eventos y sus respectivas ubicaciones.

- Navegacion en los puntos de ubicacion de la lista de
eventos en el mapa utilizandose el teclado.

- Rastreo de los datos de geoposicion, filtrando y
exhibiendo facilmente las localizaciones mas
frecuentes del dispositivo movil.

La licencia debera permitir actualizar las herramientas
existentes de UFED 4PC y CLOUD a la tltima version
publicada por el fabricante.

El software forense solicitado debera contar con una
interfaz Unica que permite el procesamiento de las
licencias solicitadas en el ITEM 2 (Licencia Inseyets
online limited unlocks 15, por al menos 12 (doce) meses.
Incluye: 15 (quince) créditos para desbloqueo de
dispositivos moéviles (android y/o 10S), que permita el
procesamiento de los dispositivos soportados.

El software debera contar con funcionalidades que
permitar. procesos de autonomia, coordinacion,
priorizacion, obtencion de informacién preliminar de
interés y capacidades de colaboracion.

El software debera permitir la actualizacion y/o
renovacion de los conectores, para los dispositivos,
conforme a los requerimientos de las actualizaciones a
ser recibidas.

El software debera ser proveido con una licencia de
soporte v actualizaciones de al menos 12 (doce) meses,
que permita la descarga de las actualizaciones
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disponibles durante el periodo de vigencia de la licencia
de soporte.
2 Licencia Inseyets Licencia Inseyets online limited unlocks 15, por al menos
online limited unlocks 12 (doce) meses. Incluye: 15 (quince) créditos para
15, por al menos 12 desbloqueo de dispositivos moviles (android y/o 10S).

(doce) meses. Incluye:

15 (quince) créditos La licencia debera contar con la capacidad de

desbloquear u omitir coédigos de bloqueo de al menos 15
para desbloqueo de . i .
dispositivos méviles (quince) dispositivos 10S y/o Android.

(android y/o 10S). La licencia debera ser cpmpatible con el software
forense solicitado en el ITEM 1, mediante una interfaz

unica que permite al procesamiento de los dispositivos
soportados.

La licencia debera incluir de los conectores y
adaptadores (sin costo para la convocante), para los
dispositivos conforme a los requerimientos del software.

La licencia debera incluir las capacitaciones necesarias
y el acompafiamiento por parte del fabricante y/o
representante de ta misma.

La vigencia de uso de la licencia debera ser al menos de
12 meses.

Que, la Institucion realiza el mantenimiento anual del sistema de Inteligencia y Contrainteligencia Militar y
que el objeto de la presente contratacién para la ADQUISICION DEL SERVICIO DE SOPORTE
TECNICO, RENOVACION DE LICENCIAS Y SOFTWARE PARA EL CODI se trata de un llamado
que se realiza de manera periddica a fin de dar cumplimiento a la misién institucional.
Que, con el fin de satisfacer de manera oportuna las necesidades institucionales para aumentar las capacidades
operativas y tacticas de las unidades que operan er. la zona norte y sur del pais.
Que, se tiene como resultado de contrataciones anteriores los siguientes procesos de licitacion:

1. Licitacion 416.718 Servicio de soporte técnico, renovacién de licencias y software para el CODI, afio

2022,

2. Licitacién 433.752 Adquisicion de Servicio de soporte, renovacién de licencia de software para el
COD], afio 2023.

Que, los requerimientos a fin de satisfacer las necesidades de la institucién son la adquisicion de:

1. Del Servicio de soporte técnico, renovacion de licencias y software para el CODI.

2. Que, en consideracién a las circunstancias expuestas y a las normas juridicas de referencia, no existen
soluciones alternativas que permitan la satisfaccion inmediata de las necesidades. Por tanto, es parecer de
esta dependencia, la realizacion de la convocatoria para la ADQUISICION DEL SERVICIO DE
SOPORTE TECNICO, RENOVACION DE LICENCIAS Y SOFTWARE PARA EL CODI, a fin de
satisfacer la necesidad institucional.
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