Ref.: MCN N° 29/2024 “ADQUISICION E INSTALACION DE SWITCH CORE Y RED DE

Universidad Nacional de Asuncién
Facultad de Ciencias Econémicas
Departamento de TIC

DICTAMEN TECNICO

San Lorenzo, 20 de agosto de 2024

FIBRA OPTICA PARA LA RED DE CAMPUS DE LA SEDE CENTRAL DE LA FCE UNA.
ID 452946.

Que, conforme a lo establecido en los Art. 25 y 45 de la Ley N° 7021/22 “De Suministro
y Contrataciones Publicas™ se expone en cuanto sigue:

Que, la necesidad de la Adquisicién de un Switch Core y Red de Fibra Optica surge,
teniendo en cuenta que los mismos son esenciales para garantizar una infraestructura y Red
Robusta, Eficiente y Escalable, es decir, se hace indispensable contar con una buena
interconectividad para mejorar el creciente volumen de datos que generan las actividades
académicas y administrativas.

Por consiguiente, se recomienda la Adquisicién de una Switch Core — Red de Fibra Optica
con las siguientes especificaciones Técnicas, que se ajustan a las necesidades y fines de la
Institucion:

fTEM 1 - SWITCH CORE DE 10G DE 48 PUERTOS CON POE PARA CONEXIONES DE RED Y PLATAFORMA DE ENSENANZA VIRTUAL

Requisitos
Preponderantes

Descripeién Técnics

Minimo Exigido

Cantidad

1 {uno)

1 Unidad

Cantidad de Puertos

SWITCH de 48 Puertos do 1 Gigabit Ethernet (GbE); Soporte para 48 puertos RJ-45 con velocidndes de 10710071000 Mbps, compatible con
Power Over Ethernet Phus (POE+).

4 Mbdulos de 10 Gigabit Etherner (10GbE)Y: Minimo 2 puertos SFP+ instalados v 2 libres parn conectividad de alta velocidad, permitiendo la
imterconexidn con ¢l backbone de 1a Universidad Nacional de A ¥n y otros switches core a velocidades de 10 Gbps.

EXIGIDO

Copscidad Pofi+

Capacidad para entregar hasia 30W por puerto, con un presupuesto total de encrgia que sapore la carga completa de dispositi dos por PoE

conectados a por lo menos 30 puerios,
No se acepuan invectores POE

Si €l Switch de 48 pucrtos no posee capacidad POE. se aceptard un switch en stack o cascada, no en uplink con capacidad poe de similares
capacidades de Switching y fuente redund.

EXICIDO

Cepacidades de Switching

Capacidad de Switching Total: Al menos 170 Gbps. con una tasa de forwarding de 130 Mpps (mitlones de pagr rifico

| de red a gron escals.

do) para manej

por seg

Soporic para Stacking: Capacidad para apilar mithiples switches con un ancho de banda de stacking de al menos 480 Gbps, permitiends la expansién
de la red de manera bic y sin comp o rendimi

EXIGIDO

Funciones de Seguridad

Autenticacién 802.1X: Soporie para sutenticacidn basada en 802.1X para controkr ¢l acceso a ta red.
Jogi ilami en cadena o anillo. Lisias de Control de Acceso {ACLs): Imph

P 8 on de ACLs d
segmentar la red y proteger contra aceesos 1o autorizados.

para

P P

EXIGIDO

Capecidades de

Enrutamicento de Capa 3

- Debe soponias enrutamiento estético y dind

- Debe soponar protocoles de ennitamiento como BGP, OSPF, y RIP.

- Debe pamitis I creacién v pestidn de mitltiples instancias de enrutamicnto (VRFS),
- Debe soportar enrutamiento emre VLANS.

Drebe parmitiy ta configuracidn de rutas estéticas y dinfimicas,

Conmutacidn de Capa 2
- Debe soportas VLANSs y protocolos relacionados pars Is segmentacion de la red,

- Debxe soportar protocolos de agregacién de enlaces como LACP,

EXIGING

Funciones de Gestién y
Monitoreo

Interfaz de Gestidn: Adminisiracin a travds de CLI. interfaz web v soporte para SNMPv3.

Comrolador en V'M: El controlador con todas las licencias habilitadas del switch debe ser insialado en una miquina virtual (VM) que serd provista por
Ia FCE UNA, permitiendo I gestién centralizada de la red.

Reingenicria de VLANS: Sc debe realizar una reingenieria completa de las VEANs exisientes en by FCE. & las y configurarins en los
switches core optimizar la sepmentacidn puriiad de ba red.

Protocolos de Monitorco: Soporte para RMON, sFlow o NetFiow para monitoreo v andlisis detallado del tréfico de red.

Intepracidn con Hermamicntas de Automatizacidn: Compatibilidad con herramicnias de sutomatizacién de redes basadas en esténdares abiertos.

EXIGIDO

Calidad de Sevicio
{QoS). Gestion y
Monitoreo. Aha
Disponibilidad

- Debe permitir ia clasificocién y priorizacidn del trifico en ol menos § colas de prioridad.

- Debe parmitir {a pestién a través de una interfaz web v linea de dos (CL1).

- Debe soporiar protocolos de gesidn de red esténdar, como SNMP.

Debe permitiy |a configuracién de enlaces de agrepacion.

- Debe togias de aha disponibilidad. como Spanning Tree Protocol (STP) y sus variantes.

EXIGIDO

Aceesorios

Deberd incluir Jos pocesorios necesarios pars montar on racks estfindar de 19. Un Patch pancl de 48 pucrios Cat 6 como minimo

Software, Power cords. kit de reckeo, cable de siack, cable de Power siack., tranceiver de fibra Sptica. cables de fibra éptica para los mbdulos. patch

cord

EXIGIDO
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f [ iencias
&
T

1o | Fficiencia Bocrgéticny | ey ffcient Ebermet (EEE): Soporse par tecnologlas de ahorro de energia EXIGIDO
Cumplimicnto con TIA606-C: Toda la erquitectutn de entaces y confi X deben estar doc das siguiendo et estindar TIA-606-C. y -
11 | Documentacibn y Soporte | emsegadas en formato fisico y digital. EXIGIDO
Soporic Post-Venta: Garantia extendida con saporte técnico 2477/365 y un tiempo de csta mAximo de 3 horas.
\acid Deberd realizarse el reemplazo del switch capad y <l switch POE 2ciual y la adecuacidn de! cableado que se conecte al Switch de campus dentro de la EXIGIDO
12 Isialaciéa saln téenica del depanamento TIC, incluyendo I instalociba de Patch panel y Paich Cords
Grrantia sobre ¢l Hardware de 12 meses
- DebccontuconmgmhdeﬁlmlommodtI’mss.ﬁmedcual.elscnmd:mpmeymlcnumcmonolmdrtmomh )
3 Geramia Focuhed. _ EXIGIDO
- Se debe proveer el monfioreo y mantenimiento de los enlaces entre d do y tas plntafc virtuales de ensefianza a por lo
menos 300Mbps 24/7/365 por Ia durecién de 1a goranifa con un tiempo de respuesta mémnode.! horss. I R —
i (TEM 2 - ENLACE CON FIBRA OPTICA DE 6 PELOS )
“Requisitos - . Minime Fxigido
Ne P erantes Deseripcién Téenica xigh
1 Cantidad 2300 Metros 2300 metros
N Condiciones Generales | Provisién de Cable de fibro 6 rcamnm!mmoﬁ s EXIGIDO
- - L.a propucsta deberd inchiir todo bo pars garentizar el buen f o de tos enlaces principales y redundanics, por mis que po sca EXIGIDO
N Condiciones Especificas mencionado explicitamente en tas EETT. i
4 Integridsd Cable de fibra ¢ptics tendido en € campus de In FCE. conectando ef switch de campus can los switches de distribucién a tGbps v ¢l backbone de la EXICIDO
UNA 2 10 Gbps
Todos los enlaces deben estar comectamente fusionados y7o conectados,
Las redes Vian y VPN deben sev entregadas funcionando y bien configurad:
. 1.8 puesta en marcha de ks enlaces selicitados requicre que incluya en su disedo ¢ impl 61, la configuracién de cnlaces redundantes mediante
s Instabc::xih:usmm balanceo de cargas para ¢f acceso a imamet. EXIGIDO
Lo fihea 6mca. cajas CEQ, canaletas. ductes Conduit y hermnjes, deben esiar colacndas ndecundamente para realizar 1a entregn y en perfecio
 funcionamieno.
Elp dor dete war al administrador ded un documento que demuestre y garamtice la centificacion de todos los enlaces proveidos.
El proveedor debe entregar af sdministeador del contrnto. un documento con toda b informacién de los enlaces proveidos.
6 Garantia Gamntia de 3 afios sobre 1 instalacion EXIGIDO
ITEM 3 - TRANSCRIVERS
Requisi-m ] - = 4
M| preponderantes Descripeién Técoica ] Mintmo Esigldo
6 cajas (cada
1 Cantidad. 6 (scis) Cajas caja contiene un
pary
2 Condiciones Genernies | Provisidn de Pares de Transeivers 1G a ser instalados dentro del Chasis porn montaje en rack T1-MC1400 disponible en la FCE. EXIGIDO
- . La propucsta debxerd incluis toda lo necesario pats g ¢l buen func jento de los enlaces principales y redundantes, por més que no sca -y
3 Condiciones Especificas mencionade exnlicitamente e las EETT, EXIGIDO
a Integridad Cable de fibra dptica tendido en ) campus de ks UNA, conectando el swilch de campus con los switches de distribucion a 1Gbps v cl backbone de la EXIGIDO
UNA a 10 Gbps
‘Tados los entaces deben csiar fusionados v'o b EXIGIDO
Las redes Vian y VPN deben ser emtregacias fiunci do v bien configurad. EXIGIDO
. La puesta en marcha de fos enlaces solicitados requiere que incluya en su disefio ¢ impl ion, 1a confi W0 de enlaces redund di g
N mmhc::r:h‘:‘ esta en balanceo de carpas patd ¢l 80eso 3 intemet, FXIGIDO
Lo fitwn dpica. cajus CEQ), canaletas, ductos Conduit v b deben estar colocudns ndecund para realizar 1a entrega v en perfecto .
{ foncionams ? EXIGIDO
VNI BIMIENo.
filp dor debe par al dor del un documento gue demurstre v garantice I centificacidn de todos los enlaces proveidos. EXIGIDO
E proveedor debe entresar a} sdmimistrador del contrato. un dacumento con tods b informacion de los entaces proveidos. ENIGIDO
6 Garamia Garantia de 1 aito sobre instalacién - EXIGIDO
i TEM 4 ~ MODI'LOS SFP 104G
aisitos ; i B t igh
Kl Pr::‘ndenmn Descripeidn Téenica Minime Exigido
3 2 enjas (coda
Cantidad 2 (dos) cajas caja contiene un
ar)
Condiciones Generales Provisién de Pares de médulos SFP 106 EXIGIDO
. .- La propuesta deberd incluis todo jo 0 parn g of buen fi de los enliaces principales v redundanties, por mAs que no sen .
Condiciones Especificas fonado explich 1c on las EETT. EXIGIDO
Integridad Si?’l‘c‘d:gg;:mia terifido en ¢l campus de la UNA, conectando el switch de campus con los switehes de distribucion a 1Gbps y ¢l back bone de la EXIGIDO
Todos los entaces deben estar correctameme fusionados y/o conectados.
Las redes Vian y VPN deben ser entregadas func do y bien configurad
Instalacidn y puesta en L. puesia en marcha de los enlaces folichndos requicre que incluya en su disedo ¢ impl ién, 1a configuracidn de enlrces redund: di
marcha batanceo de carpes para ¢l 8cccso o intamet. EX1GIDO
b.n fiben dptica, cajas CEO, canaletas, ductos Conduit y herrajes, deben estar colocndas adecuad: pase realizar |2 entrega y en perfecio
funcionamiento.
[HY dos debe war ol sdministrador det un d que d ¥y g la centificacién de todos kos enfaces peoveidos.
El praveedor debe entrepar al adminisirador del contrmo. un documento con toda bn informacién de los enlaces proveidos.
Garantin Garmtia de 1 sito sobre instatacion EXIGIDO
ITEM 5~ CONECTOR DE CAMPO O CONECTOR DE, FIBRA OPTICA T
Requisitos - = i
Preponderanies Deseripeion Téenlea Minimo Faigido
Cantidad. 7 (sicte) unidades 7 unidades
2 Condiciones Generabes | Provisidn de conectores de campo parn enlaces de Fibea € £XIGIDO
- N La propuesia debers incluir todo to necesario pam g el buen funci de los enlaces principales v redundantes, por mis
Condicianes Especificss | o oncionado explicitamente o las ERTT. - e prmsaemse | exiGino
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Cable de fibra optica tendide en el campus de T2 UNA. conectando o switch de campus con bos switches de distribucién a 1Ghps v ¢l backbane do 1a

mencionado explicitamente en las EETT,

A Iategridad UNA 2 10 Gbps EXIGIDO
Todos los enlaces deben estar correciamente fusionados y% canectados,
Las redes Vian y VPN deben ser gadas func do v bien configurad:
. Ln puesta en marcha de los enlaces solicitados requicre que incluya en su disefio ¢ imp! 1on. ka configuracitn de entaces redund. di
5 "“‘“'“z: T rolanceo de carpas pama cf acceso a intemet. EXIGIDO
Lo fibra dpticn cajas CEO), canaletas, ductos Conduit v herrajes, deben estar colocadas sdecuadamente parn realizar fa entreea v en pevfecto
funcionamicnto,
El proveedor debe entrepar al administrador del un d que ¥ ice la cortificacidn de 10dos los enlaces proveidos.
F proveedor debe enteaar al administredor del comeato. un documento con toda la informacion de los enlaces proveidos.
6 Garantln Garantia de | afio sobre instalacidn EXIGIDO
- ITEM § - CAJAS CEQ O CAJA DE CONECTORES FIBRA OPTICA
Ne Pe s Deseripein Técnica Minimo Exigido
Camidad. 3 (tres) unidades 3 umidades
2 Condiciones Genernkes Provisitin de CAJA DE CONEXNIONES para enlaces de Fibra dptica EXI1GIDO
3 | Condiciones Especificas La propucsta dcbem. r incluir todo Io necesario pam g el buen de los enlnces principales ¥ redundantes, por més que no sea EXIGIDO
mencionado evpliciiamente en las EETT,
a nteprided S?\l‘:'l\c de fibra dpeico tendido en e ecnmpus de ls UNA, ¢l switch de campus con dos switches de distribucion a 1Gbps 3 ¢l backbone de Ln ENIGIDO
NA a 10 Gbps
‘Todos lns enlaces deben estar corvectamente fusionados 30 conectados,
Las redes Vian y VPN deben ser funcit do v bien configurad:
P La puesin en marcha de los enlaves solicitados requicre que incluya en su discfo e imph ibn, 1a configuracién de enlaces redundt di
5 "‘“""":;ih‘:‘““‘ | balanceo de carpas pam o acceso a imcmet. EXIGIDO
I.a fibr éntica, cajus CEO, cmaletns. ductos Conduit y b deben estar colocadas ad & para realizar fa entrewn y en perfecto
funcionamiento,
Ely dor debe yar al administrador del comruto. un documento que demuestre y garantice In cenificacin de todos bos enlaces proveidos,
El proveedor debe entrepar af administrndor del contrato, un documento con toda la informacién de los entaces proscidos.
6 Garantis Garamis de | afo sobre instalacién EXIGIDO
[1EN 7 - HERRAJES PARA FIBRA OPTICA
il 1 Re?"‘.’t:'l::‘" Descripeibn Técnien Minimo Exigido
pepanceranies
1 Cantidad. 40 (cuarenta} unidades 40 uniiades
2 Condiciones Genernles | Provisin de Herraies parn tendido de enlaces de Fibra dptica EXIGIDO
. e . L.a propucsta deberd incluir todo ko necesario para gamntizar ef buen funcionamiento de los onlaces principales y redundantes. por mis que 1o sca —~
3 [
3 | Condiciones Espclficas | encianade explicitamente e tns EETT. EXIGIDO
Integri (a?le de fibrz dptica tendido ¢n e} campus de ta UNA, conectando ¢l switch de campas con los switchwey de distribucidn » 1Gbps y of backbone de la EXIGINO
ridsd UNA 9 10 Gbys
Todos los enlaces deben estar comrectanwente fusionados y'o concctados.
Las sedes Vian y VPN deben ser entregndas funcionundo v bien configurada.
e La puesta en marcha de los enlaces solicitados requicre que incluya en su disefio e imph i6n, 12 conligurackdn de enlaces redund: di
5 | (nsslociony pUestnen ) vatancen de cargas para el acocsa a mernet. EXIGIDO
La fibea Sprics, cajas CHO, canaleuss, ductes Conduit y herrajes, deben estar colocadas adecuadamente pata realizar la emtrega y en perfecio
funcionamicmo.
El proveedor debe enirepar ab administeador del comrato, un documentd que demuesire y garantice la cenificacién de todas ks enlaces proveidos.
El proveedos debe entrepar al administrador del contrato. un documento con toda b informacién de los enlaces proveidos.
3 Garntia Gannila de 1 aio sobee instnlacksn EXIGIDO
{_ . ITEN 8~ PATCH CORDS, PICTAILS -
T ﬁtqtlisilos i . . .
hid Preponderantes Descripeidén Técnica Minimo Exigido
1 Cantidad. | (un) kit 1 KIT
2 Condiciones Genetales | Provision de cables Pig Tail v Patch card para los 6 pares de enkrces. parn bos 4 mbdulos SFP y Jos 48 puerios del Switch de campus EXIGIDO
.. . La propuesta <ieberft incluir tedo le necesarie para garantizar ef buen funcionamients de los enlaces principales y redundantes, por més que o sea v
3 | Condicioncs Especificas mencionado cxplicitamente en bas EEVT. EXIGIDO
4 Integri Cn?te de fibra dprice tendido en ) campus de la UNA, conectando el switeh de campus ¢on fos switches de distribucidn a [Gbps y ¢l backbone de by EXIGIDO
UNA a 10 Gbps
Todos los enbixces deben esta conectamente fusionados y+o conectados,
Las redes Vian v VPN deben ser eadas funck do y bicn confy d:
N La pucsta en marcha de Jos entaces solicitados requicre que incluya en s diseflo ¢ impl 180, la configuraciéin de enlaces redumt di
5 Inslniac::rz h':‘m" | tatancen de carpas pars e acceso o imemer. EXIGIDO
La fibra dptica, cajas CEO. canaletas. ductos Canduit y b deben estar eolocadas adecuad para relizar la entrepa y en perfecto
" )
fune
El proveedor debe car ol administrador del un & que d ¥y la centificacién de todos Jos enlaces proveldos.
_El proveedor debe entsepar al adminisirador del contrto. un documento con toda b informacidn de kos enlaces proveidos.
6 Garantia Garantia de { afto sobwe instalocion EXIGIDO
FYEM 9 - CABLE CANAL (CANALETAS) O DUCTOS CANALETAS
~e Requisitos - Descripeibn Téenica Minime Exigido
Preponderantes .
1 Comidad. 30 (cincuenta) unidades 50 unidades
2 Condiciones Genernles Provisién de canalewas v ductos de 2 para proteecion de tramos expuestos del enlace EXIGIDO
3 Condiciones Especificas La propucsta debovil incluir todo ko necesaio para garantizar of buen funcionamicnto de los enlaces principates y redundantes, per mis que no sea EXIGIDO

"
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N Cable de fibra dptica tendido en ¢f campus de by UNA, concctando ¢f swich de campus con los switches de distritucion a 1Ghps y el backbone de la -
N Integridad UNA 2 10 Gbps EXIGIDO
Tados los enlaces deben estar cor fusionados y*o ¢ dos,
Las redes Vian y VPN deben sa entregadas funcionando y bien configurada,
. La puesta cn marcha de Sos entaces solicitados requicre que inchuya en su disedio ¢ imph 6. 1a configuracién de enlaces redundames mediante
s | tstalacibns pucsteen 1 bgioncen de cargas pora of scoeso a teroet. M EXIGIDO
Lo fitwa dpica. cajas CEO, canaletes, ductos Conduit y herrajes. deben ostar colocadas adocuadamente para realizir tn aneega y en perfocto
funcionamienio.
£l proveedor debe entregar al edministrador ded conteate. un documento que demuestre ¥ gorantice la certificacién de todos los entnces proveidos.
veedor debe entregar ol sdminissrdor del contrio, un documento cun toda Ia informacidn de los enlaces proveidos.
6 Garantia Garentia de | afio sobre instalacién EXIGIDO
| ITEM 10 ~ DUCTOS TIPO CARO CONDUIT
o Requisitos _ Descripcién Téenica < Minimo Exigido
Preponderantes . - . : "
1 Cantidad. 217 (dos cientos ucima y siete} unidades 237 unidades
2 Cordiciones Generales | Provision de ductos lipo Conduh para proteccién de enlace de fibra dpxica EXIGIDO
3 Condiciones Especificas la “;m.cmummmh‘:;::stlm. poss g el buen de los enlaces prinvipales » redundantes. por mAs que no sca EXIGIDO
4 Integridad (L‘lqg;l‘c :ﬂ: (;'ngniyxim tendido en ¢l compus de la UNA. conectando ¢l switch de campus con los switches de distribucidn a 1Gbps y ¢l backbone de la EXIGIDO
Teodos kos entaces deben estar corres fusionados yo d
Las redes Vlan y VPN deben ser entregadas fimcionando y bien configurad.
. L pucsta en mascha de los enlaces solicitados roquicre que inctuya en su discho ¢ imph ién. 1a configuracion de enlaces redundantes mediante
5 lnsm!nc::r)clh;: St e} palanceo de caryas parn ¢l acceso a intemet. £XIGIDO
1.0 fibra dpicn. cajas CEQ. canaletas. ducios Conduit y hoajes. deben estar cokocadas adevundamente pars realizar 1 entrega v en perfecio
Ely dor debe gar a) administrador del un documento que demuestsc y garantice In centificacion de todos los entaces proveidos.
El proveedor debe amregar nl administrador del contrato, un documento con toda la informacién de los cnlaces proveidos.
6 Garpntia Garantia de | afo sobee instalacién EXIGIDO
3 == — — - = - — —
(- . ITEM 12 - ROSETAS PARA FIBRA OPTICA
N e et Descripeion Téenfea Minimo Exigido
1 Cantidad. 7 (siaie) unidades 7 unidades
2 Condiciones Generules | Provisidn de Rosetus para coneaidn de enlace de fiben dmica ENIGIDO
3 Condiciones Especificas :‘.‘n ﬂ;:x‘c;s;a:maa:::‘\:: ::t:;:}:_clmm Para g i buen func de los enlaces principales y redundantes, por mAs que no sea EXIGIDO
(] I S s -
4 Inteyridsd Sa\i‘)k:t’-l;ib:a Smuica tendido en el campus de bn UNA. conectando cf switch de campus con los switches de distribucidn o 1Gbps y el backbone de ta EXIGIDO
Todos kos enfaces deben estar comeciamente fusionados y“o conectados.
Las redes Vian y V'PN deben ser entregadas funcionando y bien configurada,
. 1.0 puesia en marcha de los entaces solicitados requiere que incluyn en su discho ¢ impt i6n, la configuracidn de enlaces rdundantes mediante
$ testatacidn ’h';"‘sw «@ halancen de carvas para o acceso 8 intamet. EXICIDO
IA fi bta épum cajas CEQ. canaleras, ductos Conduit y herrajes, deben esiar colocadas adecuadnmente para realizar ln emrega y en perfecte
funci
Ebp dor debe war al administrador del uts d que d y parantice la certificacién de todos los enlaces provekios.
El proveedor dete entrepar al administrador del contrro. un docunento con toda In informacién de tos enlaces proveidos.
6 Garamtia Garantia de 1 adto sobee instalacién EXIGIDO

Es nuestro dictamen.

10 Escurra
Jefe Departamento de TIC
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