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Tel: + 595 21 492 242 BDO Auditores Consultores
I BDO Fax: + 595 21 493 665 Avda. Aviadores del Chaco 2050
— comercial@bdo.com.py WTC, Torre 4, Piso 15

www.bdo.com.py Asuncian, Paraguay

25 de junio de 2024

Sefior

Lic. Rogney Caballero, Jefe Interino Departamento de Informatica - DINF.

Direccion de Tecnologias de la Informacién, Comunicacién y Gestién Estratégica - DTIC.
Instituto Nacional de Tecnologia, Normalizacién y Metrologia - INTN

Presente

De nuestra consideracion,

Nos dirigimos a Usted y por su intermedio a quien corresponda, a fin de presentarle un precio
referencial para el servicio técnico de consultoria para el Fortalecer la Seguridad de la
Infraestructura Tecnolégica en el INTN.

El objetivo general es la de proveer asistencia integral al INTN para definir e implementar planes de
accion que fortalezcan la infraestructura tecnolégica, optimice la eficiencia operativa, mejoren la
seguridad de la informacién y aseguren la estabilidad futura.

A continuacion, las actividades generales requeridas:

» Analisis detallado de la situacion actual de la infraestructura tecnolégica de la institucion,
abarcando una evaluacion exhaustiva de los recursos disponibles, asi como una revision de las
medidas de seguridad implementadas y su efectividad.

» Realizacion de las pruebas de penetracion en la infraestructura tecnolégica del INTN.,

 Identificacion y evaluacién de las amenazas y vulnerabilidades tecnologicas existentes en la
Institucion.

« Identificacion de las posibles brechas de seguridad y vulnerabilidades.

 Revision de los controles de seguridad fisica y légica para establecer e implementar con la DTIC,
las acciones prioritarias a concretar para la mitigacién de los riesgos existentes, en base a los
hallazgos.

* Revision y Actualizacién de las politicas, normas y manuales de procedimientos de seguridad
existentes en la institucion.

s Actualizacion de la matriz de los riesgos tecnologicos.

* Actualizacion del Plan Tecnoldgico con propuesta estratégica de las acciones a seguir a corto,
mediano y largo plazo, con base a los hallazgos encontrados y no mitigados en la presente
consultoria.

* Realizacion de la estimacién de costos y recursos necesarios para implementar las acciones
definidas en el Plan Tecnologico.

» Proponer la adopcién de herramientas tecnoldgicas segln los requerimientos de la institucion.

e Asesorar en la adquisicion de recursos tecnologicos segun el analisis de las necesidades y
debilidades.

» Evaluacion del nivel de cumplimiento de la institucion con relacién a las normativas de tecnologia
y ciberseguridad vigentes impuestas por el 6rgano rector.

« Analisis de los parches existentes e implementacion de las actualizaciones disponibles. -

« Transferencia de conocimientos a los funcionarios de la DTIC, para la implementacion de los planes
de accibn propuestos.

El precio referencial estimado es de Gs. 215.000.000.- (guaranies doscientos quince millones), con
una duracion prevista de doce (12) meses.

El monto arriba indicado, incluyen la participacion de especialistas solicitados para el cumplimiento
del objetivo dé esta consultoria, ademas de los gastos e impuestos relacionados.

Sin otro particular, un s/aludo cordial.

Edu rg]op\-JI muy
erente’

BDO Audilares Consultores, una sociedad simple paraguaya, es miembra de BDO faternational Limited, una compaiiia limitada por garantia del Relno Unido, y forma
parte de la red internacional BDO de empresas Independientes asociadas. BDO es el nombre comercial de la red BDO y de cada una de |as empresas asociadas de B0Q.
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IT Security Developers

Asuncion, 26 de junio de 2024

Lic. Rogney Caballero
Jefe Interino Departamento de Informatica — DINF
Instituto Nacional de Tecnologia, Normalizacién y Metrologia — INTN

Tengo el agrado de dirigirme a Ud. a efectos de hacerle llegar el precio referencial
al Instituto Nacional de Tecnologia, Normalizacion y Metrologia — INTN
~ con relacion a las actividades para el Servicio de Consultoria para fortalecer la
seguridad de la Infraestructura tecnolégica.

En base alas actividades mencionadas en los EETT, el precio referencial asciende

a Gs. 220.000.000 (guaranies doscientos veinte millones) para los 12 meses de
duracién planteados.

Un saludo afectuoso,

Ing. Miguel Angel Gaspar
+595 981 573157

Dr. Ratil Casal 2259 ¢/ Pizarro — Barrio Republicano
info@tekhnos.com - +595 981 573157 +595 961 573157
www.tekhnos.com — www.paraguayciberseguro.org — www.ciberpadres.red
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3. IDENTIFICACION DEL CREDITO PRESUPUESTARIO PARA CUBRIR EL COMPROMISO
DERIVADO DEL CONTRATO,

El crédito presupuestario para cubrir el compromiso derivado del presente contrato esti
previsto conforme al Certificado de Disponibilidad Presupuestaria vinculado al Programa
Anual de Contrataciones (PAC) conel 1D N° 417.186.-

4. PROCEDIMIENTO DE CONTRATACION.

El contrato es el resultado del procedimiento de Contratacién Directa N° 07/2022
convocado por la MINISTERIO DE TRABAJO, EMPLEO Y SEGURIDAD SOCIAL
seglin Resolucién N° 1521 de fecha 01 de setiembre de 2022. La adjudicacién fue realizada
seguin Resolucion N® 346 de fecha 17 de marzo de 2023,

5. PRECIO UNITARIO Y EL IMPORTE TOTAL A PAGAR POR LOS BIENES y/o
SERVICIOS.

Sl Y Unidad de .d | Preciototal
ltem S D:Qscripggqn. Medida Cantidad | *T <

Consultoria para la revision de
procesos de Autodiagndstico de
Ciberseguridad del area de

Tecnologia de la Informacién, i
1 basago en el Manual de Unidad Global 1 147.000.000
Gobierno y Control de las
Tecnologias de la Informacidn
(MGCTI) -

El monto del presente contrato asciende a la suma de 147.000.000 (Guaranies Ciento
Cuarenta y Siete Millones] .-

El Proveedor se compromete a proveer los Bienes a la Contratante y a subsanar los
defectos de éstos de conformidad a las disposiciones de] Contrato.

La Contratante se compromete a pagar al Proveedor como contrapartida del suministro de
los bienes y servicios y la subsanacion de sus defectos, el Precio del Contrato o las sumas
que resulten pagaderas de conformidad con lo dispuesto en esta carta de invitacion.

El plazo para la culminacién del servicio serd de 3 (TRES) meses a partir de la firma del
contrato,
Forma de pago:
- 40 % con la presentacion y aprobacién del 4rea de Tl del Documento de Planeacién
de Cada [tem del TDR.
- 60% al culminar el servicio (3 meses) con la aprobacién del 4rea de TI.

ODs. Los trabajos podran ser presenciales y/o en forma remota.

mrécl's.n.t-\_
RUC: 80.038.589-5
l
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