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INFORME DE LA DIRECCZ,IéN GENERAL DE CIBERSEGURIDAD Y
PROTECCION DE LA INFORMACION

Referencia: Informe sobre “Solicitud de Autorizacién de Compras Publicas
TIC”

N° de solicitud: 8142

Institucion: Auditoria General del Poder Ejecutivo (AGPE)

Contacto: Carlos Montiel (cmontiel@agpe.gov.py)

Fecha de Solicitud: 26/09/2024

Tema:RENOVACION DE LICENCIA ANTIVIRUS

Objetivo:

El objetivo principal de la renovacién de las licencias de antivirus del tipo
endpoint para la Auditoria General del Poder Ejecutivo es asegurar la
proteccion continua y efectiva de los activos de informacidon critica, en
cumplimiento con las normativas de ciberseguridad establecidas por el MITIC.
Esta renovacion garantizara:

1. Prevencion de Amenazas: Mantener actualizados los sistemas de defensa
contra amenazas emergentes como malware, ransomware, y otros tipos de
ataques cibernéticos que puedan comprometer la integridad, confidencialidad
y disponibilidad de la informacién gestionada por la Auditoria General.

2. Cumplimiento Normativo: Asegurar el cumplimiento con |las
reglamentaciones vigentes del MITIC, especialmente en lo que respecta a la
proteccién de datos sensibles, la gestion de incidentes de seguridad y la
preservacion de la infraestructura digital del Estado.

3. Minimizacién de Riesgos: Reducir el riesgo de brechas de seguridad que
podrian impactar negativamente en la operacion de la Auditoria General y en
la confianza del publico hacia las instituciones del Estado, mediante la
implementacién de soluciones de seguridad robustas y actualizadas.

4. Eficiencia Operativa: Asegurar un entorno de trabajo seguro que permita a
los funcionarios de la Auditoria General realizar sus tareas sin interrupciones
ni riesgos cibernéticos, optimizando asi la eficiencia y la continuidad operativa
de la institucion.

La renovacion de las licencias antivirus es, por lo tanto, una inversion
estratégica y necesaria para mantener la integridad de las operaciones
digitales de la Auditoria General del Poder Ejecutivo, protegiendo tanto a los
datos como a los usuarios finales en un entorno de amenazas en constante
evolucion.

Fecha de informe: 26/09/2024

Antecedentes
Mediante plataforma https://servicios.mitic.gov.py/, la Direccion General de
Ciberseguridad y Protecciéon a la Informacién ha recepcionado solicitud de
evaluacion y autorizacion de compras publicas de TIC, y se adjuntan los
siguientes documentos:
e Especificaciones técnicas /Términos de referencia (Pliego de Bases y
Condiciones en la versién correspondiente)
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e Estudio de Mercado conforme a lo establecido en la Ley de Suministros
Publicos

e Analisis de precios referenciales

e Dictamen en el que se justifique la adquisicion

Desarrollo
Se procedid a la revisidn y analisis de las Especificaciones Técnicas / Términos
de Referencia, sin observaciones y recomendaciones.

Conclusién
Aprobar las especificaciones técnicas presentadas.

JORGE ANDRES Digialy signed by

LEVERA LEVERA GOMEZ
Date: 2024.09.26
GOMEZ 16:17:18 -04'00'

Jorge Levera
Director General
Direccién General de Ciberseguridad y Proteccidon de la Informacion
Viceministerio TIC - MITIC
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Ley N° 6207/2018 “Que crea el Ministerio de Tecnologias de la
Informacion y Comunicacion y establece su carta organica”, que
en su articulo 7 inciso 9) indica la responsabilidad de supervisar el sistema
de compras publicas en todo lo que se refiera a la incorporacion
tecnoldgica para las instituciones del Estado, a fin de garantizar la
adquisicién de herramientas adecuadas, eficaces, eficientes y de bajo
costo.

Decreto N° 2274 /2019 “Por el cual se reglamenta la Ley N° 6207 del
22 de octubre de 2018 que crea el Ministerio de Tecnologias de la
Informacion y Comunicacién y establece su carta organica” en su Capitulo
III Contrataciones publicas relativas a las TIC, los articulos 39, 40, 41 y
42 establecen lineamientos mas especificos de Contrataciones Publicas
relativas a las TIC y Estandarizacién tecnoldgica.

Resolucion MITIC N° 218/2020 "“Por la cual se actualizan los
lineamientos del Portal Unico de Gobierno y Tramites en linea del
Ministerio de Tecnologias de la Informacién y Comunicion”

Ley N° 7021/2022 “"De Suministro y Contrataciones Publicas” que
en su articulo 35 establece los Procedimientos especiales de contratacion
y en el inciso i) menciona que los procedimientos de adquisicion de
tecnologia de sistemas, transmisidon o codificacion deberan realizarse de
conformidad a los estandares de ciberseguridad aprobados por el Consejo
Nacional de Inteligencia en coordinacién con el Ministerio de Tecnologias
de la Informacion y Comunicacion. Los “codigos fuentes” de los sistemas
de software con titularidad del Estado desarrollados por consultores o
empresas, seran cedidos como Unicos y permaneceran en resguardo de
la Agencia Nacional de Inteligencia con caracter confidencial.

Ley N° 7228/2023 “"Que aprueba el presupuesto general de la
Nacion para el ejercicio fiscal 2024" que en su articulo 37 segundo
parrafo indica “Para la adquisicion de Sistemas Informaticos de
Planeamiento de Recursos de Gobierno (GRP), o sus componentes de
gestion financiera interna y similares, los Organismos y Entidades del
Estado (OEE), deberan asegurarse, e incluir en el Pliego de Bases y
Condiciones, que el sistema complementa las funcionalidades del Sistema
Integrado de Administracion de los Recursos del Estado (SIARE), pero no
interfiere con el uso y finalidad de dicho sistema establecido para la
Administracion Financiera del Estado y cuyo uso es obligatorio para todos
los Organismos y Entidades del Estado (OEE), de acuerdo a la Ley N°
1535/1999 <<De Administracién Financiera del Estado>>"

Decreto N° 1092/2024 “Por el cual se reglamenta la Ley N° 7228
del 29 de Diciembre de 2023, <<Que aprueba el presupuesto
general de la Nacion para el ejercicio fiscal 2024>>" que en su
articulo 381 especifica que los Organismos y Entidades del Estado (OEE)
dependientes del Poder Ejecutivo y las Sociedades Andénimas con
participacion accionaria mayoritaria del Estado, previo al inicio de los
procesos de contrataciones, independientemente de Ila fuente de
financiamiento, deberan contar con la autorizacién del Ministerio de
Tecnologias de la Informacién y Comunicacion (MITIC) para los siguientes
casos:

3de4



MINISTERIO DE PARAGUAI

*% TECNOLOGIASDE | TEMBIPORU @ GOBIERNOber | PARAGUAI
1

LA INFORMACIONY | MARANDU HA L
COMUNICACION INEMOASAIRA PARAGUAY | REKUAI

PARAGUAY MOTENONDEHA

o Adquisicibn de equipos, sistemas (software o programa),
infraestructura fisica, plataformas tecnoldgicas, redes y/o sistemas
y otros relacionados a tecnologia de la informacién y comunicacion
(TICs).

o los proyectos informativos y/o de comunicacién, campafas
comunicacionales, entiéndase aquellos que involucren la utilizacién
de recursos del Estado afectados a las partidas presupuestarias e
individualizadas en el rubro de publicidad y 3 propaganda,
consultorias y asesorias en comunicacion, difusiones, promociones,
exposiciones y afines

o la difusion en medios tradicionales locales, internacionales vy
digitales.

e El MITIC reglamentara los procedimientos a implementar en cada caso
para la emision de la autorizacion correspondiente.

e Resolucion DNCP N° 454/2024 “Precios de referencia y su
publicidad en los procedimientos de contratacion” que en su anexo
establece la guia para la elaboracién de precios de referencia para los
organismos de la administracion central del Estado,nentidades
descentralizadas, sociedades andnimas en las que el Estado sea socio
mayoritario y municipalidades, en las contrataciones reguladas por la Ley
N° 7021/2022 de suministro de contrataciones publicas.

Jorge Levera
Director General
Direccién General de Ciberseguridad y Proteccidon de la Informacion
Viceministerio TIC - MITIC
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o Adquisicibn de equipos, sistemas (software o programa),
infraestructura fisica, plataformas tecnoldgicas, redes y/o sistemas
y otros relacionados a tecnologia de la informacién y comunicacion
(TICs).

o los proyectos informativos y/o de comunicacién, campafas
comunicacionales, entiéndase aquellos que involucren la utilizacién
de recursos del Estado afectados a las partidas presupuestarias e
individualizadas en el rubro de publicidad y 3 propaganda,
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exposiciones y afines

o la difusion en medios tradicionales locales, internacionales vy
digitales.

e El MITIC reglamentara los procedimientos a implementar en cada caso
para la emision de la autorizacion correspondiente.

e Resolucion DNCP N° 454/2024 “Precios de referencia y su
publicidad en los procedimientos de contratacion” que en su anexo
establece la guia para la elaboracién de precios de referencia para los
organismos de la administracion central del Estado,nentidades
descentralizadas, sociedades andnimas en las que el Estado sea socio
mayoritario y municipalidades, en las contrataciones reguladas por la Ley
N° 7021/2022 de suministro de contrataciones publicas.
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