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DICTAMEN DC 01/2024

Lugar y fecha : Asuncion, 24 de junio de 2024

UOC Convocante: Ministerio de Industria y Comercio (MIC)

Unidad o drea requirente: Direccién General de Comercio Electrénico
Funcionario o técnico responsable: Lucas Sotomayor

Dependencia y cargo que desempena: Director General de Comercio Electrénico

Justificacion técnica que respalda la objetividad, imparcialidad, regularidad y la razonabilidad o
proporcionalidad de los requerimientos técnicos solicitados. Las Especificaciones Técnicas requeridas,
han sido elaboradas con la mayor amplitud posible de acuerdo con la naturaleza especifica del servicio,
suficientemente claras, objetivas e imparciales, dando cumplimiento a lo establecido en el Art. 45 de la
Ley N° 7021/22 “De Suministro y Contrataciones Publicas”.

Las necesidades de los usuarios del bien o servicio: EI MIC a través de esta unidad técnica, se constituye
en Autoridad de Aplicacidn de la Ley N° 6822/2021 conocida como de los Servicios de Confianza y en
ese caracter, la obligacién de brindar seguridad, responsabilidad de proteger los datos a fin de mantener
la confianza y dar cumplimiento a la normativa vigente. Los firewalls avanzados son dispositivos de
seguridad que sirven como primera linea de defensa contra amenazas externas, malware y piratas
informaticos que intentan obtener acceso a datos y sistemas. Algunos beneficios de contar con licencia
activa permiten Monitorear el trafico de red; Detener los ataques de virus; Evitar el hackeo con la
proteccion de datos; Detener el spyware, Promover la privacidad y la proteccion de datos;

Los inventarios existentes: Estos equipos cuentan con licencia de vigencia temporal, posterior a su
vencimiento debe ser reemplazado a fin de mantener los beneficios mencionados en el literal a). Es
importante mencionar que la licencia es un producto intangible.

Las soluciones actuales existentes: Las licencias actualmente instaladas en los equipos, se encuentran
préximas a vencer. Fecha de expiracion 13/09/2024.

El resultado de las contrataciones anteriores: Cada una de las adquisiciones anteriores fueron
satisfactorias.

Los requerimientos que se derivan de la necesidad que se pretende satisfacer: Proteger servidores,
redes, aplicaciones de software, sistemas criticos y datos de posibles amenazas digitales que constituye
una exigencia normativa. Cabe mencionar que el sitio oficial de la AC Raiz-PY debe estar disponible 24/7
(24 hs al dia, los 7 dias de la semana) por lo que resulta un servicio altamente critico.

Las soluciones alternativas que permitan satisfacer las necesidades: No se contempla.

En resumen, la funciéon del Fortinet - firewall radica basicamente en la seguridad de la red, controlar el
trafico que fluye entre redes y bloquear todo lo que no esté explicitamente permitido, de esta manera
los firewalls previenen muchos ataques.

Es importante destacar que por tratarse de equipos de seguridad que deben mantenerse actualizados,
la adquisicidn de licencia resulta necesaria y plurianual, razén por la cual se solicita con una duracién
minima de dos (2) afios de vigencia.

Identificar y justificar de forma expresa si algin requerimiento podria limitar la participacion de
potenciales oferentes. NO APLICA

Si en las bases licitatorias se indica una marca especifica u otro derecho intelectual exclusivo,
mencionar la justificacion que respalda lo solicitado o que no existe otro modo de identificarlo. Se
aclara que, en caso de incluirlos, los mismos tendran caracter referencial. Las licencias requeridas
corresponden a equipos especificos de la marca FortiGate201E con que cuenta la Direccién General de
Comercio Electrénico.

Firma del técnico o responsable del area requirente:
Aclaracion: LUCAS SOTOMAYOR

Firmado electrénicamente por:
LUCAS ATILIO SOTOMAYOR LLANO
Cédula de Identidad: 2304026
Certificado emitido por CODE100 S.A.
Date: 24/6/2024 14:32:10 -04:00
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